Matematyka dla Ciekawych Swiata Cwiczenia 1
Metody szyfrowania

SZYFR CEZARA
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Algorytm ten mozna zapisaé nastgpujaco:

C = (p+3) mod (26), gdzie 'C' jest zakodowana litera a 'p' jest numerem litery do zakodowania.

Powyzszy algorytm w przypadku ogdlnym przyjmuje postaé:

C = (ptk) mod (26), gdzie k jest z przedziatu <1;25>; k jest przesunigciem.

Algorytm deszyfrujacy jest prosty:

p =D(C) = (C-k) mod (26)

Uwaga. W ponizszych zadaniach szyfrujemy znaki 26 literowego alfabetu przyporzadkowujac im liczby ze zbioru {0,1,2,..., 25}. (chyba, ze
z tresci zadania wynika cos innego)

1. Funkcja szyfrujaca zdefiniowana jest nastepujaco: e(x) = reszta z dzielenia x + k przez pewng
liczb¢ n.  Znalez¢ najmniejsze, takie k oraz n, dla ktorych wiadomos$¢ zs zostata zaszyfrowana
jako CY. Odszyfrowa¢ wiadomos¢: ZLRVQD.

2. Przechwycite$ zaszyfrowang wiadomos$¢: ABACDGB AHBIJKLETD. Udalo si¢ podejrze¢ drugie
stowo jeszcze nie zaszyfrowanej wiadomosci :  SZYFRUJACE. Odczytaj wiadomose.

3. Funkcja szyfrujaca jest w postaci wielomianowej f(x) = ax® + bx? + cx+ d. Szyfrujemy wszystkie
liczby naturalne. Zaszyfruj swoje imi¢ wiedzac, ze -2 oraz 3 szyfruja si¢ tak samo, a+b = c+d, 2
oraz -1 szyfrujg si¢ jako -4, 8.

4. Funkcja szyfrujaca jest postaci: e(x) = reszta z dzielenia x przez pewna liczbe¢ naturalng n.
e(47)=11, e(36)=0. Zakoduj liczbg 11.

5. Funkcja szyfrujaca e(x) = reszta z dzielenia x° przez 15. Zaszyfrowaé wiadomosé 2,4,3. Znalezé
funkcje deszyfrujaca.

6. Kryptosystem Vigenera proszg zaszyfrowac i odszyfrowaé cos (proponuj¢ prace w grupach)
korzystajac z tabeli ktorg Panstwo dostali. Sposéb szyfrowania nastgpujacy wypisujemy tekst
jawny a pod nim klucz (powtarzajac tyle razy ile potrzeba) nastgpnie wykonujemy ,,dodawanie”
wg tabeli pierwsza litera kazdej pary brana jest z pierwszej kolumny i dodawana do litery drugiej
wybranej w pierwszym wierszu. Na przeci¢ciu wiersza i kolumny zaszyfrowany tekst.

7. Wersja druga Kryptosystemu Vigenera wykorzystywany jest autoklucz tylko pierwsza litera
klucza jest tajna a pozostale to litery tekstu jawnego.

8. Rozszyfruj podane zdania stosujgc w jednym zdaniu szyfr Cezara a w drugim szyfr Playfaira
poznany na wyktadzie

a) DEBRGVCBIURZDF GUXJLH CGDQLH XCBMFLH NOXFCD PXFKD
b) UMRGUMSZOUEK MH LB OU XZ HA QYOM ZG

Odp. a) cezar k=3 w zdaniu tym jest podany klucz MUCHA do zdania drugiego



9.

10.

Oszacowac¢ liczbe mozliwych Kluczy w krypto systemach Cezara, Playfaira i Viegenera (zalezy
od dtugosci klucza).

Funkcja szyfrujaca zdefiniowana jest nastepujgco: e(x) = reszta z dzielenia ax przez pewng
liczbe n. (a jest liczba naturalng mniejsza od n). Sprawdzi¢ szyfrowanie w przypadku n=26 oraz
a=3, 7,9. Czy amoze by¢ rowne 2? a 13?

Uwaga. Szyfrowa¢ mozna dowolny tekst. Chciatabym aby uczniowie sami doszli do wniosku, ze a musi by¢ wzglednie pierwsze z 26 aby
istniata funkcja odwrotna. Podobnie gdy e(x) =ax+k.
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Odczytaj kryptogramy. Ile rozwigzan ma kazdy z nich? (Réznym literom odpowiadajg rézne

cyfry)
W
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Niech A, B beda cyframi takimi, ze A + B < 10. Znalez¢ cyfry Xy,....X, takie ze
AX,.X,B AB
BX,..X,B BA’

Naczelnik w wigzieniu w ktorym znajduje si¢ 100 wigzniéw kazdemu wiezniowi zapisat losowo
na czole jedng z liczb naturalnych od 0 do 99. Liczby moga sie powtarzaé. Zaden wigzien nie zna
liczby zapisanej na swoim czole ale widzi liczby zapisane na czotach wspotwigzniow. Naczelnik
obiecatl wszystkim wolnos$¢, jesli chociaz jeden z nich odgadnie liczbe wypisang na jego czole.
Wigzniowie po zapisaniu liczb na czotach nie moga si¢ komunikowa¢, ale moga opracowaé
wczesniej strategi¢. Jakg szanse na wolno$¢ maja wiezniowie gdy beda losowo wybierali liczbg.
Czy istnieje strategia gwarantujaca wolnos¢ wszystkim wi¢zniom.

WSK. Kazdemu ciggowi liczb (wy, ...Wig) przyporzadkowujemy sume modulo 100 i takie ciagi dzielimy na klasy w
zaleznos$ci od tej sumy. Ciag liczb wypisanych na czotach wigzniéw nalezy do jednej z tych klas. Numerujemy
wszystkich wigzniow liczbami od 0 do 99. Strategia wiezniow mogtaby by¢ nastgpujaca. Wigzien o numerze kK mowi
liczbe x;taka, ze suma tej liczby oraz wszystkich innych, ktore widzi na czotach wspotwigzniow jest rowna k (mod
100).

Reszta z dzielenia kwadratu pewnej liczby a przez liczbg pierwsza p jest rowna 1. Znalez¢ reszte
z dzielenia liczby a przez p.

Funkcja szyfrujgca liczbie naturalnej k przyporzadkowuje k-ty wyraz pewnego ciggu
geometrycznego. Zaszyfrowac 26, wiedzac, ze 14 oraz 2 szyfruja si¢ jako kolejno 40960, 10.

Funkcja szyfrujaca 2 elementowe bloki wiadomosci X;, X2 koduje je jako wspotrzedne punktu
symetrycznego do punktu (X1, X ), wzgledem punktu P. Znajdz wspotrzedne punktu P jesli

wiesz, ze jest on odlegly od (4,6) o /13, natomiast punkt (2,2) jest zaszyfrowany jako punkt
odleglty od (4,6) 0 2 V10



