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Opis kursu: Celem zaje¢ jest przekazanie uczestnikom podstawowej wiedzy na temat kryp-
tograficznych funkcji skrotu (eng. cryptographic hash functions) i ich praktycznych zastosowan
w charakterze “odcisku palca” takich jak: (a) bezpieczne przechowywanie hasel (np. listy hasel
uzytkownikéow na serwerze), (b) weryfikacja poprawnosci i autentycznosei plikow (np. plikow in-
stalacyjnych czy obrazow ISO pobieranych przez internet), czy (c) tzw. dowodu wykonanej pracy
(uzywany do ochrony przed spamem i w kryptowalucie BitCoin).

Wymagania: Przydatne bedzie intucyjne pojecie o prawdopodobienistwie. Do ¢éwiczen prakty-
cznych wymagana jest znajomosé podstaw programowania (materiaty pomocnicze zawieraja skrypty
w jezyku Python.

Uwagi: Brak.

Literatura:

o Kryptograficzne funkcje skrotu, P.Rodwald. Zeszyty Naukowe Akademii Marynarki Wojennej,
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(w jezyku angielskim)

Cel kursu:
Uczestnik:

1. Zna i rozumie pozagdane wtasnosci funkcji skrotu. Potrafi uzasadnié¢ czym te wymagania sa
podyktowane i poda¢ praktyczne przyktady.

2. Rozpoznaje nazwy popularnych funkcji haszujacych, potrafi wyszukaé¢ informacje na temat
obecnie rekomendowanych rozwiazan.

3. Jest $wiadomy ryzyka ataku na funkcje skrétu. Potrafi ocenié¢ skuteczno$é powodzenia ataku
brutalnego badz urodzinowego, i zaprogramowaé¢ w prostym przypadku, na przyktad (a) zla-
ma¢ krotkie badz naiwne hasto majac dany jego skrot (b) wygenerowaé dwa podobne pliki o
identycznym skrocie, dla nie za dtugich wartosci funkcji skrotu

Sktadowe oceny:
Prace domowe 100%
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Ocena koncowa:

liczba punktow | ocena
>= 90% wyrdznienie

Program zajeé:
Program przewiduje dwa spotkania taczace elementy wyktadu (W) i é¢wiczen (C).

Blok zajeciowy Tematyka

Kryptograficzne funkcje skrotu, pozadane wlasnosci.

Wtasnosé jednokierunkowosci i zastosowania: przechowywanie haset i ochrona

pobieranych plikow.

e Zadanie 1 (C.1.1) Jakie sa konkretne przyktady programoéw ktorych dostawcy

Tydzien 1 poblikuja sumy kontrolne?

e Zadanie 2 (C.1.2) Sprawdz zgodnosé¢ opublikowanych w internecie dokumentow
z sumami kontrolnymi.

e Zadanie 3 (C.1.3) Jak ztamac¢ krotkie hasto majac dany jego skrot?

e Zadanie 4 (C.1.4) Jak ztamaé¢ naiwne hasto majac dany jeg skrot?

Q=

W: Paradoks urodzin i atak na funkcje haszujace.
Tydzien 2 C: Wtasno$é bezkolizyjnosci i zastosowania: sygnatury.
e Zadanie 5 (C.3.1) Jak falszowac cyfrowy podpis? Spreparuj dwa podobne doku-
menty o tej samej wartosci (niedostatecznie mocnej) funkcji skrotu.
Table 1: Harmonogram zajeé
Materiaty:

Przydatne skrypty w jezyku Python zamieszczone sa w zatagczniku A. Przydatne polecenia dla kon-
soli systemu Linux opisane sa w zalaczniku B. Opisy zadann domowych znajduja sie w zalaczniku
C. Dodatkowymi materiatami bedg krétkie notatki do zajeé¢, podsumowujace i porzadkujace wiado-
mosci.



A Przydatne skrypty

A.1 Obliczanie funkcji skrétu

# —*x— coding: utf—8 —x—

napisl = "ten napis zostanie zahaszowany"

napis2 = "ten napis zostanie zahaszowany"

# potrzebna biblioteka

import hashlib

# odpowiednia funkcja haszujgca — w tym przypadku SHA256
h = hashlib.sha256 (napisl)

# metoda ’'hexdigest’ podaje skrot w systemie 16—tkowym
print h.hexdigest ()

# tym razem haszujemy lekko zmnieniony napis.

h = hashlib.sha256 (napis2)

print h.hexdigest ()

A.2 Generowanie permutacji

# —x— coding: utf—8 —x—

alfabet = [’a’,’b’,’¢c’,’d’]

# potrzebna uzyteczna biblioteka

from itertools import permutations

# skrypt wypisuje wszystkie mozliwe przestawienia napisu
for p in permutations(alfabet ):

napis = ’’.join( str(x) for x in p )
print napis

abed




B Przydatne polecenia w terminalu (Linux)

Jezeli chcemy zastosowaé funkcje haszujagca SHA256 do wiadomos$ci m = tu Twoja wiadomosé
wpisujemy w terminalu

echo -n "tu Twoja wiadomoS§c¢" | shasum256

Chcac obliczy¢ skrot catego pliku o pelnej nazwie ToMojPlik.txt przy funkeji haszujacej SHA256,
przechodzimy w konsoli do odpowiedniego katalogu i uzywamy polecenia

shasum256 ToMojPlik.txt
lub podajemy pelna Sciezke

shasum256 /pelna_sciezka/ToMojPlik.txt

C Prace domowe

C.1 Integralnosé¢ plikow

Kryptograficzne funkcje skrotu sa uzywane do sprawdzania autentycznosci plikéw. Schemat jest
nastepujacy:

1. producent/dystrybutor programu F' publikuje jego skrot #F = Hash(F'), dla ustalonej (i
znanej!) funkeji skrotu Hash

2. uzytkownik ktory pobral plik F’ (by¢ moze z innego zrodlal) sprawdza autentycznosé przez
poréwnanie Hash(F') = #F, tj. por6éwnanie skrotu posiadanego pliku ze skrotem opub-
likowanego oryginatu

metoda zawodzi jezeli plik F’ jest inny (uszkodzony lub podmieniony!) ale ma indentyczna wartosé
funkcji skrotu. Jest to malo prawdopodobne, poniewaz przy zalozeniu ze uzyta funkcja Hash ma
odpowiednio wysoki poziom bezpieczeristwa, znalezienie dwoch réznych plikow o tym samym skro-
cie jest niewykonalne obliczeniowo. Rozwiazanie to jest powszechnie stosowane, patrz np. strona
projektu Open Office https://www.openoffice.org/download

C.1.1 (1pkt) Zadanie 1
Podaj 5 réznych produktoéw (programow) ktorych producenci umozliwiaja werfyfikacje
zgodnosci pobieranych plikow przez kryptograficzne funkcje skrotu (SHA256, MD5... ).
C.1.2 (1pkt) Zadanie 2

W zalaczniku znajduje sie 10 kopii pliku zawierajacego rozwniecie liczby 7 do 10 tys.
miejsc po przecinku w formacie txt. Wiadomo ze w dwoch przypadkach do zapisu wkradt
sie btad. Podaj ktoére to pliki, i uzasadnij odpowiedz?

C.1.3 (2pkt) Zadanie 3

W zalaczniku znajduje sie 5 plikéw oraz odpowiadajace im skroty SHA256. Sprawdz
ktore z plikow sg niezgodne z zapisem i wyjasnij skad niezgodnosé?



C.1.4 (2pkt) Zadanie 4

W zalaczniku znajduje sie 20 kopii pewnego dokumentu w formacie doc. Tresci wszys-
tkich dokumentéw sa identyczne, jednak jeden z tych dokumentéw rozni sie od po-
zostatych. Podaj ktéry to dokument i wyjasnij roznice?

C.2 Ochrona hasel

Kryptograficzne funkcje skrotu stosuje sie dla ochrony hasel. W rozwiazaniu tym serwer nie prze-
chowuje prawdziwego hasta uzytkownika a jedynie jego skrét. W przypadku wycieku informacji
trudno bedzie ustali¢ jakie bylo prawdzie hasto (trudnosé opiera sie na zalozenie jednokierunk-
owosci). W celu jeszcze wiekszej ochrony stosuje sie tzw. zasalanie, czyli wydtuzanie hasel o losowy
cigg jeszcze przez haszowaniem. Dla prostoty w ponizszych zadaniach zaktadamy ze nie stosujemy
zasalania i ze przechowywane dane sa skrotami prawdziwych haset (do poczty e-mail, kodow PIN,
itd.)

C.2.1 (2pkt) Zadanie 5
Wiadomo, ze 4-cyfrowy 'naiwny’ PIN ma skrot
03ac674216£3e15c761ee1abe255£067953623c8b388b4459e13£978d7c846f4

przy funkcji SHA256. Jaki to PIN?

C.2.2 (3pkt) Zadanie 6

Maciek uzywal do niedawna “naiwnego” hasta maciek87. Postanowil je zmienié, ale
przestawiajac jednie kolejnosé znakow. Jego skrot to

019e£f75b8e2£98dd874e2c7c7e86d0ebb8eaaa2c62bf00c5146cfdb4d40£2d31

Jakie jest nowe hasto?

C.3 Bezpieczenstwo podpiséw cyfrowych

Zatozmy, ze Ewa przedstawia Alicji propozycje kupna samochodu wartego 200tys PLN. Ewa nie
zamierza naby¢ go jednak uczciwie, ptacac za niego nie wiecej niz 50tys PLN. Kontrakt ma by¢
podpisany tzw. podpisem cyfrowym, gdzie - w uproszczeniu - dokument zostanie najpierw zahas-
zowany a potem przetworzony dalej (w jedneym z wariantow - z wykorzystaniem szyfru RSA). Ewa
zamierza stworzy¢ dwie wersje umowy o identycznej wartosci funkcji skroétu, podobnie brzmigce
lecz opiewajace na rozne kwoty. Mozna tego dokonaé¢ bazujac na paradoksie urodzin (przy duzych
zasobach). Problem ten pokazuje dlaczego istotna jest bezkolizyjnosé.

C.3.1 Zadanie 7

Wygeneruj (np. poprzez podwajanie spacji) dwa teksty o tresci podobnej do ponizszego
wzorca

Podpisujac ta umowg¢ Alicja zgadza sie¢ niniejszym sprzedaé Ewie
samochdéd osobowy o dowodzie rejestracyjnym WA 0000 za kwote = PLN,
ktéra Ewa zobowigzuje sie uiScié przelewem na konto bankowe



roznigee sie jedynie kwota x, dajace identyczny skrot SHA256.
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