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1 Podstawy TCP/IP

Sieci komputerowe dzialaja na zasadzie przesytania informacji w postaci porcji, z ktérych kazda posiada
co najmniej informacje o adresie odbiorcy (zwykle tez nadawcy), nazywanych ramkami lub pakietami.
Kierowanie pakietow w odpowiednie miejsce odbywa sie na podstawie adresu pakietu i nie jest zwigzane z
fizycznym zestawianiem lacza pomiedzy nadawcg a odbiorca - kazdy pakiet jest kierowany niezaleznie, a
w ramach pojedynczego tacza (kanatu transmisji) moga by¢ przekazywane pakiety adresowane do réznych
odbiorcéw. Nazywane jest to komutacja pakietéw, w odréznieniu od komutacji tacza (ktéra wystepowala
np. w klasycznej, analogowej telefonii, gdzie przekazniki w centralach dokonywaly zestawienia potaczen
elektrycznych miedzy dwoma aparatami telefonicznymi).

1.1 Struktura warstwowa

Komunikacja sieciowa typowo posiada strukture warstwowa. W modelu OSI wyrdznia sie 7 warstw:
1. fizyczna (pierwsza) definiujaca aspekty zwiagzane z fizycznym przesytem sygnatu takie jak czestotli-
woéci radiowe, poziomy napieé¢, etc.; okresla sposob transmisji kolejnych bajtéw
2. lacza danych (druga) definiujaca aspekty zwiazane z formatem ramki, protokoty ustalania zasad
dostepu do medium transmisyjnego, itd.; okresla sposéb transmisji porcji danych pomiedzy hostami
w jednej sieci
3. sieciowa (trzecia) definiujaca aspekty zwiazane z formatem pakietu, adresacja i zasady routingu
umozliwiajagce zapewnienie tacznosci pomiedzy réznymi sieciami; okresla sposoby transmisji porcji
danych pomiedzy sieciami
4. transportowa (czwarta) odpowiedzialng za podzial strumienia na porcje informacji, kontrole nad
poprawnoscia transmisji, adresacje ustug w ramach hosta
5. sesji (piata)
6. prezentacji (szosta)
7. aplikacji (si6édma,)
W modelu TCP/IP wyréznia sie 4 warstwy:
1. Dostepu do sieci - obejmujaca warstwy 11 2 modelu OSI
2. Internetu - obejmujacg warstwe 3 modelu OSI
3. Transportowa - obejmujaca warstwe 4 modelu OSI
4. Aplikacji - obejmujaca warstwy 5, 6 i 7 modelu OSI
Z punktu widzenia modelu TCP/IP mozna powiedzie¢ o enkapsulacji danych kolejnych warstw w ramach
warstwy nizszej, czyli ,surowe” dane (np. strona HTML) obudowywane sa struktura opisywana przez
warstwe aplikacji (np. nagtéwkami HTTP), nastepnie cato$¢ ta umieszczana jest w polu danych pakietu
warstwy transportowej (np. TCP), ten z kolei w polu danych pakietu IP (warstwy sieciowej), na koniec

pakiet IP jest umieszczany w polu danych ramki warstwy dostepu do sieci (np. ramki ethernetowej).
W ramach podrézy przez kolejne sieci pakiet IP jest wyjmowany i wkiadany w kolejne ramki warstwy
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Rysunek 1: Struktura warstwowa protokoléw sieciowych

dostepu do sieci, na ogét tylko z niewielkimi ingerencjami w zawartosé¢ tego pakietu (prawie zawsze nie
dochodzacymi do pola danych pakietu TCP lub datagramu UDP, czyli nie wykraczajacymi poza warstwe
4 OSI).

1.2 Protokoét IP

Protokdt TP (Internet Protocol) odpowiedzialny jest przede wszystkim za sposéb adresacji hostéw oraz
reguly komutacji pakietéw (routing). Jest on wspomagany przez kolejny protokol z tej rodziny - ICMP
(Internet Control Message Protocol), ktérego zadaniem jest przekazywanie informacji kontrolnych np. o
nieosiggalnosci hosta docelowego, odrzuceniu przetwarzania pakietu ze wzgledu na zbyt duzg liczbe skokéw
(gdy warto$¢ pola TTL z nagléwka IP wyniesie zero) a takze pingi (zar6wno zadanie jak i odpowiedz).

Pakiet IPv4: Pakiet IPv6:
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Nagléwek warstwy sprzetowej. Nagléowek warstwy sprzetowej.
o] Wersja THL ‘ QoS* ‘ Dlugo$é catkowita (LEN) o Wersja Klasa ruchu ‘ Losowy identyfikator strumienia
32 Fragmentacja® 32 Dhugoéé tadunku (LEN) ‘ Next Header?® Hop Limit®
61 i ive® 614 Suma kontrolna nagtéwka L s
Time To Live ‘ Protokot & 61 Adres zrédlowy (nadawcy), 128 bitéw
96 Adres zrédlowy (nadawcy)
. 192 Adres docelowy (odbiorcy), 128 bitow
128 Adres docelowy (odbiorcy) v ( V),
Opcje Dane®
10 diugoéé = (THL - 5) - 32 bitéw, moga nie wystepowaé (gdy THL=>5) o0 diugosé = LEN - 8 bitéw
Dane a. Tak samo jak pole ,Protokél” w nagléwku IPv4.
2160 dlugo$é = LEN - (IHL - 4) - 8 bitéw Jedna‘k. w od}‘éinieniu od IPv4 pole t’o moze \Yskazywaé nie‘tylko nagléwek warstwy wyisze‘?j
ale takze opcjonalny, dodatkowy nagiéwek IPv6, zastepujacy informacje podawane w polu opcji
IPv4. W takim wypadku posiada on takze swoje pole ,Next Header”, itd., az do momentu

a. Dokladniej dwa pola: DSCP - priorytetyzacja ruchu DiffServ i ECN — informacja o przecigzeniu . . .
. . S L e o : dotarcia do nagléwka warstwy transportowej.
b. Obsluga mechanizmu podzialu pakietu IP na mniejsze czesci (gdy nie mieei si¢ do ramki war- . L . .
- L e ° _— e h b. Pelni role taky jak Time To Live.
stwy drugiej). Dokladniej sa to trzy pola: Identification — numer identyfikujacy zbiér fragmentéw, . . » . . . . PR
A . . ? P . - C c. Zaleznie od wartosci pola ,Next Header” moga to by¢ kolejne opcjonalne nagtéwki dodatkowe
Flagi — informujace o zakazie lub dokonaniu fragmentacji, oraz Offset — przesuniecie fragmentu . . e ? -
N . IPv6 i nastepnie ,,dane warstwy wyzszej” lub od razu ,dane warstwy wyzszej”.
wzgledem calosci pakietu.
c. Licznik zmiejszany gdy pakiet przechodzi prze router, stuzy eleiminacji zapetleni w sieci IP.
d. Numer identyfikujacy protokél warswy wyzszej znajdujacy si¢ w polu danych.

Rysunek 2: Struktura pakietéw 1P

1.3 Adresacja IP

Adresy hostow (nazywane adresami IP) sg to 32-bitowe (w IPv4) lub 128-bitowe (w IPv6) liczby. Adresy
[Pv4 zapisywane sa najczesciej w notacji kropkowo-dziesietnej, gdzie kazdy bajt (ciag 8 bitéw) zapisywany
jest jako liczba dziesietna rozdzielana kropka od pozostatych. Adresy IPv6 zapisywane sa zazwyczaj w
notacji dwukropokowej, polegajacej na zapisywaniu 16 bitowych czesci adresu liczbami szesnastkowymi
oddzielanymi dwukropkiem, dodatkowo jeden ciag zer (o dlugosci bedacej wielokrotnoscia 16 bitéw) moze
by¢ skompresowany (pominiety) co daje w zapisie dwa dwukropki : :.



1.3.1 Dlugo$é prefixu i maska

Adresy hostéw grupuje sie w adresy sieci, bazujac na jednakowym (bitowo) poczatku takiego adresu
(zwanym adresem sieci lub prefixem). Ilosé bitéw stanowiacych adres sieci w danym adresie IP nazywana
jest dtugoscia prefixu i zapisywana jest zazwyczaj po ukoéniku'. Na przyktad zapis 2001:db8: :a17/48
oznacza ze pierwsze 48 bity stanowia adres sieci a kolejne 128 — 48 = 80 bitéow stanowi adres hosta w tej
sieci.

Dhugosé prefixu jednoznacznie okresla maske danej podsieci, czyli liczbe odpowiadajaca dtugosci adresu
(32 bity lub 128 bitéw), ztozona z ciagu jedynek o dtugosci prefixu oraz ciagu zer (o dtugosci adresu hosta).
W przypadku IPv4 spotykane jest takze podawanie maski sieci w notacji kropkowo-dziesietnej zamiast
dhugosci prefixu.

Przyktad
adres IPv4 zapisany z informacja o diugosSci prefixu: 10.23.45.56/13, czyli:

adres: 10.23.45.56 = 00001010000101110010110100111000
maska: 255.248.0.0 11111111111110000000000000000000
prefix sieci adres hosta w sieci
00001010000100000000000000000000 = 10.16.0.0

adres sieci
Adres sieci obliczany jest jako bitowy AND pomiedzy adresem i maska.

Maska zawsze jest zlozona z ciggu samych bitdéw o wartoSci 1 a nastepnie o wartosci O.

Bitoéw o wartoSci 1 jest tyle ile wynosi diugos§é prefixu (podawana po /), czyli w tym przyktadzie 13.

W IPv6 dziata to analogicznie, tyle ze adres ma 128 bitdw diugoSci, stosuje sie notacje dwukropkowg

zamiast kropkowo-dziesietnej i nie stosuje sie jawnego zapisu maski (a jedynie diugos¢ prefixu).

Sie¢ moze zosta¢ podzielona na mniejsze sieci (z wigksza wartoscia prefixu), jak tez grupa sieci moze
zostaé zagregowana w jedna wieksza (2" raza) sie¢ (z prefixem mniejszym o n). Agregacja hostéw i sieci
w wieksze catosci jest wykorzystywana w mechanizmach routingu, co pozwala na redukcje wielkosci tablic
routingowych.

1.3.2 Przynaleznos¢ do sieci

Adres sieci zapisuje si¢ typowo z wyzerowanymi bitami stanowiacymi adres hosta (czyli po dokonaniu
bitowego and z maska danej sieci) oraz podang informacja o dtugosci prefixu, dla powyzszego przyktadu
bedzie to 2001:db8: : /48. Informacja taka jest wystarczajaca do sprawdzenia czy dowolny inny adres IP
nalezy do tej sieci czy nie.

from ipaddress import *
# adres

adr = ip_interface("2001:0db8::17:15")

adr_int = int(adr.ip)

print ("Adress IPv6 jest 128 bitowag liczbg catkowitg np.:")
print(" " + str(adr.ip) + " == " + hex(adr_int) + "\n")

# sie¢ - maska © diugoSé prefizu

net = ip_interface("::/112");
netmask = net.network.netmask
netmask_int = int(netmask)
net_preflen = net.network.prefixlen

print ("Maska podsieci IPv6 jest 128 bitowa liczba catkowitg np.:")
print(" " + str(netmask) + " == " + hex(netmask_int) + "\n")

1. Jest to notacja CIDR. Przed wprowadzeniem tego mechanizmu w IPv4 funkcjonowal klasowy sposéb routingu ( classful),
gdzie wielko$¢ maski byla deteminowana wartoscia pierwszych bitéw adresu — ale to juz historia.
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print("Jako ze maska jest liczbg, ktdéra zapisana binarnie, zawsze zawiera ciagly ciag bitdw")

print ("o warto$ci 1, a po nim ciagty ciag bitdw o wartoSci O (moga by zerowej diugosci), to")
print("czesto stosowany jest zapis polegajacy na podawaniu diugosci prefiksu: /" + str(net_preflen))
print("jest to ilos¢ bitdw o wartoSci 1 w masce, czyli im wiekszy prefix tym mniejsza sieé.\n")

# adres w siect
adr?2 = ip_interface("2001:0db8::17:15/112");

net?2 adr2.network
net2_int = int(net2.network_address)

print ("Aby obliczy¢ adres sieci (czyli wspdlng dla wszystkich hostdéw w danej sieci czesé")
print ("adresu IP) nalezy wykonac¢ binarny AND pomiedzy adresem IP hosta a maska podsieci.")
print ("Dla powyzszego przyktadu:")

print(" " + hex(netmask_int & adr_int) + " == " + str(net2) + " == " + hex(net2_int) + "\n")

# aby sprawdzié czy adres IP nalezy do danej siecti trzeba obliczyé adres siect tego hosta
# w oparciu o maske sieci ktorg sprawdzamy
def sprawdzSiec(n, a):
nn = int(a) & int(n.netmask)
if nn == int(n.network_address):
print(str(a) + " nalezy do sieci " + str(n))
else:
print(str(a) + " NIE nalezy do sieci " + str(n))

sprawdzSiec(net2, ip_interface("2001:0db8::17:ab13").ip)
sprawdzSiec(net2, ip_interface("2001:0db8::13:a").1ip)

,_[ Zadanie 1.3.1 ]

Ustal czy adres 2001:db8:0:a17::123 nalezy do sieci 2001 :db8: : /48. Mozesz postuzy¢ sie narze-
dziami do obliczania zakresow sieci IP (np. sipcalc) lub obliczy¢ to recznie.

1.4 Routing

HA1 Router A Router D HD1
10.0.4.33/24 10.0.3.5/24
ethl: 10.0.4.1/24 ethl: 10.0.3.1/24 /
eth2: 10.9.1.2/29 eth2: 10.9.3.1/30
10.0.3.0/24 via 10.9.1.1
HA2 10.0.5.0/24 via 10.9.1.1 Router C default via 10.0.3.100
10.0.4.71/24 10.0.8.0/24 via 10.9.1.1 10.0.4.1/23 via 10.9.3.2
default via 10.9.1.3 ethl: 10.9_1'1/29

eth2: 10.9.3.2/30

HB1 Router B eth3: 10.9.2.1/30 Router E HE1

10.0.5.13/24 ; 10.0.8.8/24
\\\\\\\\\\ ethl: 10.0.5.1/24 ethd: 10.9.4.2/30 ethl: 10.0.8.1/24 //’/////

10.0.3.0/24 via 10.9.3.1
10.0.4.0/24 via 10.9.1.2
10.0.5.0/24 via 10.9.3.2

eth2: 10.9.2.2/30 eth2: 10.9.4.1/30

eth3: 10.3.0.1/22
default via 10.9.4.2

10.0.3.0/24 via 10.9.2.1
default via 10.3.1.1

Uwaga: W tablicach routingu na ilustracji pominieto wpisy zwiazane z pokazanymi interfejsami i ich adresami IP. Pominieto tez
tablice routingowe hostéw H*, nalezy zakladaé ze oprécz wpisu zwiazanego z adresem IP ustawionym na interfejsie maja one
jedynie wpis default wskazujacy na ,ich” router np. tablica HA1 ma dwa wpisy: default via 10.0.4.1110.0.4.0/24 dev ethO.

Rysunek 3: Przyktadowe sieci wraz z trasami routingu.

Router kieruje kazdy z pakietéw do kolejnego routera lub bezposrednio do hosta docelowego na podsta-
wie jego adresu docelowego i tablicy routingu. Tablica taka zawiera adresy sieci wraz z adresami nastepnych
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Na ilustracji 3 pokazano kilka przyktadowych sieci wraz z ustawieniami routeréw zapewniajacyh komuni-
kacje miedzy nimi. Przyklady:
o Pakiet wystany z HA1 do 10.0.3.13:

— zostanie przestany przez Router A, ktéry ma wpis 10.0.3.0/24 via 10.9.1.1, do Router C
— z Router C, ktory ma wpis 10.0.3.0/24 via 10.9.3.1, zostanie przekazany do Router D
— Router D przekaze go do odpowiedniego hosta (HD1) poprzez interfejs ethl

o Pakiet wystany z HD1 do 10.0.4.33:
— zostanie przestany przez Router D, ktéry ma wpis 10.0.4.1/23 via 10.9.3.2, do Router C
— z Router C, ktory ma wpis 10.0.4.0/24 via 10.9.1.2, zostanie przekazany do Router A
— Router A przekaze go do odpowiedniego hosta (HA1) poprzez interfejs ethl

o Pakiet wystany z HD1 do 10.0.5.13:
— zostanie przestany przez Router D, ktéry ma wpis 10.0.4.1/23 via 10.9.3.2, do Router C
— z Router C, ktory ma wpis 10.0.5.0/24 via 10.9.3.2, zostanie przekazany do Router B
— Router B przekaze go do odpowiedniego hosta (HB1) poprzez interfejs ethl

Zwr6oé uwage ze:
e aby mozliwa byta komunikacja trasa routingowa musi by¢:
— skonfigurowana w obie strony (tak jak ma to miejsce miedzy HA1 i HD1)
* 7 tego powodu HE1 nie moze komunikowaé sie np. z HD1

— skonfigurowana zar6éwno na routerach brzegowych (takich jak A i D), jak i wszystkich routerach
posrednich (takich jak C)

e Router D posiada zagregowany wpis w tablicy routingu obejmujacy zaréwno sieci podlaczone do
Router A, jak i do Router B, ale np. wpisy w Router A nie sa i nie moga by¢ zagregowane
Polecenia wyéwietlajace trasy routingowe moga wypisywaé wiecej informacji niz w powyzszym przyktadzie.
Na przyktad (jest wynik ip r, pokolorowany celem ilustracji, w innych, czy przy uzyciu réznych opcji
poleceniach moze to wygladaé inaczej):

via 213.135.60.1 dev eth-pub
via 10.0.1.100 dev eth-rsc
dev eth-rsc proto kernel scope link src 10.0.1.13

W poszczegdlnych wpisach sg to m.in.:
. , oznacza to samo co lub
e via x.x.x.x — adres routera do ktérego ma trafi¢ pakiet
e dev ... — urzadzenie ktérym ma zosta¢ wystany

e src x.x.x.x — adres ktory ma zostac¢ uzyty jako adres nadacy
Ogdlnie wpisy z via x.x.X.x oznaczaja przestanie do innego routera a wpisy bez tej informacji bezposrednie
wystanie do hosta docelowego na wskazanym interfejsie.

routeréw do nich prowadzacych badZ wskazaniem lokalnego interfejsu sieciowego poprzez ktéry powinny
by¢ osiggalne hosty z danej sieci. W tym celu korzysta z sprawdzania przynaleznosci adresu do sieci, w
celu ustalenia adresu nastepnego routera i/lub interfejsu sieciowego na ktéry ma zostaé¢ przekazany pakiet.

Tablica przegladana jest od wpisow najbardziej precyzyjnych, czyli z najwiekszym prefixem do wpiséw
najbardziej ogdlnych (ostatnim wpisem jest na og6t trasa domyslna czyli sie¢ :: /0 dla ITPv6 lub 0.0.0.0/0 dla
IPv4). Dzieki czemu jezeli kilka wpiséw (sieci) z tablicy routingu pasuje do adresu docelowego z nagtéwka
pakietu, wybierany jest wpis najbardziej precyzyjny (o najdtuzszym prefixie), a pasujaca do kazdego adresu
trasa domyslna wybierana jest tylko gdy nie ma zadnej lepszej. Moze sie zdarzy¢ ze kilka wpiséw (nawet z
ta sama maska) pasuje do adresu docelowego hosta, w takiej sytuacji do wyboru $ciezki uzywane sa inne
dane z tablicy routingu (takie jak metryka).

Tablice routingu moga zawiera¢ wpisy dodawane statycznie (wpisane do konfiguracji danego urza-



dzenia), jak tez wpisy dodawane dynamicznie w oparciu o protokotu wymiany informacji routingowych
(protokoty routingu) takie jak: IGRP, OSPF, BGP. Protokoly routingu dynamicznego moga by¢ wykorzy-
stywane m.in. do rozktadania obcigzenia na rézne tacza, zapewnienia redundancji tacz, blokowania atakow
(D)Dos.

Takze kazdy z hostéw ma tablice routingu, typowo sktada sie z dwoch pozycji — trasy do sieci lokalnej
(tej sieci z ktorej adres posiada dany host) wskazujacej bezposrednio na urzadzenie sieciowe oraz trasy
domyslnej wskazujacej na router zapewniajacy dostep do innych sieci, nazywany bramka (gateway). Jezeli
router nie posiada adresu w tej samej sieci co host konieczna jest dodatkowa trasa wskazujaca poprzez
jakie urzadzenie dostepny jest router domysiny.

Oprécz opisanego powyzej routingu unicastowego (kierowania do jednego odbiorcy) realizowane sa
takze transmisje:

 anycast — do dowolnego / najblizszego hosta o danym adresie; zasadniczo jest to transmisja unicast,
tyle ze adres docelowy nie jest unikalny w skali globalnej a rézne routery kieruje te pakiety do
réznych hostéw docelowych (typowo wybierajac najblizszy taki host)

o multicast — do grupy hostéw, w tym wypadku (multicastowy) adres IP identyfikuje "kanal nadawczy”
a nie unikalny host docelowy

e broadcast — do wszystkich hostéw (w ramach danej sieci — nie sa routowne), transmisje rozgtoszeniowe
mozna traktowac jako szczegdlny przypadek transmisji multicastowych w ktorych grupa multicastowa
obejmuje wszystkie hosty (mozna je zastapi¢ takimi transmisjami multicastowymi)

| Zadanie 1.4.1 |

Wynik polecenia ip -6 r pokazujacego tablice rotingowa wyglada nastepujaco:

2001:db8:0:21::/64 dev ethl proto kernel metric 256
2001:db8::/32 via 2001:db8:0:21::100 dev eth2 metric 1024
2001:db8:fff:21::/64 dev eth2 proto kernel metric 256
2001:db8:abc:21::/64 via 2001:db8:fff:21::1 dev eth2 metric 1024
fe80::/64 dev ethl proto kernel metric 256

fe80::/64 dev eth2 proto kernel metric 256

default via 2001:db8:0:21::1 dev ethl metric 1024

Ustal gdzie zostanie skierowany pakiet adresowany do 2001:db8:abc:21:123::ff3.

2 Komunikacja TCP/IP

W oparciu o protokdt IP dziataja protokoty warstwy transportowej takie jak UDP, TCP, czy tez (mniej
znany protokét dedykowany dla strumieniowych transmisji czasu rzeczywistego) SCTP.

Jednym z zadan tych protokoléw jest identyfikowanie ushugi (procesu) w ramach systemu posiadajacego
dany adres IP, do ktéorego maja trafi¢ dane. W tym celu zaréwno UDP jak i TCP na kazdym z hostéw
wyrdzniaja numeryczny identyfikator dla aplikacji/procesu/ustugi bedacego odbiorca czy tez nadawca
informacji zwany numerem portu.

Najprostszym protokotem warstwy transmisji wydaje sie by¢ UDP, protokét ten umozliwia przestanie
informacji pomiedzy dwoma hostami IP i nie kontroluje on tego czy zostata ona przestana poprawnie.
Natomiast TCP, w odréznieniu od UDP, kontroluje to czy przestana informacja dotarta do adresata i
nie zostata uszkodzona, a w przypadku problemoéw informacja wysytana jest ponownie. TCP w zwiazku
z tym w przeciwienstwie do UDP musi otworzy¢ potaczenie i wykorzystywaé je do kontroli poprawnosci
przestania informacji, wymaga zatem przestania wiekszej liczby pakietéw (co moze prowadzi¢ do pewnych
opdznien itp). W zwiagzku z tym TCP uzywany jest tam gdzie konieczna jest kontrola poprawnosci trans-
misji (oraz ponowne wyslanie zgubionego pakietu), UDP tam gdzie nie jest to potrzebne (a liczy sie czas).
Z potaczeniem wystepujacym w protokole TCP zwigzane jest takze pojecie wielkosci okna, czyli tego co ile
(tysiecy) bajtéw odbiorca musi potwierdza¢ odbior pakietéw. Wielkosé ta jest dynamicznie dostosowywana



do parametréw tacza, pozwalajac na sterowanie przeptywem - jezeli wysycana jest dostepna przepustowosé
tacza, dochodzi do strat pakietéw i wielko$é okna jest zmniejszana.

o 1 |»

Datagram UDP: Pakiet TCP:

o 1 2 3 la |5 l6 7 [8 |9 [10 [ [12 [13 1a [15 16 |17 18 [19 |20 |21 [22 |23 |24 |25 [26 [27 |28 [20 |30 31

3 la ls 16 |7 I8 lo [10 [11 |12 13 [1a 15 |16 [17 [18 |10 [20 |21 |22 |23 [24 |25 |26 [27 |28 |29 |30 |31

Nagléwek warstwy sprzetowej. Nagléwek warstwy sprzetowej.

Nagléwek IPv4 (z ew. opcjami) lub IPv6 (z ew. kolejnymi nagléwkami)

Nagléwek IPv4 (z ew. opcjami) lub IPv6 (z ew. kolejnymi nagléwkami) 4 polem ,Protokol” / Next Hoader” o wartosel 0x06

z polem , Protokél” / Next Header” o wartosci 0x11.

Port zrédtowy Port docelowy ° Port zrédlowy Port docelowy
Dhugo$é (LEN) Suma kontrolna® 32 Numer sekwencyjny
Dane 64 Numer potwierdzenia
diugos¢ = (LEN - 8) - 8 bitow
9| THL Flagi® Rozmiar okna®
a. Uwzglednia tez wybrane pola z nagiéwkéw IPv4 Tub IPv6.
128 Suma kontrolna® Wskaznik priorytetu
Opcje

2.1

100 dlugoé¢ = (THL - 5) - 32 bitéw, moga nie wystepowaé (gdy THL = 5)

. Dane
e dlugosé okreslona przez dlugo$é calosci pakietu i nagléwkéw IP i TCP

a. 3 bity rezerwy i flagi zwiazane ze stanem polaczenia TCP.
b. Informuje o ilosci danych ktére odbiorca moze aktualnie przyjac.
c. Uwzglednia tez wybrane pola z nagléwkéw IPv4 lub IPv6.

Rysunek 4: Struktura pakietéw UDP i TCP

Popularne ustugi

W ramach sieci moga by¢ realizowane rézne ustugi w oparciu o rézne protokoty warstwy aplikacyjne;j.
Standardowe ustugi posiadaja zdefiniowane domys$lne adresy portéow dla swoich protokotéow. Wsrdd ustug
i protokotow sieciowych nalezy wymieni¢ przynajmniej:

DNS (Domain Name System) - odpowiedzialny za system mapujacy nazwy alfanumeryczne hostéw
na adresy IP.

mechanizmy auto konfiguracji hostow - DHCP, rozgtaszanie informacji routingowej poprzez ICMPv6
(protokét warstwy 3)

WWW - udostepnianie tresci z uzyciem protokotu HT'TP
poczte elektroniczna - przesytanie wiadomosci (protokoty SMTP, IMAP, POP)
komunikacje natychmiastowa i telefonie IP (protokoty SIP, XMPP, IAX)

SSH - zdalny, szyfrowany dostep do systemow IT, przesyt plikow oraz tunelowanie innych ustug

2.1.1 Domain Name System

DNS umozliwia mapowanie nazwy na adres IP (lub wiele adreséw IP) oraz przechowywanie dodatkowych
informacji na temat domeny i znajdujacych sie w niej ustug.
Domeny posiadaja budowe hierarchiczna / drzewiasta:

precyzja ro$nie od prawej do lewej

kolejne poziomy oddzielane sa kropkami

najwyzszym poziomem jest kropka bedaca ostatnim znakiem w pelnej nazwie domenowej (np. cie-
kawi.icm.edu.pl.), ktéra najczedciej pomija sie w zapisie

hierarchia ta jest niezalezna od hierarchii routingu i wynika z faktu posiadania/uzytkowania dane;
(pod)domeny)

Realizacja odpowiedzi na zapytanie DNS wyglada nastepujaco:

1.

host kieruje zapytanie do okreslonego w jego konfiguracji serwera "rozwijajacego” DNS (DNS reso-
lver),

serwer taki sprawdza w swojej pamieci podrecznej czy zna odpowiedZ na to zapytanie (i nie jest ona
przeterminowana - nie uptynat czas TTL od odnalezienia), jezeli nie ma jej w swojej pamieci to
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3. serwer taki zna adresy gtéwnych serweréw DNS (root serweréw) zawierajacych informacje na temat
serwerow obstugujacych domeny najwyzszego rzedu i kieruje do jednego z nich zapytanie o serwer
obstugujacy skrajnie prawa cze$¢ adresu (np. .org),

4. do otrzymanego serwera kierowane jest zapytanie o wicksza cze$é¢ adresu (np. eu.org),

5. itd. az do uzyskania odpowiedzi o pytany adres

zapytanie o rekord A (IPv4)
dla aa.bb.cc. (1)

klient > serwer rozwijajacy DNS (resolver)

odpowiedz: aa.bb.cc.

A
ma IPvd x.y.z.q (8)

A

zapytanie o cc. (2)

root serwer DNS

cc. ma NS: ns-ccl ins-cc2 (3)

zapytanie o bb.cc. (4)

A

ns-ccl lub ns-cc2

bb.cc. ma NS: ns-bbl i ns-bb2 (5)

zapytanie o aa.bb.cc. (6)

A

ns-bbl lub ns-bb2

aa.bb.cc. ma IPv4d: x.y.z.q (7)

(X) oznacza kolejnoéé wykonywanych operacji. Przed wykonaniem zapytania resolver sprawdza czy
nie posiada w swoim cache zapamietanej (i nie przeterminowanej) odpowiedzi na to zapytanie.

Rysunek 5: Realizacja zapytania o rekord DNS

DNS przechowuje informacje w postaci rekordéw majacych okreslony typ (w wiekszosci przypadkéw
dla danej nazwy domenowej moze by¢ zdefiniowanych wiele rekordéw, tego samego lub innych typow).
Wsréd najwazniejszych typow rekordéw nalezy wymienié:

e NS — informacja o serwerach obstugujacych DNS danej domeny

e A — mapowanie nazwy na adres IPv4

o AAAA — mapowanie nazwy na adres IPv6

e MX — informacja o serwerach obstugujacych poczte danej domeny

» SRV — informacje o hoscie $wiadczacym ustuge w tej domenie (ustuga okreslana jest w nazwie domeny
o ktéra pytamy)

e PTR — mapowanie adresow [P na nazwy domenowe, realizowane w specjalnym drzewie in-addr.arpa
(dla TPv4) lub ip6.arpa (IPv6), gdzie adres IP zapisywany jest w odwréconej kolejnoscei po bajcie
dla IPv4 lub cyfrze szesnastkowej dla IPv6

o TXT — informacje dodatkowe (np. jakie serwery pocztowe, sa upowaznione do wysylania poczty z tej
domeny)

o SOA — informacje podstawowe o strefie opisujacej domene

o CNAME — alias na inna domene (domena ktérg aliasujemy nie moze mie¢ innych wpiséw, nawet SOA)

2.1.2 Standardowe numery portéw

Popularne ustugi (np. www) posiadaja ustalone standardowe numery portéw na ktérych nastuchiwac bedzie
serwer takiej ustugi (np. dla wspomnainego www jest to port 80). Informacja o numerze portu ustugi moze
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by¢ umieszczona takze w rekordzie SRV systemu DNS.

3 Diagnostyka sieci

Istnieje wiele polecen stuzacych do diagnozowania ewentualnych probleméw sieciowych lub mogacych by¢
w tym przydatnymi. Ponizej znajduje sie zestawienie najbardziej popularnych / uzytecznych narzedzi z
podzialem wg zastosowan.

3.1

3.2

3.3

Adresy

ipcalc oraz sipcalc — kalkulator IP (pozwalajacy na obliczanie adreséw sieci rozgloszeniowych,
zmiane notacji itd)

whois — informacje z bazy whois (0 domenie lub adresie IP)

Dostepnosé i trasy do hostéow

ping [opcjel] host lub ping6 [opcjel] host — sprawdzanie dostepnosci hosta z uzyciem proto-
kotu ICMP (obecnie komenda ping6 najczesciej jest réwnowazna poleceniu ping z opcja -6 wymu-
szajaca uzywanie jedynie IPv6, na starszych systemach komenda ping moze nie obstugiwaé¢ adreséw
IPv6 i wtedy konieczne jest stosowanie do nich polecenia ping6), wazniejsze opcje:

-c n wykonaj n zapytan (domyslnie pyta do momentu przerwania przy pomocy np. Ctrl-C, lub
sygnatu wystanego z uzyciem komendy kill)

-n nie zamieniaj adresu IP hosta ktory odpowiedzial na nazwe domenowsg,

traceroute, traceroute6, tracepath, tracepath6, tcptraceroute lub tcptraceroute6 —
sprawdzanie $ciezki do hosta (wypisanie listy routeréw przez ktére przechodzi pakiet w drodze
do wskazanego hosta)

Istnieja rézne warianty tych polecenn (nawet pod ta sama nazwa), réznia sie one stosowanymi me-
chanizmami i domy$lnymi opcjami. Generalnie wszystkie uruchamia si¢ na zasadzie polecenie
lopcje] host. Warianty z 6 na koncu nazwy beda uzywaly jedynie adreséw IPv6, natomiast po-
lecenia bez 6 na koncu nazwy moga potrafi¢ ich uzywaé¢ lub nie. Wszystkie popularne warianty
pozwalaja na podanie opcji —n wylaczajacej zamienianie adresu IP hosta ktory odpowiedziat na jego
nazwe domenowa.

Moze zdarzy¢ sie ze $ledzenie urwie sie na jakim$ hoscie (np. z powodu jego konfiguracji lub bledéw
W jego oprogramowaniu sieciowym), moze sie zdarzy¢ ze przy uzyciu innej komendy z tej grupy (lub
zmianie opcji) uda sie przesledzié¢ dalsza trase pakietu.

mtr [opcje] host — sprawdzanie $ciezki do hosta (czyli podobnie jak traceroute i tracepath) w
trybie ciagltym (z ciaglym od$wiezaniem) wraz z wypisywaniem informacji o stratach pakietow i
opdznieniach na poszczegdlnych odcinkach, wazniejsze opcje:

-n nie zamieniaj adresu IP hosta ktory odpowiedzial na nazwe domenowsg,

nmap — skaner sieciowy - sprawdzanie dostepnych hostéw w sieci, otwartych portow, itd

arping — narzedzie do pingowania z wykorzystaniem zapytan ARP zamiast ICMP

istnieja dwie zasadnicze odmiany: z iputils oraz z synscan; ta druga zawarta w debianowym pakiecie
"arping” umozliwia takze pingowanie po adresie MAC (ale nie przez RARP, bo on nie do tego stuzy),
aby to jednak dziatato host docelowy nie moze ignorowaé¢ pingéw rozgtoszeniowych, metoda obejscia
opisana jest w README arping’a

arp-scan — wyszukiwanie hostéw w oparciu o zapytania ARP (mozna powiedzie¢ ze jest to réwno-
wazne uruchamianiu komendy arping w petli)

DNS

dig [opcje] nazwa [typRekordu] — narzedzia do uzyskania informacji z DNS, pozwala na okre-



3.5

3.6

Slenie poprzez @adres serwera ktory chcemy odpytaé oraz na okreslenie (poprzez drugi argument)
typu rekordu ktéry chcemy uzyskaé, zamiast typu rekordu mozna podaé: ANY (powoduje odpytanie
o wszystkie rekordy) lub AXFR (powoduje wystanie prosby o transfer calej strefy, dziata jezeli dany
host ma prawo transferu calej strefy z danego serwera)

host [opcje] nazwalip [server] —narzedzia do zamiany adreséw domenowych na IP i odwrotnie
oraz wyciggania innych informacji z DNS (np. rekordy MX)

nslookup [opcje] nazwal|ip [server] — narzedzia do zamiany adreséw domenowych na IP i od-
wrotnie oraz wyciagania innych informacji z DNS (np. rekordy MX)

dnstracer — sledzenie trasy zapytan DNS
dnswalk — debuger DNS

IPv6
ndisc6 — testowanie ICMPv6 Neighbor Discovery

rdisc6 — testowanie ICMPv6 Router Discovery

rltraceroute6 — trasa pakietéw do danego hosta IPv6 z uzyciem UDP/ICMP
tcpspray6 — pomiar predkosei tacza z uzyciem TCP/IP Discard/Echo

na6 / ns6 — wysylanie pakietéw Neighbor Advertisement / Solicitation

ra6 / rs6 — wysylanie pakietéw Router Advertisement / Solicitation

ni6 / rd6 — wysytanie pakietéw ICMPv6 Node Information / Redirect

scan6 — skanowanie sieci IPv6

debugowanie lgcznosci sieciowej

netcat lub nc lub netcat6 — program pozwalajacy na wysytanie pakietéw TCP i UDP z definiowana
przez nas zawartoscia, oraz odbiér pakietéw TCP i UDP (stuchanie na wskazanym porcie), umozliwia
m.in. testowanie ustug sieciowych (takich jak smtp, www, jabber, ...); uwaga: wystepuje w kilku
wersjach roznigcych sie opcjami

telnet — program umozliwiajacy zdalny (nieszyfrowany, tacznie z hastem!) dostep do powtoki, a
takze (podobnie jak netcat) m.in. testowanie ustug sieciowych

swaks — narzedzie do testowania SM'TP

tcpdump — przechwytuje komunikacje sieciowa celem analizy nagtéwkow lub pelnej zawartosci pa-
kietéw (wsparcie dla niektorych z protokotdéw warst wyzszych wymaga doinstalowania - np. obstuge
DHCP zapewnia dhcpdump)

wireshark lub tshark — przechwytuje komunikacje sieciowa celem analizy nagltowkoéw lub peinej
zawartosci pakietow, wspiera dekodowanie wielu protokotow warstwy aplikacyjnej, wireshark posiada
graficzny interfejs uzytkownika, tshark jest wersja konsolowg

informacje o wykorzystaniu i predkosci sieci
netstat — informacje o sieci (np. netstat -146np | sort -t / -k 2 wypisze informacje o nashu-
chujacych (po IPv4 lub IPv6) ustugach posortowane po nazwie procesu)
iptraf — monitor IP LAN
nload — graficzne (ncurses) pokazywanie wykorzystania (predkosci) interfejséw sieciowych
ttcp — testuje predko$é potaczenia sieciowego (strona domowa, najnowsza wersja oraz mutacja)

iperf — pomiar predkosci potaczenia sieciowego

10



| Zadanie 3.0.1 |

Korzystajac z narzedzi stuzacych do diagnozowania sieci sprawdz czy host ciekawi.icm.edu.pl
jest dostepny. Jakiego polecenia uzyles(as) w tym celu? Co jeszcze méwi wynik tego polecenia?

,_[ Zadanie 3.0.2 ]

Korzystajac z narzedzi stuzacych do diagnozowania sieci ustal jaka trasa podrézuja pakiety z Twojego
komputera do www.opcode. eu.org oraz do www . example. org. Jakiego lub jakich polecen uzyles(as)
w tym celu? Co jeszcze mowi ich wynik? Co mozesz powiedzie¢ poréwnujac uzyskane trasy?

Zadanie 3.0.3 |

Ustal (wszystkie) adresy IPv4 i IPv6 serwera www.bitbucket.org. Zastandw sie czemu moze stuzyé
to ze niektore nazwy domenowe rozwijaja si¢ na wiele réznych adreséw IP.

,_[ Zadanie 3.0.4 ]

Korzystajac z dwéch instancji programu nc (netcat) — jednej w roli serwera, drugiej w roli klienta
przeslij miedzy nimi jakie§ dane. Uzyj programu tcpdump (z odpowiednimi opcjami) aby podstuchaé
komunikacje sieciowa miedzy tymi programami i zobaczy¢ przesytane dane.

| Zadanie 3.0.5 |

Korzystajac bezposrednio z polecen protokotu HTTP i programu nc (netcat) lub telnet, pobierz
i wyswietl kod strony http://www.opcode.eu.org/.

Wskazowka: Opis protokotu HTTP odnajdziesz bez problemu w sieci.

Ogolnie Zgdanie HTTP sktada sie z pierwszej linii okreSlajgcej typ wykonywanej operacji, sciezke
oraz wersje protokotu - np. GET /abc.tzt HTTP/1.1 oznacza prosbe o zwricenie zawartosci pliku
/abe. txt. Nastepnie podawane sqg nagtowki, w wersji HI'TP 1.1 obowigzkowy jest nagtowek ,Host”
okreslajgcy nazwe domenowq serwera - np. Host: www.example.org. Po naglowkach wystepuje pu-
sta linia po ktdorej mogq byc przestane (przy niektdrych typach zgdan) jakies dane (np. z wypeinionego
na stronie formularza).

,_[ Zadanie 3.0.6 ]

Zadanie 3.0.5 mozna rozwiaza¢ przy pomocy netcat’a bez dodatkowych opcji, jednak jezeli strona
do pobrania bytoby np. http://www.icm.edu.pl to nalezaloby skorzystaé z opcji -C netcat’a (w
przeciwnym razie serwer zwraca btad 400 "Bad Request”). Sprawdz co robi ta opcja i zastandéw sie
dlaczego w przypadku niektorych serweréw jest konieczna a w przypadku innych nie? Co na ten
temat mowi standard HTTP?

,_[ Zadanie 3.0.7 ]

Zobacz czy rozwiazanie zadania 3.0.1 zadziata gdy uzyjesz nazwy serwera zawierajacej polskie znaki:
licealisci.icm.edu.pl. Jak myslisz, dlaczego polskie znaki sa tak rzadko uzywane w nazwach
domenowych?
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4 Wyklad wideo?

o Podstawy sieci komputerowych —http://video.opcode.eu.org/10.01.mkv
o Internet Protocol — http://video.opcode.eu.org/10.02.mkyv

o Adresacja i routing IP — http://video.opcode.eu.org/10.03.mkv

e TCP, UDP, ICMP i@ DNS — http://video.opcode.eu.org/10.04.mkv

o Ustugi sieciowe i tunele — http://video.opcode.eu.org/10.05.mkv

5 Zadania

Ponizsze zadania znajdujg sie takze w odpowiednich rozdziatach skryptu. Zostaly jednak zamieszczone
zbiorczo takze w tym miejscu dla wygody czytelnika.

,_[ Zadanie 1.3.1 ]

Ustal czy adres 2001:db8:0:a17::123 nalezy do sieci 2001 :db8: : /48. Mozesz postuzy¢ sie narze-
dziami do obliczania zakreséw sieci IP (np. sipcalc) lub obliczyé to recznie.

,_[ Zadanie 1.4.1 ]

Wrynik polecenia ip -6 r pokazujacego tablice rotingowa wyglada nastepujaco:

2001:db8:0:21::/64 dev ethl proto kernel metric 256
2001:db8::/32 via 2001:db8:0:21::100 dev eth2 metric 1024
2001:db8:fff:21::/64 dev eth2 proto kernel metric 256
2001:db8:abc:21::/64 via 2001:db8:fff:21::1 dev eth2 metric 1024
fe80::/64 dev ethl proto kernel metric 256

fe80::/64 dev eth2 proto kernel metric 256

default via 2001:db8:0:21::1 dev ethl metric 1024

Ustal gdzie zostanie skierowany pakiet adresowany do 2001:db8:abc:21:123::f£3.

,_[ Zadanie 3.0.1 ]

Korzystajac z narzedzi stuzacych do diagnozowania sieci sprawdz czy host ciekawi.icm.edu.pl
jest dostepny. Jakiego polecenia uzyles(as) w tym celu? Co jeszcze méwi wynik tego polecenia?

,_[ Zadanie 3.0.2 ]

Korzystajac z narzedzi stuzacych do diagnozowania sieci ustal jaka trasa podréozuja pakiety z Twojego
komputera do www.opcode. eu. org oraz do www.example.org. Jakiego lub jakich polecen uzyles(as)
w tym celu? Co jeszcze mowi ich wynik? Co mozesz powiedzie¢ poréwnujac uzyskane trasy?

,_[ Zadanie 3.0.3 ]

Ustal (wszystkie) adresy IPv4 i IPv6 serwera www.bitbucket.org. Zastandw sie czemu moze stuzyé
to ze niektore nazwy domenowe rozwijaja sie na wiele réznych adreséw IP.

2. Filmy posiadaja napisy wgrane do kontenera multimedialnego jako osobny strumien — napisy moga by¢ wlaczone lub
wylaczone w odtwarzaczu. W wielu filmach duzo dzieje sie "na dole ekranu”, dlatego polecamy odtwarza¢ filmy z napi-
sami umieszczonymi ponizej filmu, np. przy pomocy polecenia: vlc --video-filter='croppadd{paddbottom=120}"
--sub-margin=-10 PLIK.mkv
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http://video.opcode.eu.org/10.01.mkv
http://video.opcode.eu.org/10.02.mkv
http://video.opcode.eu.org/10.03.mkv
http://video.opcode.eu.org/10.04.mkv
http://video.opcode.eu.org/10.05.mkv

___| Zadanie 3.0.4 |

Korzystajac z dwéch instancji programu nc (netcat) — jednej w roli serwera, drugiej w roli klienta
przeslij miedzy nimi jakie§ dane. Uzyj programu tcpdump (z odpowiednimi opcjami) aby podstuchaé
komunikacje sieciowa miedzy tymi programami i zobaczy¢ przesytane dane.

,_[ Zadanie 3.0.5 J

Korzystajac bezposrednio z polecen protokotu HTTP i programu nc (netcat) lub telnet, pobierz
i wyswietl kod strony http://www.opcode.eu.org/.

Wskazowka: Opis protokotu HTTP odnajdziesz bez problemu w sieci.

Ogolnie Zgdanie HTTP sktada sie z pierwszej linii okreslajgcej typ wykonywanej operacji, sciezke
oraz wersje protokotu - np. GET /abc.txt HTTP/1.1 oznacza prosbe o zwrdcenie zawartosci pliku
/abe. txt. Nastepnie podawane sq nagtowki, w wersji HI'TP 1.1 obowigzkowy jest nagtowek ,Host”
okreslajgcy nazwe domenowq serwera - np. Host: www.example.org. Po naglowkach wystepuje pu-
sta linia po ktdorej mogq byc przestane (przy niektdrych typach zgdan) jakies dane (np. z wypeinionego
na stronie formularza).

,_[ Zadanie 3.0.6 ]

Zadanie 3.0.5 mozna rozwigzac¢ przy pomocy netcat’a bez dodatkowych opcji, jednak jezeli strona
do pobrania bytoby np. http://www.icm.edu.pl to nalezaloby skorzystaé z opcji -C netcat’a (w
przeciwnym razie serwer zwraca btad 400 "Bad Request”). Sprawdz co robi ta opcja i zastanéw sie
dlaczego w przypadku niektorych serweréw jest konieczna a w przypadku innych nie? Co na ten
temat méwi standard HTTP?

,_[ Zadanie 3.0.7 ]

Zobacz czy rozwiazanie zadania 3.0.1 zadziata gdy uzyjesz nazwy serwera zawierajacej polskie znaki:
licealisci.icm.edu.pl. Jak myslisz, dlaczego polskie znaki sa tak rzadko uzywane w nazwach
domenowych?

6 Rozwigzania zadan

Ponizej zamieszczone sa przyktadowe rozwiazania ,, gtownych” zadan z tego skryptu wraz z komentarzami.
Wiemy zZe zajrzenie do nich juz przy pierwszej trudnosci jest kuszace, mimo to rekomendujemy przynaj-
mniej podjac¢ uczciwg, co najmniej kilkunastominutows na kazde z zadan, probe rozwigzania tych zadania
bez zagladania do odpowiedzi.

Pamietaj!: Samodzielne rozwiazanie problemu (wraz z wszystkimi trudnosciami po drodze i popeionymi
btedami) jest duzo bardziej ksztatcace od nawet wielokrotnego przepisania gotowego rozwiazania, jednak
nawet jednokrotne przepisanie rozwigzania jest bardziej ksztatcace od wielokrotnego przekopiowania go.
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