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1 Operacje na zawartosci plikow

1.1 grep i wyrazenia regularne

Polecenie grep [opcje] wyrazenie [plikl [plik2 [...]]] wyszukuje pasujace do wyrazenia regu-
larnego wyrazenie linie w plikach, przydatne opcje:

-v zamiast pasujacych wypisz nie pasujace

-i ignoruj wielko$¢ liter

-a przetwarzaj pliki binarne jak tekstowe

-E korzystaj z ,, Extended Regular Ezpressions” (ERE) zamiast ,, Basic Reqular Expressions” (BRE)

-P korzystaj z ,, Perl-compatible Regular Expressions” (PCRE) zamiast ,, Basic Reqular Ezpressions” (BRE)

-r rekursywnie przetwarzaj podane katalogi wyszukujac w wszystkich znalezionych plikach
-R jak -r, ale zawsze podaza za linkami symbolicznymi
-—exclude="wyrazenie" pomin pliki pasujace do wyrazenie (moze zawiera¢ znaki uogélniajace powtoki)

-1 wypisuje pliki z pasujacymi liniami

-L wypisuje pliki z bez pasujacych linii

-f wezytaj wyrazenia z podanego pliku

-e moze by¢ uzyta do poprzedzenia wyrazenia (przydatne zwlaszcza jezeli chcemy podaé kilka)

Wyrazenia regularne! konstruuje sie w oparciu o nastepujace znaki specjalne:

. - dowolny znak

[a-z] - znak z zakresu

[Ta-z] - znak z poza zakresu (aby mie¢ zakres z ~ nalezy dac¢ go nie na poczatku)
- - poczatek napisu/linii

$ - koniec napisu/linii

* - dowolna iloSC powtdrzen

7 - 0 lub jedno powtdrzenie

+ - jedno lub wiecej powtdrzen

{n,m} - od n do m powtdrzen

O - pod-wyrazenie (moze by¢ uzywane dla powtdrzen, a takze referencji

- wstecznych)

Wystepowanie przetacznikow -E i -P wigze sie z ewolucja sktadni wyrazen regularnych przy jednocze-
snym zachowywaniu kompatybilno$ci z poprzednimi wersjami polecenia grep. Jezeli cos byto traktowane
jako zwykty znak nie mogto sie tak po prostu sta¢ znakiem specjalnym i nalezato zastosowaé zabezpiecza-
nie przy pomocy odwrotnym ukosnikiem lub wybdr innego wariantu sktadni przy pomocy odpowiedniej
opcji. W efekcie grep '7.\7$"' to to samo co grep -E '7.7$' a grep '~.73$' to to samo co grep -E

TATS.

1. Podana sktadnia dotyczy ,, Fxtended Regular Ezxpressions”, przy BRE niektére z znakéw sterujacych wymagaja zabez-
pieczenia odwrotnym ukosnikiem.



1.2

sed i inne narzedzia przetwarzania tekstéow

sed [opcjel] [pliki] edytuje plik zgodnie z podanymi poleceniami, przydatne opcje:

-e "polecenie" - wykonuj na pliku polecenie (moze wystapi¢ wielokrotnie celem podania wielu
polecen)

-f "plik" - wezytaj polecenia z pliku plik

-E - uzywaj rozszerzonych wyrazen regularnych

-i - modyfikuj podany plik zamiast wypisywa¢ zmieniony na stdout

-n - wylacza domyslne wypisywanie linii, wypisanie musi by¢ wykonane jawnie poleceniem p
przydatne polecenia:

s@regexp@napis@[g] - wyszukaj dopasowania do wyrazenia regularnego regexp i zastap je przez
napis, podanie opcji g powoduje zastepowanie wszystkich wystapien a nie tylko pierwszego, znak @
petni role separatora i moze zosta¢ zamiast niego uzyty inny znak

y0zbidor1@zbior2@ - zastap znaki z zbidrl znakami odpowiadajacymi im pod wzgledem kolejnosci
znakami z zbiér2, znak @ pelni role separatora i moze zosta¢ zamiast niego uzyty inny znak
mozliwe jest tez m.in. adresowanie linii na ktérych ma by¢ wykonywana operacja, np: 0, /regexp/
s@regexp@napis@ wykona polecenie s na liniach od poczatku pliku do linii pasujacej do wyrazenia
regularnego regexp, czyli zastapi tylko pierwsze wystapienie w pliku

Sed jest dos¢ rozbudowanym narzedziem stanowigcym praktycznie co$ na ksztalt interpretera jezyka
programowania (o troche dziwnej sktadni) i nie ogranicza sie jedynie do prostych przypadkéw zapre-
zentowanych w tym skrypcie. Wiele przyktadéw uzytecznych sktyptow sed’owych mozna znalezé¢ w
spisie dostepnym pod adresem: http://sed.sf.net/sedlline.txt.

tail [opcje] [plik] wys$wietla ostatnie linie pliku, przydatne opcje:

-n x okresla ze ma zosta¢ wyswietlone x ostatnich linii

~f uruchamia dopisywania (gdy do pliku zostana dopisane nowe linie tail je wyswietli)
head [opcje] [plik] wyswietla poczatkowe linie pliku, przydatne opcje:

-n x okresla ze ma zosta¢ wyswietlone x pierwszych linii

diff Sciezkal Sciezka2 pordéwnuje pliki lub katalogi (w przypadku tych drugich poréwnuje ze
soba pliki o takich samych nazwach oraz zgtasza fakt wystepowania pliku tylko w jednym z katalo-
géw), przydatne opcje:

-r rekursywnie przetwarzaj podane katalogi

—-u wypisuje réznice w formacie "unified”

-c wypisuje réznice w formacie ”context”

vimdiff Sciezkal Sciezka2 poréwnuje pliki wyswietlajac je jeden obok drugiego (podobnie jak
diff z opcja -y), pozwalajac jednak na edycje tych plikéw

patch stosuje plik taty (wynik diff’a) w celu zmodyfikowania plikéw, typowo:

patch -pn < plik.diff co powoduje zastosowanie zmian opisanych w plik.diff na plikach w bieza-
cym katalogu, n okresla ilos¢ poziomdéw Sciezek podanych w pliku taty ktore maja zostacé zignorowane

sort [plik] sortuje linie w wskazanym pliku, przydatne opcje:
-n traktuj liczby jako wartosci numeryczne a nie napisy

-1 ignoruj wielkos¢ liter

-r odwroc¢ kolejno$é sortowania

-k n sortuj wg kolumny n

-t sep kolumny rozdzielane sg przy pomocy separatora sep

cut [opcjel [pliki] wybiera z pliku zadany zestaw kolumn, przydatne opcje:

-f nnn wypierz kolumny okreslone przez nnn (np. 1,3-4,6- oznacza kolumne 1, kolumny od 3 do 4 i
od 6, a -3 oznacza 3 pierwsze kolumny)

-d sep kolumny rozdzielane sa przy pomocy separatora sep (musi by¢ pojedynczym jedno bajtowym
znakiem, aby omingé¢ to ograniczenie nalezy skorzystaé z awk)

paste laczy (odpowiadajace sobie pod wzgledem numeréw) linie z dwéch plikow


http://sed.sf.net/sed1line.txt

e join taczy linie z dwéch plikéw w oparciu o poréwnanie wskazanego pola
« comm poréwnuje dwa posortowane pliki pod wzgledem unikalnosci linii (moze wypisaé wspdlne lub
wystepujace tylko w jednym z plikéw)
e uniq usuwa powtarzajace sie linie z posortowanego pliku, przydatne opcje:
-c wypisz liczbe powtorzen
-d wypisz tylko linie z 2 lub wiecej wystapieniami
-u wypisz tylko linie z 1 wystapieniem

___| Zadanie 1.0.1 |

Wyswietl plik /etc/passwd z zastapionym false przez FALSE.

,_[ Zadanie 1.0.2 ]

Polecenie 1s -1d /etc/p* wyswietla petne Sciezki do plikéw i katalogéw, znajdujacych sie (bezpo-
srednio) w /etc/, ktérych nazwa zaczyna si¢ literg p. Przekieruj standardowe wyjscie tej komendy
do takiego ciagu polecen aby uzyskaé tylko nazwy tych plikéw (bez Sciezki).

,_[ Zadanie 1.0.3 ]

Napisz polecenie ktére wyszuka wszystkie wystapienia napisu nameserver w plikach znajdujacych
sie w katalogu /etc (wraz z jego podkatalogami).

2 Przetwarzanie napiséw

2.1 grep, cut, sed, ...

Jako ze wiekszo$¢ operacji wykonywanych w powloce takiej jak bash wiaze sie z uruchamianiem zewnetrz-
nych programéw, to takze przetwarzanie napisow moze by¢ realizowane w ten sposob. Opiera sie na tym
jedno z podejsé do obstugi napisow w bashu, ktérym jest korzystanie z standardowych komend POSIX,
takich jak grep, cut, sed.

# obliczanie dtugosSct mapisu w znakach, w bajtach i tlosci siéw w napisie

echo -n "agbc¢ 123" | wc -m
echo -n "agbc¢ 123" | wc -c
echo -n "agbc¢ 123" | wc -w

# obliczanie tlodct linii (doktadniej tlodcti znakéw nowej linit)
wc -1 < /etc/passwd

# wypisanie 5 pola (rozdzielanego :) z pliku /etc/passwd =z eliminacjg
# pustych linti oraz linti ziozonych tylko ze spacji © przecinkéw

cut -f5 -d: /etc/passwd | grep -v '"[ ,]x$'

# komenda cut wybiera wskazane pola, opcja —-d okresSla separator

Inng bardzo przydatng komenda jest sed pozwala ona m.in na zastepowanie wyszukiwanego na pod-
stawie wyrazenia regularnego tekstu innym:

echo "aa bb cc bb dd bb ee" | sed -e 's@\([bc]\+\) \([bc]\+\)@X-\2-X0g'

Sedowe polecenie s przyjmuje 3 argumenty (oddzielane moga by¢ dowolnym znakiem ktéry wystapi
za s), pierwszy to wyszukiwane wyrazenie, drugi tekst ktérym ma zostaé zastapione, a trzeci gdy jest g
to powoduje zastepowanie wszystkich wystgpien a nie tylko pierwszego.



Nalezy zwroci¢é uwage na roznice w sktadni wyrazenia regularnego polegajaca na poprzedzaniu (, )
i + odwrotnym ukos$nikiem aby mialy znaczenie specjalne (jezeli nie chcemy tego robi¢ mozemy witaczyé
obstuge ERE w sed poprzez opcje -E).

Innymi przydatnymi komendami przetwarzajacymi (specyficznej postaci) napisy sa polecaenia ba-
sename i dirname. Stuza one do uzyskania nazwy najglebszego elementu Sciezki oraz Sciezki bez tego
najglebszego elementu. Zobacz wynik dziatania:

basename /proc/sys/net/core/
dirname /proc/sys/net/core/

,_[ Zadanie 2.1.1 ]

Wyswietl z /etc/passwd linie w ktérych UID (3 pole) ma waro$é >= 1000 nie korzystajac z AWK.
Jezeli masz pomyst przedstaw wiecej niz jedno rozwigzanie.

,_[ Zadanie 2.1.2 ]

Napisz funkcje ktora przyjmuje dwa argumenty - napis wyszukiwany i napis go zastepujacy oraz
dokonuje rekurencyjnego wyszukania i zamiany tych napisow w wszystkich plikach w biezacym
katalogu.

Wskazowka 1: polecenie sed z opcjqg =% i wskazaniem pliku modyfikuje zawartosci tego pliku stosownie
do polecen wydanych sed’owr

Wskazowka 2: dla uproszczenia mozesz przyjacé Ze napisy te skladajg sie jedynie z liter © cyfr.

2.2 awk

Awk jest interpreterem prostego skryptowego jezyka umozliwiajacy przetwarzanie tekstowych baz danych
postaci linia=rekord, gdzie pola oddzielane ustalonym separatorem (mozna powiedzieé¢ ze taczy funk-
cjonalno$¢ komend takich jak grep, cut, sed z prostym jezykiem programowania).

Wyzej zaprezentowane wypisanie 5 pola (rozdzielanego :) z pliku /etc/passwd z eliminacja pustych
linii oraz linii ztozonych tylko ze spacji i przecinkow, realizowane przy uzyciu polecen cut i grep moze by¢
zrealizowane za pomocg samego awk:

awk -F: '$5 1~ "7[ []x$" {print $5}' /etc/passwd

Awk daje duze mozliwosci przy przetwarzaniu tego typu tekstowych baz danych — mozemy np. wypi-
sywaé wypisywaé pierwsze pole w oparciu o warunki natozone na inne:

awk -F: '$5 !~ "7[ []x$" && $3 >= 1000 {print $1}' /etc/passwd

Jak wida¢ w powyzszych przyktadach do poszczegdlnych pél odwotujemy sie poprzez $n, gdzie n jest
numerem pola, $0 oznacza caty rekord

Program dla kazdego rekordu przetwarza kolejne instrukcje postaci warunek { komendy 1}, instrukcji
takich moze by¢ wiele w programie (przetwarzane sg kolejno), komenda next koriczy przetwarzanie danego
rekordu.

Separator pola ustawiamy opcja -F (lub zmienna FS), domy$lnym separatorem pola jest dowolny ciag
spacji i tabulatoréw (w odréznieniu od cut separator moze by¢ wieloznakowym napisem lub wyrazeniem
regularnym). Domy$lnym separatorem rekordu jest znak nowej linii (mozna go zmieni¢ zmienna RS).

Awk jest prostym jezykiem programowania obstugujacym podstawowe petle i instrukcje warunkowe
oraz funkcje wyszukujace i modyfikujace napisy:



echo "aba aab bab baa bba bba" | awk '{
# dla kazdego pola w rekordzie
for (i=1; i<=NF; ++i) {
# jezeli jego mumer jest parzysty
# to zastgp wszystkie ciggi b pojedynczym B
if (1%2==0)
gsub("b+", "B", $i);

# wyszukaj pozycje pod-napisu B

ii = index($i, "B")

# jezeli znalazit

# to wypisz pozycje 1 pod-napis od tej pozycji do kofica

if (i1)

printf ("# %d %s\n", ii, substr($i, ii))

# zwroé uwage ze w AWK liczy elementy napisy od 1 a nie od O

b

print $0
} [

AWK obstuguje takze tablice asocjacyjne pozwala to np. policzy¢ powtdérzenia stow:

echo "aa bb aa ee dd aa dd" | awk '
BEGIN {RS="[ \t\n]+"; FS=""}
{slowa[$0]++3}

# moze byé kilka blokéw {} pasujgcych do rekordu

# jezeli nie uzyjemy next przetworzone zostang wszystkie
# {printf("rekord: /d done\n", NR)}

END {for (s in slowa) printf("%s: %s\n", s, slowals])}

Podobny efekt mozemy uzyskaé stosujac "uniq -¢” (ktéry wypisuje unikalne wiersze wraz z ich iloscia)
na odpowiednio przygotowanym napisie (spacje zastapione nowa linia, a linie posortowane):

echo "aa bb aa ee dd aa dd" | tr ' ' '\n' | sort | uniq -c

Jednak rozwigzanie awk mozna tatwo zmodyfikowaé aby wypisywalo pierwsze wystapienie linii bez sorto-
wania pliku.

Innym uzytecznym zastosowaniem AWK moze by¢ wypisanie pliku bez linii pasujacych do wzorca oraz
linii poprzednich:

echo -e "aa\nbb\nWZORZEC\ncc" | awk '{

# dla linit pasujgcej do wzorca ustwatamy flage print_last na zero 1
» przechodzimy do nastepnej linit

/WZORZEC/ {print_last=0; next}

# jezeli flaga print_last jest nie zero wypisujemy zapamietang poprzednig
o linite

print_last == 1 {print last}

# zapamietujemy bierzacg linie do wypisania przy przetwarzaniu kolejnej

o (jezeli nie bedzie pasowaé do wzorca)

{last=$0; print_last=1}




# jezeli osiggnelidmy koniec pliku 7 mamy linte do wypisania to 7jg
o wypisujemy
END {if (print_last == 1) print last}
} |

AWK pozwala takze na definiowanie funkcji:
awk 'function f(x) {return 2*x} { print f($1+$2) }'

| Zadanie 2.2.1 |

Korzystajac z AWK wyswietl z /etc/passwd linie w ktérych UID (3 pole) ma wartosé >= 1000.

___| Zadanie 2.2.2 |

Polecenie last wypisuje informacje o ostatnich zalogowaniach w systemie. Napisz polecenie (wyko-
rzystujace last), ktére wypisze informacje jak czesto logowali sie poszczegdlni uzytkownicy.

3 Praca zdalna

3.1 powloka zdalna

Komenda ssh [user@]host umozliwia uzyskanie powtoki zdalnego systemu poprzez szyfrowane potacze-
nie, przydatne opcje:

-L portLokalny:hostZdalny:portZdalny tworzy tunel przekierowujacy dane kierowane na portLokalny
komputera na ktérym dziata klient ssh do portu portZdalny na serwerze hostZdalny poprzez serwer SSH
(przydatne gdy hostZdalny jest osiagalny z hostSSH ale nie z komputera lokalnego)

-D port tworzy tunel dynamiczny na wskazanym porcie (moze on by¢ uzyty jako proxy typu SOCKS np.
w Firefoxie w celu zapewnienia dostepu do zasobéw WWW dostepnych z serwera SSH a niedostepny z
komputera lokalnego)

-p port okresla inny niz domys$lny port serwera SSH

-X aktywuje przekazywanie komend X serwera ze strony zdalnej do klienta (pozwala na uruchomienie po
stronie zdalnej aplikacji z GUI, ktére zostanie wyswietlone na lokalnym X serwerze)

Komputer lokalny Serwer SSH
p— SSH -D 8080 —
o klient ustuga
® SSH SSH
/—>—| potaczenie SSH ; Y
klient ‘ 17
SOCKS 4/5 Home o HOStB
Komputer lokalny Serwer SSH Komputer "abc"
T SSH -L 4444:abc:88 J'—
3 Klen ustuga —— ustuga na
3 ssH SSH .
ﬁ¢—| potaczenie SSH L — \—-' porcie 88

klient

3.2 zdalne kopiowanie

Najprostsza metg kopiowania plikow pomiedzy réoznymi systemami jest wykorzystanie do tego ssh, typowo
robi sie to na jeden z kilku sposobow:



o poleceniem scp [opcje] zrodrol [2rddro2 [...]1] cel, ktore kopiuje wskazany plik (lub pliki)
do wskazanej lokalizacji, w przypadku kopiowania wielu plikow cel powinien by¢ katalogiem, do
wazniejszych opcji nalezy zaliczy¢:

-r pozwala na (rekursywne) kopiowanie katalogow

-P port okresla port SSH

W odréznieniu od cp zrodto lub cel w postaci [user@lhost: [§ciezka] wskazuja na zdalny system
dostepny poprzez SSH.

e poleceniem rsync [opcje] Zrédto cel, ktére kopiuje (synchronizacjiuje) pliki i drzewa katalogéw
(zaréwno lokalnie jak i zdalnie), do wazniejszych opcji nalezy zaliczy¢:

-r pozwala na (rekursywne) kopiowanie katalogéw

-1 kopiuje linki symboliczne jako linki symboliczne (zamiast kopiowania zawartosci pliku na ktéry
wskazuja)

-t zachowuje czas modyfikacji plikow

-u kopiuje tylko gdy plik Zrodtowy nowszy niz docelowy

-c kopiuje tylko gdy plik Zzrédtowy i docelowy maja inne sumy kontrolne

—--delete usuwa z docelowego drzewa katalogow elementy nie wystepujace w drzewie zrodtowym

-e 'ssh' pozwala na kopiowanie na/z zdalnych systeméw za posrednictwem ssh, zrédlo lub cel
w postaci [user@]host: [S§ciezka] wskazuja na zdalny system --partial --partial-dir=."-
tmp-" zachowuje skopiowane czeéciowo pliki w katalogu .-tmp- (pozwala na przerwanie i wznowienie
transferu pliku)
——progress pokazuje postep kopiowania
--exclude="wzorzec" pomija (w kopiowaniu i kasowaniu) pliki pasujace do wzorzec (wzorzec moze
zawiera¢ znaki uogélniajace powtoki) -n symuluje prace (pokazuje co zostatoby skopiowane, ale nie
kopiuje)

o stosujac sshfs [opcje] host:sciezka , ktéry montuje zdalny system plikéw z uzyciem FUSE
(filesystem in userspace) oraz SSH, do wazniejszych opcji nalezy zaliczy¢:
-p port okresla inny niz domyslny port serwera SSH
-o workaround=rename, ktéry zapewnia poprawne mv na istniejacy plik

» zlozonego polecenia opartego na przekierowaniu wyjscia jakiej$ komendy do ssh, ktore uruchamia po
zdalnej stronie proces odbierajacy te dane na swoim standardowym wejsciu, np.:

— tar -czf - Sciezkal [Sciezka2 [...]] | ssh [user@]host 'cat > plik.tgz'
archiwizuje wskazane pliki/katalogi bezposrednio na zdalny system z uzyciem tar i kompresji
gzip do pliku plik.tgz

— tar -cf - &ciezkal [Sciezka2 [...]] | ssh [user@]host 'tar -xf - -C cel'
kopiuje wskazane pliki/katalogi na zdalny system z uzyciem tar do katalogu cel

4 Uzytkownicy, uprawnienia i procesy

4.1 Uprawnienia do plikéw

Podstawowe unixowe uprawnienia do plikow skladajag sie z trzech cztonow: uprawnienia dla wtasciciela
(u), grupy (g) i pozostatych uzytkownikéw (o). W kazdym z czlonéw moga by¢ przyznane uprawnienia do
czytania (r), pisania (w) i wykonywania (x); w odniesieniu do plikéw jest to intuicyjne (uprawnienie do
wykonywania jest potrzebne do uruchomienia programéw), natomiast w stosunku do katalogdéw wyglada
to nastepujaco: uprawnienia do czytania pozwalaja na listowanie zawartosci, do wykonania pozwalajg na
dostep, do zawartosci katalogu (wejscia do niego) do pisania na tworzenie nowych obiektéw wewnatrz
niego i zmienianie nazw istniejacych.

Rozszerzeniem podstawowych uprawnien opisanych powyzej jest mechanizm Filesystem Access Control
List (ACL, fACL).
Jest on opcjonalnym mechanizmem ktory (na wspierajacych go systemach plikéw) pozwala na definiowanie
indywidualnych uprawnien do pliku dla poszczegdlnych uzytkownikéw i grup — plik ma nadal swojego



wladciciela, grupe i wszystkich pozostaltych, ale przed prawami dla "others” wchodzg prawa uzytkownikéw
i grup definiowanych w ACL. Wypadkowe prawa obliczane sa jako suma wynikta z praw uzytkownika i
grup do ktérych nalezy.
ACL pozwala ponadto definiowa¢ uprawnienia domyslne dla nowo powstaltych plikéw w katalogu (sa one
opcja katalogu).

Wszystkie ponizsze komendy przyjmuja opcje -R powodujaca rekursywne wykonywanie zmian na
drzewku katalogéw/plikow rozpoczynajacym si¢ w podanej Sciezce.

chown [opcje] wiasSciciel Sciezka zmiana wlasciciela pliku

chgrp [opcje] grupa Sciezka zmiana grupy do ktorej nalezy plik pliku

chmod [opcje] uprawnienia Sciezka zmiana prawa dostepu do pliku(ow)

getfacl [opcje] [&ciezkal] odczyt uprawnien zwiazanych z listami kontroli dostepu fACL

setfacl [opcje] [&ciezka] ustawianie uprawnien zwiazanych z listami kontroli dostepu fACL

Dodatkowo nalezy wspomnie¢ tez o poleceniach takich jak:

4.3

| kill i zabijanie procesu ]

Polecenie kill domys$lnie wysyla sygnal SIGTERM, ktory jest prosba o zakonczenie procesu (proces moze ja
uszanowac lub nie, np. zignorowac). Wiec sam kill nie zabija procesu.

Wiele sygnaléw moze zosta¢ przechwyconych i obstuzonych (zignorowanych) przez proces do ktorego sg
adresowane. Istniejg takze sygnaly, ktore nie mogg zostac obshuzone badz zignorowane sg to m.in.: SIGKILL
(zakonczenie procesu bez dania mu jakiejkolwiek szansy zrobienia czego$ na ,,do widzenia”, wysylany przez
kill -9), SIGSTOP (wstrzymanie procesu).

lsattr / chattr wysSwietla / modyfikuje atrybuty plikow zwigzanych z systemem plikéw (np. za-
brania jakiejkolwiek modyfikacji pliku)

getcap / setcap wyswietla / modyfikuje atrybuty plikow zwigzanych z wlasciwosciami jadra (za-
sadniczo zwiekszonymi uprawnieniami programoéw je posiadajacych, ale bardziej ograniczonymi
niz wykonanie na prawach root przez SUID)

Uzytkownicy

id [uzytkownik] informacja o uzytkowniku (m.in. grupy do ktorych nalezy)
whoami informacja o aktualnym uzytkowniku

w lub who informacja o zalogowanych uzytkownikach

passwd [uzytkownik] zmiana hasta

su [uzytkownik] przelacza uzytkownika (aby przelaczony uzytkownik mial dostep do "naszego”
x serwera wczesniej wydajemy xhost LOCAL:uzytkownik)

sudo program pozwalajacy na wykonywanie uprzywilejowanych komend przez wyznaczonych
uzytkownikow

Procesy i zasoby

ps [opcjel wyswietla aktualnie dzialajace procesy i informacje o nich

np. kombinacja opcji —Af powoduje wySwietlenie wszystkich procesow w rozszerzonym formacie
wypisywania

top monitorowanie proceséw obciazajacych CPU, pamiec, itd

iotop monitorowanie procesOw obciazajacych 1/0

kill [opcje] pid przesyla sygnal do proceséw o podanych PID

killall [opcje] nazwa przesyla sygnal do proceséw o pasujacej nazwie




| Ctrl+C / Ctrl+7Z / Ctrl+D ]

Ctrl+C wysyla sygnal SIGINT do procesu zajmujacego terminal na ktérym zostal on wprowadzony. Sygnat
ten jest prosba o zakonczenie procesu, ktorg proces moze uszanowag lub nie (np. moze catkiem zignorowac
lub poprosic o potwierdzenie). Jest on podobny do SIGTERM, jednak jest innym sygnalem i moze by¢ inaczej
obstuzony (np. w SIGTERM nie ma wiekszego sensu pytac o potwierdzenie).

Ctrl+Z wysyla sygnal SIGTSTP do procesu zajmujgcego terminal na ktérym zostal on wprowadzony. Sygnal
ten jest proSba o wstrzymanie procesu i oddanie terminala, prosba ta moze by¢ zignorowana przez proces.
Proces przerwany w ten sposob moze by¢ wznowiony poleceniem f g (ktore wznowi go jako pierwszoplanowy
- okupujacy terminal) lub bg (ktore wznowi go jako jako proces w tle — oddajac terminal, przodkowi ktory
go posiadal wczesniej).
Ctrl+D nie wysyla zadnego sygnatu, dziala tylko gdy proces czyta dane z terminala (podlaczonego zazwyczaj
do jego standardowego wejscia). Wysyla on do terminala znak EOT (End-of-Transmission), w efekcie czego:
¢ (jezeli bufor wejsciowy jest niepusty) terminal wypycha bufor wejsciowy do programu (tak jak po
wprowadzeniu nowej linii), albo
¢ (jezeli nie ma znakow w buforze) terminal zamyka strumien wprowadzanych danych do programu

Program nie otrzymuje w strumieniu znaku EOT (jest on przechwycony przez terminal). Zamkniecie stru-
mienia wejsciowego na og6t prowadzi takze do zakonczenia dzialania programu, jednak (w odréznieniu od
Ctrl-C) pozwala programowi na normalne przetworzenie wprowadzonych danych.

Ctrl+S / Ctrl+Q ]

Ctrl+S wstrzymuje przewijanie (odSwiezanie) terminala, aby wznowi¢ nalezy uzy¢ Ctrl+Q. ]

4.4 Planowanie zadan

Typowo system zapewnia usluge uruchamiania zadan o zadanym czasie. Z ustlugi tej mozna skorzystac
przy pomocy polecen:

e crontab pozwala ogladac i edytowac tablice zaplanowanych zadan cyklicznych (dla cron’a)

e at pozwala jednorazowo zaplanowac zadanie
Pliki konfiguracyjne crona / obslugiwane crontab-em maja posta¢: minuty godzina dzienMiesiaca
miesiac dzienTygodnia polecenie. Wpis oznacza ze polecenie ma zosta¢ wykonane jezeli wszystkie
warunki bedg spelione, jezeli jakis warunek nie jest nam potrzebny mozna uzy¢ gwiazdki *, z kolei */n
oznacza wykonywanie jezeli dana wartoS¢ jest podzielna przez n. Np.: */20 3 * * 1 1s oznacza wyko-
nanie komendy Is w kazdy poniedzialek o godzinie 3:00 3:20 i 3:40

Standardowe wyjscie, wyjscie bledu oraz powiadomienie o niezerowym kodzie powrotu domyslnie
sa wysylane na lokalny adres mailowy uzytkownika bedacego wiascicielem danego contaba. Niekiedy
dostepny jest takze anacron pozwalajacy na mniej precyzyjne planowanie zadan.

5 Wyklad wideo?®

e Operacje na plikach (tekstowych) —http://video.opcode.eu.org/04.01 . mkv

e Jezyk AWK —http://video.opcode.eu.org/04.02.mkv

e Praca na systemach zdalnych —http://video.opcode.eu.org/04.03.mkv

e Uzytkownicy uprawnienia i procesy — http://video.opcode.eu.org/04.04 .mkv

2. Filmy posiadaja napisy wgrane do kontenera multimedialnego jako osobny strumien — napisy moga by¢ wtaczone lub
wylaczone w odtwarzaczu. W wielu filmach duzo dzieje sie "na dole ekranu”, dlatego polecamy odtwarza¢ filmy z napi-
sami umieszczonymi ponizej filmu, np. przy pomocy polecenia: vlc --video-filter='croppadd{paddbottom=120}"
—-—-sub-margin=-10 PLIK.mkv


http://video.opcode.eu.org/04.01.mkv
http://video.opcode.eu.org/04.02.mkv
http://video.opcode.eu.org/04.03.mkv
http://video.opcode.eu.org/04.04.mkv

6 Zadania

Ponizsze zadania znajduja sie takze w odpowiednich rozdzialach skryptu. Zostaly jednak zamieszczone
zbiorczo takze w tym miejscu dla wygody czytelnika.

W rozwigzaniach zadan powinienes korzystac z polecen poznanych w ramach dzisiejszych zaje¢ oraz
w ramach poprzednich zaje¢ z tematyki unixowej. Nie powinienes stosowac¢ w tym celu Pythona, C, C++,
itp. chyba ze w ramach alternatywnych, nadprogramowych rozwiazan.

,_[ Zadanie 1.0.1 ]

Wyswietl plik /etc/passwd z zastagpionym false przez FALSE.

,_[ Zadanie 1.0.2 ]

Polecenie 1s -1d /etc/p* wysSwietla pelne Sciezki do plikow i katalogoéw, znajdujacych sie (bezpo-
srednio) w /etc/, ktorych nazwa zaczyna sie literg p. Przekieruj standardowe wyjscie tej komendy
do takiego ciggu polecen aby uzyskac tylko nazwy tych plikow (bez $ciezki).

,_[ Zadanie 1.0.3 J

Napisz polecenie ktore wyszuka wszystkie wystapienia napisu nameserver w plikach znajdujacych
sie w katalogu /etc (wraz z jego podkatalogami).

,_[ Zadanie 2.1.1 ]

Wyswietl z /etc/passwd linie w ktorych UID (3 pole) ma waro$é >= 1000 nie korzystajac z AWK.
Jezeli masz pomysl przedstaw wiecej niz jedno rozwigzanie.

| Zadanie 2.1.2 |

Napisz funkcje ktora przyjmuje dwa argumenty - napis wyszukiwany i napis go zastepujacy oraz
dokonuje rekurencyjnego wyszukania i zamiany tych napisow w wszystkich plikach w biezacym
katalogu.

Wskazowka 1: polecenie sed z opcja -4 i wskazaniem pliku modyfikuje zawartosci tego pliku sto-
sownie do polecen wydanych sed’owi

Wskazowka 2: dla uproszczenia mozesz przyjac ze napisy te skladaja sie jedynie z liter i cyfr.

,_[ Zadanie 2.2.1 ]

Korzystajac z AWK wyswietl z /etc/passwd linie w ktorych UID (3 pole) ma wartosé >= 1000.

,_[ Zadanie 2.2.2 ]

Polecenie 1ast wypisuje informacje o ostatnich zalogowaniach w systemie. Napisz polecenie (wy-
korzystujagce last), ktore wypisze informacje jak czesto logowali sie poszczegolni uzytkownicy.

7 Rozwigzania zadan

Ponizej zamieszczone s przykladowe rozwigzania ,glownych” zadan z tego skryptu wraz z komenta-
rzami. Wiemy ze zajrzenie do nich juz przy pierwszej trudnosci jest kuszace, mimo to rekomendujemy
przynajmniej podjaé¢ uczciwa, co najmniej kilkunastominutowa na kazde z zadan, probe rozwiazania
tych zadania bez zagladania do odpowiedzi.
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Pamietaj!: Samodzielne rozwigzanie problemu (wraz z wszystkimi trudnosciami po drodze i popelio-
nymi bledami) jest duzo bardziej ksztalcace od nawet wielokrotnego przepisania gotowego rozwigzania,
jednak nawet jednokrotne przepisanie rozwigzania jest bardziej ksztalcace od wielokrotnego przekopio-
wania go.
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