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W ramach kursu omawialiémy narzedzia do konfiguracji i testowania sieci IP. Zwiazane z nimi zadania
byty jednak treningiem "na sucho” bez budowy, konfigurowania i testowania realnej sieci. W ramach tych
zaje¢ zmienimy to.

1. sie¢ L2

Waszym zadaniem jest zbudowanie sieci ztozonej z 4 hostéw o ponizszym schemacie:

>
A
Y
us)

*\\\\\\* A
Y

gdzie kazda strzatka (<€«—>) oznacza osobna sie¢ L2, stanowiaca tez osobna podsie¢ IP.

Za hosty postuza nam laptopy, bedace na wyposazeniu tej sali. Jako ze maja one tylko jedna karte
sieciowg do separacji poszczegolnych sieci uzyjemy VLAN6w. W zwigzku z tym czescig zadania bedzie tez
konfiguracja switcha zarzadzalnego. Do dyspozycji mamy dwa rodzaje switchy:

1. switch na plytce Banana Pi R1, ten komputer jednoptytkowy moze petnié¢ tez role jednego z hostow
w sieci

2. switch HP ProCurve 2650

Skrécony opis konfiguracji poszczegolnych switchy znajduje sie na koncu tego skryptu. Wyboér numeracji

VLANOw i adresacji hostéw jest po Waszej stronie. Dla adresacji IP sugerujemy uzycie sieci znajdujacych
sie wewnatrz zakresu 10.Y.0.0/16. Gdzie Y to numer zespotu realizujacej zadanie.



2. routing IP

Po skonfigurowaniu warstwy fizycznej w postaci odpowiednich VLAN6w nalezy zapewni¢ komunikacje w
warstwie IP hostéw B i C ze Swiatem zgodnie z ponizszym schematem:
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czyli:
e host C ma mie¢ dostep do $wiata poprzez B a nie bezposrednio przez A
 host B ma robi¢ zwykly routing (bez nat) dla hosta C
e host A powinien robi¢ routing z NAT dla ruchu od B i C przychodzacego z B

e host D nie ma dostepu do $wiata

3. tunele

Komputery C maja dostep do Swiata, jednak dostaé¢ sie do nich z zewnatrz (z komputeréw z poza sieci
tworzonej w tym zadaniu) jest ciezko, co wynika z zastosowania technologii NAT! na hoscie A. Taki
dostep mozliwy jest m.in. dzieki potaczeniom tunelowym. Ostatnim etapem konfiguracji naszej sieci bedzie
zatem zapewnienie tunelowego potaczenia pomiedzy hostami B w dwdch réznych sieciach utworzonych na
dzisiejszych zajeciach.

W tym celu mozemy uzy¢ tuneli ssh -w. Opis ich dziatania i konfiguracji znajduje si¢ na http:
//blog.opcode.eu.org/2020/06/09/ssh_jako_vpn.html.

1. W opinii prowadzacego to zlo wcielone, gtéwny problem wspélczesnego Internetu i nalezy jej unikaé gdy tylko sie da.
Ale to tylko opinia prowadzacego ;-)
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Dodatek A - switch w Banana Pi R1

Switch na ptytce Banana Pi R1 ma nastepujaca numeracje portéw fizycznych:

Dodatkowo port o numerze 8 podtaczony jest wewnetrznie do interfejsu eth) widocznego w systemie.
Interfejs ethO stuzy takze do zarzadzania switchem z poziomu systemu operacyjnego dziatajacego na kom-
puterze Banana Pi R1:

o aby wlaczy¢ switch nalezy wlaczy¢ interfejs ethO, np. poleceniem:
ifconfig ethO up

« do konfiguracji switcha stuzy polecenie swconfig dev ethO :

— konfiguracje typowo rozpoczyna sie od resetu switcha do ustawien domyslnych:
swconfig dev ethO set reset 1

— nastepnie wlaczana jest obstuga VLANGw:
swconfig dev ethO set enable_vlan 1

— ustawienie VLANu tagowanego X na portach Y i Z (gdzie X to numer VLANu np. 987, a Y i
Z to numer portu np. 3 i 8):
swconfig dev ethO vlan X set ports 'Yt Zt'

— jezeli VLAN na porcie Z ma by¢ nietagowany to:

* w poprzednim poleceniu nie dodajemy do numeru portu litery t:
swconfig dev ethO vlan X set ports 'Yt Z'

* ustawiamy domyslny tag dla pakietoéw odbieranych z tego portu na numer naszego VLANu:
swconfig dev ethO port Z set pvid X

— celem aktywowania ustawionej wczesniejszymi poleceniami konfiguracji nalezy wydacé polecenie:
swconfig dev ethO set apply 1

Na danym porcie tylko jeden VLAN moze by¢ nietagowany.

Dodatek B - switch HP ProCurve 2650

Jest to ,profesjonalny”, zarzadzalny switch starszej generacji (10/100Mbit z uplinkiem 1Gbit). Konfigu-
racja mozliwa jest poprzez interfejs CLI dostepny na porcie szeregowym RS232 lub po zalogowaniu sie na
switch poprzez sie¢ (mozna mu nada¢ adres IP i w ten sposob konfigurowaé urzadzenie).

Switche w labolatorium zresetowane sa do ustawien domyg$lnych i podtaczone poprzez przejscidwke
RS232 <+ USB do laptopa. Celem uzyskania dostepu do switch nalezy na tym laptopie uruchomié¢ polecenie
picocom /dev/ttyUSB

Po uzyskaniu linii polecen CLI switcha nalezy wyda¢ polecenie configure aby przetaczy¢ sie w tryb
konfiguracji. Nastepnie w celu zdefiniowania VLANu numer X na porcie Y (gdzie X to numer VLANu np.
987, a Y to numer portu np. 13) nalezy uzy¢ polecenia:

e vlan X tagged Y jezeli ma by¢ dostepny na tym porcie jako tagowany, lub:
e vlan X untagged Y jezeli ma by¢ dostepny jako nietagowany.

Aby wyswietli¢ liste skonfigurowanych VLANG6w nalezy uzy¢ polecenia show vlan. Polecenie show vlan
XX wypisze liste portéw na ktérych skonfigurowany jest VLAN XX, a polecenie show vlan ports Y
wypisze liste VLANOw skonfigurowanych na porcie Y. Na danym porcie tylko jeden VLAN moze by¢
nietagowany.
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