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1 Ethernet

Od strony sprzetowej sie¢ sktada z:
e hostow stanowigcych nadawcéw i odbiorcow informacji

o urzadzen sieciowych posredniczacych w ich przekazywaniu, takich jak nadajniki, switche, mediakon-
wertery

 okablowania miedzianego badz $wiattowodowego (jezeli nie jest siecia bezprzewodowa)

W przypadku sieci w standardzie Ethernet stosowane sa 48 bitowe adresy MAC (pierwsza czes¢ identy-
fikuje producenta karty) oraz wspélny dla wszystkich odmian (przewodowych i bezprzewodowych) format
ramki (okreslajacy potozenie w ramce adreséw, informacji dodatkowych oraz danych). Pakiety protokotu
warstwy wyzszej (np. pakiety IP wraz ich struktura zawierajaca adresy itd) z punktu widzenia ramki
ethernetowej sg danymi, w ktore ta warstwa nie wnika. Do mapowania adresow IP na adresy MAC wy-
korzystywany jest protok6t ARP (dla IPv4) lub Neighbor Discovery (dla IPv6) - odbywa sie to poprzez
wyslanie ramki ethernetowej na adres rozgloszeniowy (odbierany przez wszystkie hosty) z pytaniem o to
jaki MAC adres ma host o podanym numerze IP.

Sie¢ ethernetowa typowo posiada strukture wielokrotnej gwiazdy (drzewa), w weztach ktérej stosowane
sa switche. Kierujg one ramki do odpowiednich gatezi na podstawie adresu docelowego i wpisow w tablicy
adreséw MAC, utworzonej w oparciu o zrodtowe nadawcéw przechodzacych przez dany switch ramek. W
przypadku gdy adresu docelowego nie ma w tablicy ramka kierowana jest na wszystkie porty switcha z
wyjatkiem tego na ktérym zostata odebrana. W taki sposob zawsze sa tez przesytane ramki wysytane na
adres rozgloszeniowy (bradcast).

Ethernet pozwala na wirtualne podzielenie pojedynczej sieci lokalnej na wiele niezaleznych (nie komu-
nikujacych sie ze soba w warstwie ethernetu) sieci, nazywanych VLAN. Dziatanie tego mechanizmu opiera
si¢ na zastosowaniu zarzadzalnych switchy, ktére programowo moga by¢ dzielone na czesci zapewniajace
separacje ruchu poszczegdélnych VLANOw. Ponadto wybrane porty takiego switcha moga by¢ przypisa-
ne do réznych czesci (celem udostepnienia do innego switcha lub hosta kilku sieci wirtualnych), w takim
przypadku do ramek ethernetowych wysytanych tym portem dodawana jest informacja do ktérego VLANu
nalezg (dwu bajtowy numer), a w przypadku ramek otrzymywanych na podstawie tego numeru odbywa
sie ich kierowanie do odpowiedniej "czesci” przetacznika (méwimy o VLANach tagowanych). Mozliwe jest
aby jeden wybrany VLAN na takim porcie byt nie tagowany (do jego ramek nie bedzie dodawany numer,
a otrzymywane pakiety bez numeru beda kierowane do niego.

Ethernet pozwala réwniez na grupowanie kilku portéw w jeden port wirtualny (tzw port trunking /
bonding) celem zwiekszenia przepustowosci lub niezawodnosci tacza. A dzieki zastosowaniu w réznych
typach sieci ethernet tego samego formatu ramki mozliwe jest tez stosunkowo proste zmienianie medium
transmisyjnego (np. z kabla miedzianego na swiattow6d) z uzyciem media-konwerteréw.

W przewodowych sieciach Ethernet wykrywaniem zajetosci medium transmisyjnego oraz wykrywaniem
kolizji zajmuje sie protokét CSMA /CD (Carrier Sense Multiple Access with Collision Detection - wielo-
dostep z rozpoznawaniem stanu kanatu oraz wykrywaniem kolizji). Przed rozpoczeciem nadawania stacja
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musi sprawdzi¢ czy medium jest wolne, jezeli tak moze zaczaé¢ nadawacé, jezeli dwie stacje zaczng nadawac
rownoczesnie zostaje to wykryte, obie przerywajg nadawanie i wznawiaja po losowym czasie. Jednak ze
wzgledu na stosowanie gtéwnie potaczen punkt-punkt full-duplex (osobne przewody do nadawania i osobne
do odbioru), co ogranicza tzw. domene kolizji do pojedynczego hosta, protokét ten nie odgrywa obecnie
szczegolnie istotnej roli.

1.1 Kable

Sie¢ ethernetowa wykorzystuje 8 zytowe kable ztozone z 4 par. Najpopularniejszym przewodem jest kabel
UTP kategorii be, czyli nieekranowana skretka pozwalajaca na prace z czestotliwosciag 100 MHz. W przy-
padku instalacji okablowania strukturalnego czesto stosowane sg wyzsze kategorie okablowania a takze
kable dodatkowo ekranowane. Ekran moze obejmowac¢ osobno kazda pare, jak tez moze by¢ wspdlny dla
catego przewodu, moze by¢ wykonany z folii lub siatki. Np. SF/FTP oznacza kabel z ekranem z siatki i
folii (SF/), gdzie dodatkowo kazda para jest ekranowana folig (FTP).

W ramach poszczegdélnych par realizowana jest transmisja réznicowa, czyli istotne jest napiecie pomie-
dzy przewodami w parze, a nie napiecie na danym przewodzie (w odniesieniu do jakiegos zewnetrznego
poziomu odniesienia). Standard 100Mb/s (doktadniej 100BASE-TX) wykorzystuje jedynie dwie pary prze-
wodéw, standard 1Gb/s (1000BASE-T) wykorzystuje wszystkie 4 pary przewodéw. Diugosé kabla pomie-
dzy dwoma urzadzeniami nie powinna przekracza¢ 100 m. Wykorzystywanie skreconych par przewoddéw
(jeden skret na 6-10 cm kabla) ma na celu eliminacje zaktcen transmisji - (w uproszczeniu) zaklécenia
wchodzg tak samo na oba przewody i réznica miedzy nimi nie zmienia sie.

Kable zakanczane sa gniazdami badz wtykami typu RJ-45 montowanymi wedlug jednego z dwdch
schematéw kolorystycznych: EIA/TIA 568A lub 568B. Pierwotnie (dla sieci 100Mb/s lub starszych) uzycie
réznych standardéw na obu koncach kabla stuzylo stworzeniu kabla skrosowanego®.

EIA /TIA 568A EIA /TIA 568B

—38

Kolejnosé przewodéw we wtyczce/gniezdzie: Kolejnosé przewodéw we wtyczce/gniezdzie:
1. biato-zielony 1. biato-pomaranczowy
2. zielony 2. pomaranczowy
3. biato-pomaranczowy 3. biato-zielony
4. niebieski 4. niebieski
5. biato-niebieski 5. biato-niebieski
6. pomaranczowy 6. zielony
7. biato-brazowy 7. biato-brazowy
8. brazowy 8. brazowy

Wtyczki RJ-45 sa wtyczkami zaciskanymi na przewodzie (bez koniecznosci odizolowywania zyt). Gniaz-
da RJ-45 najczesciej wykonywane sa ze zlaczem typu IDC (Insulation Displacement Connector, KRO-
NE/LSA) stuzacym do podlaczenia przewodu réwniez bez koniecznosci odizolowywania poszczegdlnych
zyt.

1. Polaczenie takie przy jednakowych urzadzeniach, gdzie nadajnik i odbiornik trafia zawsze na te same piny, zamieniato
na kablu nadajnik z odbiornikiem, umozliwiajac transmisje miedzy nimi. Aktualnie zdecydowana wiekszos¢ urzadzen
obstuguje protokdt Auto MDI-X, ktéry umozliwia automatyczne ustalenie na ktérych pinach odbywa sie nadawanie, a
na ktorych odbior. W rzadkich przypadkach konieczne moze by¢ jednak zastosowanie kabla skrosowanego
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2 Konfiguracja sieci w Linuxie

Konfiguracje interfejséw sieciowych w systemie Linux umozliwia polecenie ip. Przyklady uzycia (ta lista
w zaden spos6b nie wyczerpuje dostepnych mozliwosci i dodatkowych opcji):
o wysSwietlanie i ustawianie adreséw IP
— ip addr — wypisuje obecna konfiguracje adreséw i informacje o stanie interfejsu (UP/DOWN —
interfejs wlaczony/wytaczony, LOWER_UP/LOWER_DOWN — link warstwy nizszej na interfejsie /
jego brak)
— ip addr add ADDRESS dev INTERFACE — dodaje adres ADDRESS do interfejsu INTERFACE
— ip addr del ADDRESS dev INTERFACE — usuwa adres ADDRESS z interfejsu INTERFACE

» wlaczanie i wylaczanie interfejsow
— ip link set INTERFACE up / ip link set INTERFACE down — wlaczenie / wylaczenie in-

terfejsu INTERFACE

— ip link set INTERFACE address ADDRESS — ustawienie adresu sprzetowego urzadzenia IN-
TERFACE na ADDRESS

» konfiguracja tagowanych VLANOw

— ip link add link INTERFACE name INTERFACE.VLANID type vlan id VLANID - dodanie
interfejsu zwigzanego z tagowanym VLANem o numerze VLANID na interfejsie INTERFACE, mo-
dut 8021q powinien zostaé¢ zaladowany automatycznie

— ip link del INTERFACE.VLANID type vlan — usuniecie interfejsu INTERFACE.VLANID
(zwiazanego z tagowanym VLANem VLANID na interfejsie INTERFACE)
« konfiguracja BRIDGE (programowego switcha)
— ip link add INTERFACE type bridge — dodanie interfejsu bridge’owego o nazwie INTER-
FACE

— ip link set SLAVE master INTERFACE — wlaczenie interfejsu SLAVE w sktad bridge’owego
INTERFACE

— ip link set SLAVE nomaster — wytaczenie interfejsu SLAVE z bridge’a

— ip link show master INTERFACE — wyswietlanie portéow sktadowych bridge’a o nazwie IN-
TERFACE

— przydatne moze by¢ takze polecenie bridge
 konfiguracja BONDOw (interfejséw agregujacych inne w grupe celem zwiekszenia predkosci lub nie-
zawodnosci)
— ip link add INTERFACE type bond — dodanie interfejsu bondingowego o nazwie INTERFA-
CE

— ip link set SLAVE master INTERFACE - wlaczenie interfejsu SLAVE w sktad bondingu IN-
TERFACE

— ip link set SLAVE nomaster - wylaczenie interfejsu SLAVE z bondingu

— ip link show master INTERFACE - wys$wietlanie portéw sktadowych interfejsu bondingowego
o nazwie INTERFACE

» konfiguracja routingu

— ip [-6] route — wyswietlanie informacji na temat tras routingowych dla IPv4 (gdy wywotany
bez opcji -6) / IPv6 (gdy wywotany z opcja —6)

— ip route add NETWORK via GATEWAY dev INTERFACE — dodanie trasy routingowej do sieci
NETWORK poprzez router o adresie GATEWAY na interfejsie INTERFACE

— ip route del NETWORK via GATEWAY dev INTERFACE — usunigcie trasy routingowej do sieci



NETWORK ...

Czesto dostepne sg takze klasyczne polecenia:

« ifconfig wlaczanie i wytaczanie interfejséw sieciowych (up i down), ustawianie adresu IP i wy$wie-
tlanie informacji o interfejsach.

o route konfiguracja tras routingowych

o vconfig dodawanie i usuwanie obstugi wskazanych VLAN6Ow z danego interfejsu

e brctl konfiguracja programowego switcha ethernetowego pomiedzy interfejsami (bridge)

« ifenslave konfiguracja bondow

Innym przydatnym poleceniem z pakietu iproute2 jest tc, ktére stuzy do konfiguracji ustawien kontroli
przeptywu (np. kolejkowania) na interfejsach sieciowych.

Warto zaznaczy¢ iz konfiguracja dokonywana poleceniami takimi jak ip, tc, ifconfig, itp. jest konfi-
guracja typu runtime, czyli jest tracona po wylaczeniu systemu. Aby konfiguracja sieci byta trwata nalezy
polecenia takie zapisa¢ w postaci skryptu uruchamianego przy starcie systemu lub skorzysta¢ z systemo-
wych plikow konfiguracyjnych zwigzanych z siecia.

2.1 Konfiguracja DNS

Za zamiane nazw domenowych na adresy IP odpowiadajg funkcje biblioteki standardowej C. Korzysta ona
do tego celu z konfiguracji zawartej w pliku /etc/resolv.conf. Powinien on zawiera¢ co najmniej jeden
wpis postaci nameserver ip_serwera_dns, okreslajacy serwer rozwiazujacy nazwy DNS do ktérego be-
dziemy kierowac nasze zapytania. Wpiséw tych moze by¢ kilka co pozwala na okreslenie serweréw uzywany
w przypadku niedostepnosci podstawowego (obecnie uzywane sa maksymalnie 3).

Dodatkowo plik ten moze posiadaé¢ wpisy domain okreslajacy domene lokalna (jezeli nie jest tu okreslona
a hostname zawiera domene to uzywana jest ta z hostname; jezeli nie chcemy uzywaé¢ mozna okresli¢ na
.) oraz search okreSlajacy liste domen do przeszukiwania. Okreslaja one domeny, krére beda dodawane
jako surfix do domeny o ktora sie pytamy. Na przyktad gdy mamy domain abc.def, a pytamy sie o xyz
(bez kropki w srodku lub na koncu), biblioteka najpierw sprobuje ustali¢ adres xyz.abc.def. a potem
XyZ.

Plik ten pozwala ustawié¢ takze inne opcje zwiazane z odpytywaniem DNS - szczegdély w man 5 re-
solv.conf.

Innym plikiem zwigzanym z rozwijaniem nazw jest /etc/hosts, ktory stanowi baze mapowan nazw
na numery [P. Jest on uzyteczny dla lokalnie definiowanych nazw i adresow. Wpisy w nim zawarte maja
priorytet wyzszy od informacji z DNS (jezeli host zostal znaleziony w tym pliku nie jest wykonywane
zapytanie do serwera rozwijajacego DNS).

2.2 konfiguracja automatyczna

W zaleznosci od ustawien sieci do ktorej podtaczony jest konfigurowany host mozliwe jest takze skorzystanie
z konfiguracji automatycznej DHCP i/lub autokonfiguracji IPv6.

2.2.1 DHCP

DHCP jest protokotem typu klient-serwer, pozwalajacym klientowi uzyskaé¢ informacje na temat konfigu-
racji sieci takie jak adres ip, dtugosé prefixu, trasy routingowe (w szczegdélnosci adres bramki domyslnej),
adresy serweréw DNS zaréwno dla IPv4, jak i IPv6.

Do pobrania konfiguracji z serwera DHCP i jej ustawienia shuzy najczesciej polecenie dhclient (do-
stepne sa inne implementacje klienta dhcp, np: udhcpe, dheped). Z wazniejszych opcji nalezy wspomnieé
o:

-6 — korzystanie z DHCPv6, czyli DHCP dla protokotu IPv6,
-n — nie ustawianie / uzywanie pobranej konfiguracji,



-d — nie przechodzenie w tlo (wlacza tez -v),
-v — wypisywanie wickszej informacji o dziataniu programu.
Dostepne sa tez rézne narzedzia diagnostyczne zwigzane z DHCP, np: dhcping, dhcp-probe. Linux
moze peli¢ takze funkcje serwera DHCP, przy pomocy aplikacji takich jak np.: isc-dhcp-server, udhcepd,
dnsmasq, odhcpb6e, dhcpybd, wide-dhcpuvb.

2.2.2 IPv6 autoconf

Innym sposobem automatycznej konfiguracji interfejsow sieciowych, wprowadzonym w IPv6 jest autokon-
figuracja w oparciu o adresy link-local generowane w oparciu o MAC adres karty sieciowej. Polega ona
na tym ze dla podsieci bedacych LAN’em przydzielana jest pula z maska /64 co umozliwia tworzenie
unikalnych numeréw IP w oparciu o (niepowtarzalne) numery sprzetowe MAC. 64 bitowy prefiks sieci
jest informacja rozgtaszana przy pomocy ICMPv6 przez routery (mechanizm radvd), a host dokleja do
niego cze$¢ go identyfikujaca zwiazang z adresem link-local. Radvd rozglasza takze informacje routingowe
(takie jak adres bramy - dhcpv6 tego nie potrafi), niestety nie da sie rozgtasza¢ w ten sposéb innej od
standardowej dla LAN dlugosci prefixu.

Linux domy$lnie ma wtaczony ten mechanizm, mozna go jednak wytaczy¢ poprzez echo 0 > /proc/
< sys/net/ipv6/conf/${IFACE}/autoconf, gdzie ${IFACE} oznacza interfejs na ktérym chcemy wyta-
czy¢ ten mechanizm.

2.3 Konfiguracja w proc

Konieczne / przydatne moze byé¢ dokonywanie pewnych ustawien poprzez jadrowe systemy plikow /proc i
/sys. Najczestszym przypadkiem jest wlaczenie przekazywania pakietow pomiedzy interfejsami poprzez:

for f in /proc/sys/net/ipv*/conf/*/forwarding; do echo 1 > $f; done

(powyzszy jednolinijkowiec wlacza forwading pakietéw IP dla IPv4 i IPv6 na wszystkich interfejsach)
Innym przyktadem jest pokazane wczesniej wytaczenie automatycznej konfiguracji IPv6, przydatne gdy
chcemy korzystac tylko z recznie przydzielanych adreséow.
Z opisem poszczegélnych ustawien w ramach systemu /proc/sys (w tym tych poswieceonych obstudze
sieci z /proc/sys/net) mozna zapozna¢ si¢ m.in. na stronie https://sysctl-explorer.net/.

2.4 VFiltracja pakietow

Oprécz wyzej omowionej konfiguracji interfejséw i tras routingowych, czesto potrzebna jest konfiguracja
jadrowych mechanizmoéw filtracji pakietow.

Filtracja pakietéw umozliwia m.in. ignorowanie (drop) lub odrzucenie z komunikatem btedu (reject)
niepozadanego ruchu sieciowego — zaréwno wchodzacego, wychodzacego, jak i przekazywanego (jezeli
uruchomiona jest funkcjonalno$é¢ routera poprzez wpisanie wartosci 1 do /proc/sys/net/ipv*/conf/*/
- forwarding). Pozwala takze na $ledzenie potaczen (np. w celu innego traktowania polaczen nawiazanych
niz nowych) i manipulowanie przechodzacymi pakietami (np. modyfikacje adreséw IP i numeréw portéw
w ramach mechanizméw snat modyfikujacego adresy zrédtowe i dnat modyfikujace adresy docelowe).

Do konfiguracji filtracji pakietéow stuzy polecenie nft. Na starszych systemach nft moze by¢ niedo-
stepny, wtedy mozna korzystac¢ z polecen:

« iptables, ip6tables konfiguracja filtréw dzialajacych na pakietach IP (iptables dla IPv4, ip6ta-
bles dla IPv6), filtracja moze odbywaé sie m.in. w oparciu o zrédtowe i docelowe adresy IP, numery
portéw, protokoét warstwy transportowej, interfejsy oraz mechanizm $ledzenia potaczen; umozliwia
takze konfiguracje translacji adreséw (NAT).

e ebtables konfiguracja filtrow dzialajacych na poziomie switcha ethernetowego, filtracja moze odby-
wacl sie m.in. w oparciu o zrodtowe i docelowe interfejsy i adresy sprzetowe.

« arptables konfiguracja filtréw zwigzanych z protokotem ARP (zamiany adreséw IP na adresy sprze-
towe)


https://sysctl-explorer.net/

Konfiguracja filtracji pakietéw dokonywana z uzyciem polecen nft, iptables jest konfiguracja runtime
i jest tracona po wylaczeniu systemu.

2.4.1 nft (nftables)

Polecenie nft 1list ruleset pozwala na wylistowanie wszystkich regut.

pakiet
przychodzacy

|

netdev — ingress

!

prerouting

B

wybér trasy
routingowe;j

v v

lokalne przetwarzanie pakietéw ; q
recive() / send() / ... orwar

wybér trasy . o
routingowe;j s 28
.......................................... Q'?'QU e}
| EL
S
=
SR &
output e +
postrouting <
pakiet
wychodzacy

Rysunek 1: Trasa pakietu przez filtry nftables. Wskazano punkty zaczepien dla tancuchéow regut.

Tabele, lanncuchy i reguty

e Reguly (rule) grupowane sa w tanicuchy (chains) w ramach ktérych przetwarzane sa kolejno (do
momentu napotkania reguly konczacej przetwarzanie pakietu).

« Lancuchy grupowane sa w tabele (table).

« Kazda tabela ma okreslona rodzine obstugiwanych adreséw (family), moga to by¢:

— inet (osobne lub wspdlne reguty dla IPv4 i IPv6),
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— ip (reguly tylko dla 1Pv4),

— 1ip6 (reguly tylko dla IPv6),

— arp (reguly dla warstwy L2 przetwarzane przed uruchomieniem procesowania IP),

— bridge (reguly przetwarzane dla pakietow przechodzacych przez softwerowy bridge),

— netdev (reguly przetwarzane w momencie wejscia ruchu na urzadzenie sieciowe, urzadzenie
musi by¢ okreslone dla tanicucha regut, moze by¢ alternatywa dla tc).

o Tabel danej rodziny moze by¢ wiele, stosowane beda tancuchu z wszystkich tych tabel (odpowiednio
do ich parametréw).

o Tabele dla réznych rodzin moga miec¢ taks sama nazwe.

Kierowanie ruchu do regut

» Ruch do tanicucha moze by¢ kierowany jawnie przez regule w innym tancuchu lub automatycznie w
oparciu o parametry danego taicucha: typ (type), punkt zaczepienia (hook) i priorytet (priority).

 Pasujace tanicuchy (o tym samym punkcie zaczepienia) beda przetwarzane kolejno wg priorytetéw
do momentu napotkania reguly koriczacej przetwarzanie pakietu w ktéryms z tych tancuchéw (lub
przetworzenia wszystkich regut).

» Podstawowym typem tancucha jest filter. Dodatkowo moga by¢ uzyte typy:

— nat — translacja adreséw sieciowych w oparciu o $ledzenie potaczenie (conntrack), regutly prze-
twarzaja tylko pierwszy pakiet potaczenia, pozostate przetwarza utworzony wpis conntrack,
typ moze by¢ uzyty jedynie w tancuchach tabel zwiazanych z protokotami IP (inet, ip, ip6) z
wyjatkiem tancucha forward

— route — zaakceptowanie w takim powoduje wyszukanie nowej trasy routingowej, typ moze
by¢ uzyty jedynie w tancuchach wyjsciowych (zaczepionych w output) tabel zwiazanych z
protokotami IP (inet, ip, ip6)

o Dostepne punkty zaczepienia regut zaleza od rodziny:

— dla inet, ip, ip6 i bridge sa to: prerouting input forward output postrouting
— dla arp s to: input output

— dla netdev sa to: ingress

o Priorytet jest okreslany swobodnie i moze by¢ wartoscia ujemny lub dodatnig. Warto mie¢ swiado-
mos¢ iz §ledzenie pakietéw (conntrack) na wejéciu ma priorytet -200 (jest robione przed wiekszoscia
innych regul) a na wyjsciu 300 (jest robione po wiekszosci innych regut).

Konstrukcja polecen

Polecenia nft mozna konstruowaé na kilka sposobow. Mozemy dla kazdego elementu tworzonego fire-
walla wywolywaé polecenie nft — np ponizsze polecenie utworzy tablice ABC, w niej taicuch XYZ i w nim
jedna dwie reguty (akceptacje ruchu wchodzacego interfejsem “eth0” i ethl):

nft 'add table ip ABC'; nft 'add chain ip ABC XYZ'
nft 'add rule ip ABC XYZ iifname "ethO" accept'
nft 'add rule ip ABC XYZ iifname "ethl" accept'

Mozemy tez kilka polecen nft podaé¢ w jenym uruchomieniu komendy nft, rozdzielajac je srednikiem?:

2. Zauwaz ze popzrednio $rednik byl poza cudzystowem (aby bash zinterpretowal go jako koniec pierwszej komendy), a
teraz musi by¢ wewnatrz cudzylowia lub by¢ zabezpieczony w inny sposéb (aby bash nie zinterpretowal go jako koniec
komendy).



nft 'add table ip ABC; add chain ip ABC XYZ
add rule ip ABC XYZ iifname "ethO" accept
add rule ip ABC XYZ iifname "ethl" accept'

Zauwaz ze w pierwszej linii mamy dwa polecenia nft rozdielone srednikiem, a w kolejne nie sg juz nim
rozdzielane. Wynika to z tego ze w sktadni nft — podobnie jak w bashu — $rednik moze zostaé¢ zastapiony
nowa linig.

W obu tych wypadkach dodajac kolejna regutem musimy kazdorazowo powtarac¢ okreslenie jej loka-
lizacji (typ tablicy, jej nazwe i nazwe tancucha). Aby tego uniknaé mozna zastoswaé zapis z blokami
wydzielanymi przy pomocy nawiaséw klamrowych:

nft 'table ip ABC { chain XYZ { iifname "ethO" accept; iifname "ethl" accept; }; };'

Zauwaz Sredniki po kazdym z wewnetrznych polecen i po klamerkach konczacych bardziej zewnetrzne
polecenia. W przypadku zapisu wieloliniowego, gdyby wystepowal tam znak nowej linii mogtyby by¢ one
pominiete.

Wszystkie powyzsze zapisy generuja identyczny uktad regut firewalla. Zapis ten mozna jeszcze bardziej
skompresowac, ale uzyskamy wtedy tez bardziej skompresowang regute firewalla:

nft 'table ip ABC { chain XYZ { iifname {"ethO", "ethl"} accept; }; };'

Pliki konfiguracyjne

#!/usr/sbin/nft -f
flush ruleset

table inet filter {
chain INPUT {
type filter hook input priority O; policy drop;

# lo and established / invalid connections
iifname "lo" accept

ct state {established, related} accept

ct state invalid reject

# icmp, igmp
meta l4proto icmp icmp type timestamp-request reject
meta l4proto {icmp, ipv6-icmp, igmp} accept

# ssh
ip saddr 10.40.0.0 tcp dport ssh accept
ip6 saddr {
2001:db8:0:a17::123,
2001:db8:0:1313::/64
} tcp dport ssh accept

# reject all other packets with ICMP error
reject



Zauwaz ze zamiast powtarzac regute dla kazdego adresu:

ip6 saddr 2001:db8:0:a17::123 tcp dport ssh accept
ip6 saddr 2001:db8:0:1313::/64 tcp dport ssh accept

mozemy podaé zbiér parametréw (np. adreséw) w klamerkach w ramach jednej reguly (tak jak pokazano
powyzej). Mozliwe jest takze definiowanie zbioréw adreséw (set) i odwotywanie si¢ do nich z uzyciem
Onazwa.

Podobnie jak przy wpisywaniu polecen nftables besposrednio w argumentach polecenia nft, takze w
plikach konfiguracyjnych mozemy zapisywaé je zaréwno w ,notacji klamerkowej” (jak powyzej) jak i ciagu
kolejnych polecen - np.:

#!/usr/sbin/nft -f

add table ip filter

add chain ip filter POST {type nat hook postrouting priority 100; policy accept;}
add rule ip filter POST oifname "ens4" ip saddr 10.40.0.0/24 snat to 213.135.50.250

Co tworzy maskowanie adreséw IP z 10.40.0.0/24 na 213.135.50.250 dla ruchu wychodzacego interfejsem
ens4 i jest rownowazne:

#!/usr/sbin/nft -f
table ip filter {
chain POST {
type nat hook postrouting priority 100; policy accept;
oifname "ens4" ip saddr 10.40.0.0/24 snat to 213.135.50.250

Od wersji 0.9.2 nftables mozliwe jest tez tworzenie wspélnych regut dla udp i tcp w nastepujacy sposéb:
add rule inet filter INPUT meta l4proto {tcp, udp} th dport domain

2.5 Sieci bezprzewodowe
Linux moze by¢ takze klientem sieci bezprzewodowych WiFi - do ich konfiguracji przyda¢ moga si¢ naste-
pujace narzedzia:

« iwconfig — podstawowe operacje na interfejsie bezprzewodowym

e iwlist — listowanie "widocznych” sieci i informacji o nich

« wpa_supplicant — laczenie si¢ z sieciami zabezpieczonymi WPA
Linux moze by¢ nie tylko klientem takich sieci, ale pelni¢ w nich tez funkcje access pointu, do tego zadania
pomocne moga by¢ narzedzia takie jak:

e hostapd — uruchomienie access pointa na bazie linuxa i karty wifi

e dnsmasq — serwer DHCP oraz serwer maskujacy DNS
(nie tylko dla sieci bezprzewodowych, ale czesto uzywany z hostapd)

oraz oczywiscie odpowiednia konfiguracja routingu i przekazywania pakietow.

3 Programowanie uslug sieciowych

3.1 wysytanie danych po UDP



import socket, sys

if len(sys.argv) != 3:
print ("USAGE: " + sys.argv[0] + " dstHost dstPort", file=sys.stderr)
exit (1)

# pobieramy informacje o adresach na ktére rozwija sie podana nazwa hosta / ustugt

# dzieki tej funkcji jako dstHost mozemy podal zardéwno nazwe domenowg jak © numer IP
# (w ktorejs z standardowych notacji) hosta z ktorym chcemy sie potgczyd

# a jako dstPort numer portu lub nazwe ustugti z /etc/services

dstAddrInfo = socket.getaddrinfo(sys.argv[l], sys.argv[2], type=socket.SOCK_DGRAM)

# funkcja ta nam zwraca liste dostepnych mozliwoscti polgczenia (np. nazwa domenowa
# moze rozwijaé sie na wiele réznych adresow), przekazujgc do getaddrinfo
# opcjonalny argument type zawezilidmy ta liste do polgczen UDP (SOCK_DGRAM)

# moglibysmy prébowal kolejnych adreséw w petli, ale w tym prostym przykladzie
# prébujemy uzyé jedynie pierwszego ze zwroconych adreséw
dstAddrInfo = dstAddrInfol[0]

# otwieramy gniazdo
sfd = socket.socket(dstAddrInfo[0], socket.SOCK DGRAM)

# wysytamy dane
sfd.sendto("Ala ma kota".encode(), dstAddrInfo[4])

3.2 odbiér danych po UDP

import socket, sys

if len(sys.argv) != 2:
print ("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit (1)

# otwieramy gniazdo
sfd = socket.socket(socket.AF_INET6, socket.SOCK_DGRAM)

# ustawiamy opcje gniazda pozwalajgcg na jednoczesng obstuge IPv4 i IPv6
sfd.setsockopt (socket.IPPROTO_IPV6, socket.IPV6_VEONLY, 0)

# ustawiamy adres i port ma ktérym stuchamy
# adres zerowy oznacza stuchanie na wszystkich adresach IP danego hosta
sfd.bind(('::', int(sys.argv[1])))

while True:
# czekamy na dane, gdy je otrzymamy to odbieramy
data, sAddr, = sfd.recvfrom(4096)
# 1 wypisujemy co % od kogo dostalidmy
print ("odebrano od", sAddr, ":", data.decode());
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3.3 klient TCP

import socket, select, sys

if len(sys.argv) != 3:
print ("USAGE: " + sys.argv[0] + " dstHost dstPort", file=sys.stderr)
exit(1);

# struktura zawierajgca adres na ktéry wysytamy
dstAddrInfo = socket.getaddrinfo(sys.argv[l], sys.argv[2], proto=socket.IPPROTO_TCP)

# moglidmy uzyskaé kilka adreséw, wiec probujemy uzywaé kolejnych do skutku
for ailter in dstAddrInfo:

try:
print("try connect to:", ailter[4])
# utworzente gniazda sieciowego ... SOCK_STREAM oznacza TCP
sfd = socket.socket(ailter[0], socket.SOCK_STREAM)
# potgczenie ze wskazanym adresem
sfd.connect(ailter[4])
except:
# jezeli sie nie udato ... zamykamy gniazdo
if sfd:
sfd.close()
sfd = None
# 1 probujemy nastepny adres
continue
break;

if sfd == None:
print("Can't connect", file=sys.stderr)
exit(1);

# wysylante
sfd.sendall("Ala ma Kota\n'".encode())

# czekanie na odbidr © odbior
while True:
rdfd, , _ = select.select([sfd], [], [], 13.0)
if sfd in rdfd:
d = sfd.recv(4096)
d = d.decode()
print(d, end="")

# odbior pustego pakietu lub pakietu zawierajgcego
# jedynie pustqg linie konczy dziatanie

if d == "" or d == "\n" or d == "\r\n":
break
else:
# timeout koficzy dziatanie
break

# zamykanie polgczentia
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sfd.shutdown (socket.SHUT_RDWR)
sfd.close()

3.4 serwer TCP

import socket, select, signal, sys, os

MAX_CHILD = 5
QUERY_SIZE = 3
TIMEOUT = 13
BUF_SIZE = 4096

if len(sys.argv) != 2:
print ("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit(1);

# obstuga sygnatu o zakonczeniu potomka
childNum = O
def onChildEnd(s, f):
print ("odebrano sygnat o Smierci potomka')
global childNum
childNum -= 1
os.waitpid(-1, os.WNOHANG) ;
signal.signal(signal.SIGCHLD, onChildEnd)

# utworzenie gniazd stectowych ... SOCK_STREAM oznacza TCP
sfd _v4 = socket.socket(socket.AF INET, socket.SOCK_STREAM)
sfd _v6 = socket.socket(socket.AF INET6, socket.SOCK_STREAM)

# ustawiente opcjt gniazda ... IPV6_V6ONLY=1 wytgcza korzystante
# z tego samego socketu dla IPv4 i IPv6
sfd_v6.setsockopt (socket.IPPROTO_IPV6, socket.IPV6_V6ONLY, 1)

# przypisanie adresow ...
# '0.0.0.0'" oznacza dowolny adres IPvj (czyli to samo co INADDR_ANY)

# '::' oznacza dowolny adres IPu6 (czyli to samo co in6addr_any)
sfd_v4.bind(('0.0.0.0', int(sys.argv[1])))
sfd_v6.bind((':: ", int(sys.argv[1])))

# okresSlenie gniazd jako uzZywanych do odbioru potgczen przychodzgcych
# (dtugosé kolejki polgczen ustawiona na wartosé QUERY_SIZE)

sfd v4.listen(QUERY_SIZE)

sfd_v6.listen(QUERY_SIZE)

# czekanie na potgczenia z uzyciem select() w nieskonczonej petlt
while True:
sfd, , _ = select.select([sfd v4, sfd ve], [1, [1)
for fd in sfd:
# odebranie potgczenia
sfd_c, sAddr = fd.accept()
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# weryfikacja ilosSct potomkow

if childNum >= MAX CHILD:
print("za duzo potomkdéw - odrzucam potaczenie od:", sAddr);
sfd c.send("Internal Server Error\r\n".encode())
sfd_c.close()
break

# aby méc obstugiwaé wiele potgczen rozgateziamy proces
pid = os.fork()
if pid > O:
# rodzic - zwiekszamy licznik potomkoéw
childNum += 1
else:
# potomek - obstuga danego potgczenia
print ("potaczenie od:", sAddr)
while True:
# czekanie na dane z timeout'em
# aby zabezpieczyé sie przed atakiem DoS
rd, , _ = select.select([sfd c], [], [], TIMEQOUT)
if sfd ¢ in rd:
data = sfd _c.recv(BUF_SIZE)

if data:
print ("odebrano od", sAddr, ":", data.decode());
sfd c.send(data)

else:
print("koniec potaczenia od:", sAddr)
break

else:
print ("timeout potaczenia od:", sAddr)
break

# zamykanie polgczenia
sfd_c.shutdown(socket.SHUT_RDWR)
sfd_c.close()

sys.exit()

4 Wyktad wideo

o FEthernet — https://www.youtube.com/watch?v=e_jTgLC_xxg
Standardy sieciowe — https://www.youtube.com/watch?v=PLDs5G5Ft1w

o Konfiguracja sieci — https://www.youtube.com/watch?v=4HaY4T09IxI
e Programowanie ustug sieciowych — https://www.youtube.com/watch?v=DsdME7_Rd8k

5 Literatura dodatkowa

e SSH jako VPN (http://blog.opcode.eu.org/2020/06/09/ssh_jako_vpn.html) — opis konfigu-
racji tuneli SSH

o Linux - podrecznik administratora sieci (http://wuw.interklasa.pl/portal/index/subjectpa
ges/informatyka/linuxadm.pdf)

o Vademecum informatyki praktycznej (http://vip.opcode.eu.org/) - zbiér materialéw na temat
elektroniki i programowania, zawierajacy takze dos¢ rozbudowana liste literatury dodatkowej.
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o Linux i Python w Elektronicznej Sieci (https://ciekawi.icm.edu.pl/lpes) - strona domowa
kursu LPES, zawierajaca nagrania i skrypty do innych wyktadow, skrypty ¢wiczeniowe, itd.

o OpCode.eu.org (http://vip.opcode.eu.org/) - strona internetowa autora kursu LPES, zawieraja-
ca rézne materiaty z szeroko rozumianej inzynierii komputerowej i elektronicznej (czesé materiatéw
pokrywa sie z zawartoscia skryptéw z tego kursu, ale nie wszystkie)

6 Zadania

,_[ Zadanie 6.0.1 ]

Napisz polecenie ktére ustawi adres ip 172.33.13. 113 (maska sieci to 255.255.255.0) na interfejsie
ethb.

,_[ Zadanie 6.0.2 J

Napisz polecenie ktore ustawi trase routingowa do sieci 10.13.0.0/16 przez bramke o adresie ip
172.33.13.13.

,_[ Zadanie 6.0.3 ]

Napisz polecenia ktére wtacza przekazywanie pakietéw (routing) pomiedzy interfejsami eth3 i eth4,
ale nie zezwola na przekazywanie pakietéw innymi interfejsami (w tym pakietéw inny interfejs «»
eth3 / eth4).

Wskazowka: skorzystaj z regul filtracji pakietow

,_[ Zadanie 6.0.4 J

Napisz (w Pythonie lub C/C++) serwer TCP, ktéry oczekuje ze klient wysle mu liczbe, w odpowiedzi
na ktérg serwer odesle do tego klienta tréjkat z gwiazdek odpowiedniej wielkosci. Na przyktad dla
zadania klienta w postaci "3” powinien to by¢:

*
* %
ok ok

,_[ Zadanie 6.0.5 }

Powyzej znajduja sie przyktadowe kody wysytajacy dane po UDP (“klient UDP”) i odbierajacy dane
po UDP ("serwer UDP”) oraz kod serwera ustugi "echo” (odsytajacej odebrane dane do nadawcy)
w wariancie TCP, ktorag omawialiémy na wyktadzie.

W oparciu o te informacje napisz (w Pythonie lub C/C++) program realizujacy funkcje serwera
echo z uzyciem UDP.
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,_[ Zadanie 6.0.6 ]

Uruchom dwie instancje serwera echo korzystajacego z protokotu UDP.

Zastanow sie co by sie stato jezeli jeden z tych serweréw dostatby pakiet pochodzacy od drugiego z
nich?

Korzystajac z pakietu scapy oraz posiadajac prawa root’a mozemy przy pomocy Pythona wysytac¢
dowolnie spreparowane pakiety IP:

from scapy.all import IP, IPv6, UDP, send

send (IPv6 (src=sIP, dst=dIP) / UDP(sport=sPort, dport=dPort) / "ABC ... XYZ")
# powyzsza funkcja utworzy (a nastepnie wysle):

# + pakiet IPv6 od sIP do dIP

# (adresy podajemy jako napisy),

# -+ w ktorym jest pakiet UDP z portem Zrédiowym sPort 4 docelowym dport

# (porty podajemy jako wartoSci numeryczne)

# -+ w ktorym sqg dane "ABC ... XYZ"

# jezeli zamiast IPv6() uzyjemy IP() bedziemy uzywaé pakietu IPuvj

# mozemy tez zaimportowaé inne funkcjonalnosci z moduiu scapy
# (np. ICMP, TCP, ...) i uzywaé ich do budowy naszych pakietiéw

Modyfikujac powyzszy kod sprobuj wystaé sfalszowany pakiet adresowany do jednego z serwerdw,
ktory jako adres nadawcy ma podany drugi z serweréw.

Scapy nie jest elementem biblioteki standardowej pythona — konieczne moze byc zainstalowanie pa-
kietu python3-scapy albo zainstalowanie go poprzez managera modutéw pythonowoych ,pip”: pip3
install scapy-python3.

,_[ Zadanie 6.0.7 ]

Zobacz co sie stanie jezeli w sfatszowanym pakiecie podasz ten sam serwer jako nadawce i odbiorce.
Ustuga UDP-echo byta kiedy$s powszechnie stosowana ustuga diagnostyczng umozliwiajaca testo-
wanie polaczenia sieciowego. Do tej pory ma nawet przyznany standardowy numer portu (7). Jak
myslisz dlaczego ustuga UDP-echo nie jest juz powszechnie dostepna na kazdym komputerze pod-
taczonym do Internetu?

7 Rozwigzania

Ponizej zamieszczone sg przyktadowe rozwigzania ,, gtdwnych” zadan z tego skryptu wraz z komentarzami.
Wiemy ze zajrzenie do nich juz przy pierwszej trudnosci jest kuszace, mimo to rekomendujemy przynaj-
mniej podja¢ uczciwa, co najmniej kilkunastominutows na kazde z zadan, probe rozwigzania tych zadania
bez zagladania do odpowiedzi.

Pamietaj!: Samodzielne rozwiazanie problemu (wraz z wszystkimi trudnosciami po drodze i popelnionymi
bledami) jest duzo bardziej ksztatcace od nawet wielokrotnego przepisania gotowego rozwiazania, jednak
nawet jednokrotne przepisanie rozwigzania jest bardziej ksztatcace od wielokrotnego przekopiowania go.
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