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1 Konfiguracja sieci w Linuxie

Konfiguracje interfejséw sieciowych w systemie Linux umozliwia polecenie ip. Przyklady uzycia (ta lista
w zaden spos6b nie wyczerpuje dostepnych mozliwosci i dodatkowych opcji):
« wyswietlanie i ustawianie adreséw IP
— ip addr — wypisuje obecna konfiguracje adreséw i informacje o stanie interfejsu (UP/DOWN —
interfejs wlaczony/wytaczony, LOWER_UP/LOWER_DOWN — link warstwy nizszej na interfejsie /
jego brak)
— ip addr add ADDRESS dev INTERFACE — dodaje adres ADDRESS do interfejsu INTERFACE
— ip addr del ADDRESS dev INTERFACE — usuwa adres ADDRESS z interfejsu INTERFACE
» wlaczanie i wylaczanie interfejsow
— ip link set INTERFACE up / ip link set INTERFACE down — wlaczenie / wylaczenie in-
terfejsu INTERFACE
— ip link set INTERFACE address ADDRESS — ustawienie adresu sprzetowego urzadzenia IN-
TERFACE na ADDRESS
» konfiguracja tagowanych VLANoOw

— ip link add link INTERFACE name INTERFACE.VLANID type vlan id VLANID - dodanie
interfejsu zwigzanego z tagowanym VLANem o numerze VLANID na interfejsie INTERFACE, mo-
dut 8021q powinien zosta¢ zatadowany automatycznie

— ip link del INTERFACE.VLANID type vlan — usuniecie interfejsu INTERFACE.VLANID
(zwiazanego z tagowanym VLANem VLANID na interfejsie INTERFACE
« konfiguracja BRIDGE (programowego switcha)
— ip link add INTERFACE type bridge — dodanie interfejsu bridgowego o nazwie INTERFA-
CE

— ip link set SLAVE master INTERFACE — wtaczenie interfejsu SLAVE w sktad bridgowego
INTERFACE

— ip link set SLAVE nomaster - wylaczenie interfejsu SLAVE z bridgowego
« konfiguracja BONDéw (interfejséw agregujacych inne w grupe celem zwiekszenia predkosci lub nie-
zawodnosci)
— ip link add INTERFACE type bond — dodanie interfejsu bondingowego o nazwie INTERFA-
CE

— ip link set SLAVE master INTERFACE — wlaczenie interfejsu SLAVE w sktad bondingu IN-
TERFACE

— ip link set SLAVE nomaster - wylaczenie interfejsu SLAVE z bondingu



« konfiguracja routingu

— ip [-6] route — wyswietlanie informacji na temat tras routingowych dla IPv4 (gdy wywotany
bez opcji -6) / IPv6 (gdy wywotany z opcja —6)

— ip route add NETWORK via GATEWAY dev INTERFACE — dodanie trasy routingowej do sieci
NETWORK poprzez router o adresie GATEWAY na interfejsie INTERFACE

— ip route del NETWORK via GATEWAY dev INTERFACE — usunigcie trasy routingowej do sieci
NETWORK ...

Czesto dostepne sg takze klasyczne polecenia:

» ifconfig wlaczanie i wytaczanie interfejséw sieciowych (up i down), ustawianie adresu IP i wys$wie-
tlanie informacji o interfejsach.

« route konfiguracja tras routingowych

o vconfig dodawanie i usuwanie obstugi wskazanych VLANOw z danego interfejsu

« brctl konfiguracja programowego switcha ethernetowego pomiedzy interfejsami (bridge)

o ifenslave konfiguracja bondow

Innym przydatnym poleceniem jest tc, ktére stuzy do konfiguracji ustawien kontoli przeptywu (np.
kolejkowania) na interfejsach sieciowych.

1.1 Konfiguracja DNS

Za zamiane nazw domenowych na adresy IP odpowiadaja funkcje biblioteki standardowej C. Korzysta ona
do tego celu z konfiguracji zawartej w pliku /etc/resolv.conf. Powinien on zawiera¢ co najmniej jeden
wpis postaci nameserver ip_serwera_dns, okre$lajacy serwer rozwiazujacy nazwy DNS do ktérego be-
dziemy kierowac nasze zapytania. Wpisow tych moze by¢ kilka co pozwala na okreslenie serweréw uzywany
w przypadku niedostepnosci podstawowego (obecnie uzywane sa maksymalnie 3).

Dodatkowo plik ten moze posiadaé¢ wpisy domain okreslajacy domene lokalna (jezeli nie jest tu okreslona
a hostname zawiera domene to uzywana jest ta z hostname; jezeli nie chcemy uzywaé¢ mozna okresli¢ na
.) oraz search okreslajacy liste domen do przeszukiwania. Okreslaja one domeny, krére beda dodawane
jako surfix do domeny o ktora si¢ pytamy. Na przyktad gdy mamy domain abc.def, a pytamy si¢ o xyz
(bez kropki w srodku lub na koncu), biblioteka najpierw sprébuje ustali¢ adres xyz.abc.def. a potem
XyZ.

Plik ten pozwala ustawi¢ takze inne opcje zwiazane z odpytywaniem DNS - szczegélty w man 5 re-
solv.conf.

Innym plikiem zwiazanym z rozwijaniem nazw jest /etc/hosts, ktéry stanowi baz¢ mapowan nazw
na numery IP. Jest on uzyteczny dla lokalnie definiowanych nazw i adreséw. Wpisy w nim zawarte maja
priorytet wyzszy od informacji z DNS (jezeli host zostal znaleziony w tym pliku nie jest wykonywane
zapytanie do serwera rozwijajacego DNS).

1.2 konfiguracja automatyczna

W zaleznosci od ustawien sieci do ktérej podtaczony jest konfigurowany host mozliwe jest takze skorzystanie
z konfiguracji automatycznej DHCP i/lub autokonfiguracji IPv6.

1.2.1 DHCP

DHCP jest protokotem typu klient-serwer, pozwalajacym klientowi uzyskaé¢ informacje na temat konfigu-
racji sieci takie jak adres ip, dlugosé prefixu, trasy routingowe (w szczegdlnosci adres bramki domyslnej),
adresy serweréw DNS zaréwno dla IPv4, jak i IPv6.

Do pobrania konfiguracji z serwera DHCP 1 jej ustawienia stuzy najczesciej polecenie dhclient (do-
stepne sa inne implementacje klienta dhep, np: udhcpc, dheped). Z wazniejszych opcji nalezy wspomnieé
o:



-6 — korzystanie z DHCPv6, czyli DHCP dla protokotu IPv6,
-n — nie ustawianie / uzywanie pobranej konfiguracji,
-d — nie przechodzenie w tlo (wlacza tez -v),
-n — wypisywanie wiekszej informacji o dziataniu programu.
Dostepne sa tez rézne narzedzia diagnostyczne zwigzane z DHCP, np: dhcping, dhcp-probe. Linux
moze peti¢ takze funkcje serwera DHCP, przy pomocy aplikacji takich jak np.: isc-dhcp-server, udhcpd,
dnsmasq, odhcpb6e, dhepy6d, wide-dhepvb.

1.2.2 IPv6 autoconf

Innym sposobem automatycznej konfiguracji interfejséw sieciowych, wprowadzonym w IPv6 jest autokon-
figuracja w oparciu o adresy link-local generowane w oparciu o MAC adres karty sieciowej. Polega ona
na tym ze dla podsieci bedacych LAN’em przydzielana jest pula z maska /64 co umozliwia tworzenie
unikalnych numeréw IP w oparciu o (niepowtarzalne) numery sprzetowe MAC. 64 bitowy prefiks sieci
jest informacja rozgtaszana przy pomocy ICMPv6 przez routery (mechanizm radvd), a host dokleja do
niego cze$¢ go identyfikujaca zwiazana z adresem link-local. Radvd rozglasza takze informacje routingowe
(takie jak adres bramy - dhcpv6 tego nie potrafi), niestety nie da sie rozgtaszaé¢ w ten sposéb innej od
standardowej dla LAN dlugosci prefixu.

Linux domy$lnie ma wtaczony ten mechanizm, mozna go jednak wytaczy¢ poprzez echo 0 > /proc/
< sys/net/ipv6/conf/${IFACE}/autoconf, gdzie ${IFACE} oznacza interfejs na ktérym chcemy wyta-
czy¢ ten mechanizm.

1.3 Konfiguracja w proc

Konieczne / przydatne moze by¢ dokonywanie pewnych ustawien poprzez jadrowe systemy plikéw /proc i
/sys. Najczestszym przypadkiem jest wlaczenie przekazywania pakietow pomiedzy interfejsami poprzez:

for f in /proc/sys/net/ipv*/conf/*/forwarding; do echo 1 > $f; done

(powyzszy jednolinijkowiec wlacza forwading pakietéw IP dla IPv4 i IPv6 na wszystkich interfejsach)
Innym przyktadem jest pokazane wczesniej wytaczenie automatycznej konfiguracji IPv6, przydatne gdy
chcemy korzystac tylko z recznie przydzielanych adreséw.

1.4 Filtracja pakietow

Oprécz wyzej omowionej konfiguracji interfejséw i tras routingowych, czesto potrzebna jest konfiguracja
jadrowych mechanizmow filtracji pakietow. Stuzy do tego polecenie nft.
Na starszych systemach nft moze by¢ niedostepny, wtedy mozna korzystac¢ z polecen:

» iptables, ip6tables konfiguracja filtréw dziatajacych na pakietach IP (iptables dla IPv4, ip6ta-
bles dla IPv6), filtracja moze odbywaé sie m.in. w oparciu o zrédtowe i docelowe adresy IP, numery
portow, protokol warstwy transportowej, interfejsy oraz mechanizm §ledzenia potaczen; umozliwia
takze konfiguracje translacji adreséw (NAT).

» ebtables konfiguracja filtrow dziatajacych na poziomie switcha ethernetowego, filtracja moze odby-
wac sie m.in. w oparciu o zrédtowe i docelowe interfejsy i adresy sprzetowe.

» arptables konfiguracja filtrow zwiazanych z protokotem ARP (zamiany adreséw IP na adresy sprze-
towe)

1.4.1 nft (nftables)

Polecenie nft list ruleset pozwala na wylistowanie wszystkich regut.
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Rysunek 1: Trasa pakietu przez filtry nftables. Wskazano punkty zaczepien dla tancuchéw regut.

Tabele, tanicuchy i regutly

e Reguly (rule) grupowane sa w tanicuchy (chains) w ramach ktérych przetwarzane sa kolejno (do
momentu napotkania regulty konczacej przetwarzanie pakietu).

« Lancuchy grupowane sa w tabele (table).

« Kazda tabela ma okreslong rodzine obstugiwanych adreséw (family), moga to by¢:

inet (osobne lub wspdlne reguty dla IPv4 i IPv6),

ip (reguly tylko dla IPv4),

ip6 (reguty tylko dla IPv6),

arp (reguty dla warstwy L2 przetwarzane przed uruchomieniem procesowania IP),
bridge (reguly przetwarzane dla pakietéw przechodzacych przez softwerowy bridge),

netdev (reguly przetwarzane w momencie wejScia ruchu na urzadzenie sieciowe, urzadzenie
musi by¢ okreslone dla tanicucha regut, moze by¢ alternatywa dla tc).



o Tabel danej rodziny moze by¢ wiele, stosowane beda tancuchu z wszystkich tych tabel (odpowiednio
do ich parametréw).

o Tabele dla réznych rodzin moga mie¢ taka sama nazwe.

Kierowanie ruchu do regut
» Ruch do tancucha moze by¢ kierowany jawnie przez regule w innym tancuchu lub automatycznie w
oparciu o parametry danego taiicucha: typ (type), punkt zaczepienia (hook) i priorytet (priority).

« Pasujace tanicuchy (o tym samym punkcie zaczepienia) beda przetwarzane kolejno wg priorytetéw
do momentu napotkania reguty konczacej przetwarzanie pakietu w ktéryms z tych tanicuchéw (lub
przetworzenia wszystkich regut).

» Podstawowym typem tancuch jest filter. Dodatkowo moga by¢ uzyte typy:

— nat — translacja adreséw sieciowych w oparciu o $ledzenie potaczenie (conntrack), regutly prze-
twarzaja tylko pierwszy pakiet potaczenia, pozostate przetwarza utworzony wpis conntrack,
typ moze by¢ uzyty jedynie w tancuchach tabel zwiazanych z protokotami IP (inet, ip, ip6) z
wyjatkiem tancucha forward

— route — zaakceptowanie w takim powoduje wyszukanie nowej trasy routingowej, typ moze
by¢ uzyty jedynie w tancuchach wyjsciowych (zaczepionych w output) tabel zwiazanych z
protokotami IP (inet, ip, ip6)

o Dostepne punkty zaczepienia regut zaleza od rodziny:

— dla inet, ip, ip6 i bridge sa to: prerouting input forward output postrouting
— dla arp s to: input output

— dla netdev sa to: ingress

o Priorytet jest okreslany swobodnie i moze by¢ wartosciag ujemny lub dodatniag. Warto mie¢ swiado-
mos¢ iz $ledzenie pakietéw (conntrack) na wejéciu ma priorytet -200 (jest robione przed wiekszoscia
innych regul) a na wyjsciu 300 (jest robione po wiekszosci innych regut).

1.4.2 iptables

Iptables wykorzystuje kilka tablic regut (najistotniejszymi sa filter i nat). Tablica moze zostaé¢ okreslona
przy pomocy opcji —t, jezeli nie uzyto tej opcji operacje beda wykonywane na tablicy filter. Zaleznosci
pomiedzy poszczegdlnymi tancuchami i tablicami przedstawia (uproszczony) diagram przejscia pakietu
przez mechanizm iptables:

W kazdej z tablic wystepuje kilka réznych tancuchéw regut. Kazdy tancuch posiada akcje domyslna,
ktora moze zostaé¢ ustawiona komendg iptables [-t TABLICA] -P EANCUCH AKCJA. Reguly do wskaza-
nego tancucha (w wskazanej tablicy) moga by¢ dodawane/usuwane z uzyciem komend:

o iptables [-t TABLICA] -A|-D EANCUCH REGUEA — dodanie (-A) lub usuniecie (-D) reguly

o iptables [-t TABLICA] -I RANCUCH POZYCJA REGUEA — wstawienie reguty na wskazang pozycje

o iptables [-t TABLICA] -F RANCUCH — usuniecie wszystkich regut z tanicucha

Reguly sktadaja sie ze zbioru dopasowan (filtrow) w postaci opcji do komendy iptables oraz akcji

podawanej po opcji -j, do najistotniejszych filtréw naleza:

e —s ADRES — pasuje gdy adres zrodlowy w pakiecie zgadza sie z podang siecia IP (lub pojedynczym
adresem )

e —d ADRES — pasuje gdy adres docelowy w pakiecie zgadza si¢ z podang siecia IP (lub pojedynczym
adresem )

o —-p PROTOKOE --dport PORT — pasuje gdy pakiet zawiera w sobie pakiet wskazanego protokotu (np.
tcp, udp) i adresowany jest na wskazany numer portu

e —-i INTERFEJS — pasuje gdy pakiet przyszedl wskazanym interfejsem sieciowym
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Rysunek 2: Trasa pakietu przez filtry iptables. Wskazano punkty zaczepien nazwy tancuchéw.

e -o INTERFEJS — pasuje gdy pakiet wychodzi wskazanym interfejsem sieciowym

Najistotniejszymi akcjami jest ACCEPT (zaakceptowanie/przepuszczenie pakietu przez tancuch), RE-
JECT (odrzucenie pakietu z wygenerowaniem komunikatu btedu poprzez ICMP), DROP (zapomnienie o
pakiecie / ciche zignorowanie) oraz LOG (zapisanie informacji do logu).

Przyktad konfiguracji iptables:

# politykt domySlne
iptables —-P INPUT DROP
iptables -P FORWARD ACCEPT



iptables -P OUTPUT ACCEPT

# interfejs lokalny oraz potgczenia nawigzane

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -m state --state ESTABLISHED -j ACCEPT
iptables —-A INPUT -m state --state INVALID -j REJECT

# SSH
iptables -A INPUT -p tcp --dport ssh -s 0.0.0.0/0 -j sshguard
iptables -A INPUT -p tcp --dport ssh -s 0.0.0.0/0 -j ACCEPT

## ICMP
iptables -A INPUT -p icmp -j ACCEPT

## RESZTA
iptables —-A INPUT -j REJECT

Do wyswietlenia wszystkich regut mozna uzy¢ komendy iptables-save / ip6tables-save. Generuje
ona skrypt ktéry moze zosta¢ wezytany przy pomocy iptables-restore / ip6tables-restore.

2 Programowanie uslug sieciowych

2.1 wysytanie danych po UDP

import socket, sys

if len(sys.argv) != 3:
print ("USAGE: " + sys.argv[0] + " dstHost dstPort", file=sys.stderr)
exit (1)

dstAddrInfo = socket.getaddrinfo(sys.argv[l], sys.argv[2])
dstAddrInfo = dstAddrInfol[0]
sfd = socket.socket(dstAddrInfo[0], socket.SOCK DGRAM)

sfd.sendto("Ala ma kota'".encode(), dstAddrInfol[4])

2.2 odbiér danych po UDP

import socket, sys

if len(sys.argv) != 2:
print ("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit (1)

sfd = socket.socket(socket.AF _INET6, socket.SOCK_DGRAM)
sfd.setsockopt (socket.IPPROTO_IPV6, socket.IPV6_VEONLY, 0)
sfd.bind(('::', int(sys.argv[1])))

while True:



data, sAddr, = sfd.recvfrom(4096)
print ("odebrano od", sAddr, ":", data.decode());

2.3 klient TCP

import socket, select, sys

if len(sys.argv) != 3:
print ("USAGE: " + sys.argv[0] + " dstHost dstPort", file=sys.stderr)
exit(1);

# struktura zawierajgca adres na ktory wysytamy
dstAddrInfo = socket.getaddrinfo(sys.argv[l], sys.argv[2], proto=socket.IPPROTO_TCP)

# moglidmy uzyskaé kilka adreséw, wiec probujemy uzywaé kolejnych do skutku
for ailter in dstAddrInfo:

try:
print("try connect to:", ailter[4])
# utworzenie gniazda sieciowego ... SUCK_STREAM oznacza TCP
sfd = socket.socket(ailter[0], socket.SOCK_STREAM)
# potgczenie ze wskazanym adresem
sfd.connect(ailter[4])
except:
# jezeli sie nie udato ... zamykamy gniazdo
if sfd:
sfd.close()
sfd = None
# 1 probujemy mastepny adres
continue
break;

if sfd == None:
print("Can't connect", file=sys.stderr)
exit(1);

# wysytanie
sfd.sendall("Ala ma Kota\n".encode())

# czekanie na odbior
rdfd, , _ = select.select([sfd], [], [], 13.0)
if sfd in rdfd:

d = sfd.recv(4096)

print(d.decode())

# zamykantie polgczenia
sfd.shutdown (socket.SHUT _RDWR)
sfd.close()




2.4 serwer TCP

import socket, select, signal, sys, os

MAX_CHILD = 5
QUERY SIZE = 3
TIMEOUT = 13
BUF_SIZE = 4096

if len(sys.argv) != 2:
print ("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit(1);

# obstuga sygnatu o zakonczeniu potomka
childNum = O
def onChildEnd(s, f):
print("odebrano sygnat o Smierci potomka'")
global childNum
childNum -= 1
os.waitpid(-1, os.WNOHANG);
signal.signal(signal.SIGCHLD, onChildEnd)

# utworzenie gniazd sieciowych ... SOCK_STREAM oznacza TCP
sfd v4 = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
sfd _v6 = socket.socket(socket.AF _INET6, socket.SOCK_STREAM)

# ustawienie opcji gniazda ... IPV6_VE6ONLY=1 wylgcza korzystanie
# z tego samego socketu dla IPv4 1 IPv6
sfd_v6.setsockopt (socket.IPPROTO_IPV6, socket.IPV6_V6ONLY, 1)

# przypisanie adresow ...
# '0.0.0.0" oznacza dowolny adres IPvj (czyli to samo co INADDR_ANY)

# '::' oznacza dowolny adres IPv6 (czyli to samo co inbaddr_any)
sfd_v4.bind(('0.0.0.0"', int(sys.argv[1])))
sfd_v6.bind(('::", int(sys.argv[1])))

# okresSlenie gniazd jako uzZywanych do odbioru potgczen przychodzgcych
# (dtugosé kolejki polgczen ustawiona na wartoSé QUERY_SIZE)
sfd_v4.1listen(QUERY_SIZE)

sfd_v6.1isten(QUERY_SIZE)

# funkcja zajmujgca sie odbieraniem potgczen i ich obstugg
def acceptConn(sfd):
global childNum

# odebranie potgczenia
sfd_c, sAddr = sfd.accept()

# weryfikacja ilosSct potomkow

if childNum >= MAX CHILD:
print("za duzo potomkdéw - odrzucam potaczenie od:", sAddr);
sfd c.send("Internal Server Error\r\n".encode())




sfd c.close()
return

# aby méc obstugiwalé wiele potgczen rozgateziamy proces
pid = os.fork()

if pid ==
print ("potaczenie od:", sAddr)
while True:
# czekantie na dane z timeout'em
# aby zabezpieczyé sie przed atakiem DoS
rd, , _ = select.select([sfd c], [], [], TIMEQUT)
if sfd ¢ in rd:
data = sfd_c.recv(BUF_SIZE)
if not data:
print("koniec potaczenia od:", sAddr)
break
print ("odebrano od", sAddr, ":", data.decode());
sfd_c.send(data)
else:
print ("timeout potaczenia od:", sAddr)
break
# zamykanie polgczenia
sfd_c.shutdown(socket.SHUT _RDWR)
sfd c.close()
sys.exit ()
else:

childNum += 1

# czekanie na polgczenia z uzyciem select() w nieskonczonej petlt
while True:
sfd, , _ = select.select([sfd v4, sfd v6], [1, [1)
if sfd v4 in sfd:
acceptConn(sfd_v4)
if sfd_v6 in sfd:
acceptConn(sfd_v6)

3 Zadania

,__4 Zadank33iL1]

komunikacje sieciowa miedzy tymi programami i zobaczy¢ przesytane dane.

Korzystajac z dwéch instancji programu nc (netcat) — jednej w roli serwera, drugiej w roli klienta
przeslij miedzy nimi jakie$ dane. Uzyj programu tcpdum (z odpowiednimi opcjami) aby podstuchaé

,__i Zadank33il2]

w wariancie TCP, ktorag omawialiémy na wyktadzie.
W oparciu o te informacje napisz program realizujacy funkcje serwera echo z uzyciem UDP.
Jezeli nie lubisz Pythona program moze byé w C lub C++.

Powyzej znajduja sie przyktadowe kody wysytajacy dane po UDP ("klient UDP”) i odbierajacy dane
po UDP ("serwer UDP”) oraz kod serwera ustugi "echo” (odsytajacej odebrane dane do nadawcy)
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,_[ Zadanie 3.0.3 ]

Uruchom dwie instancje serwera echo korzystajacego z protokotu UDP.

Zastanow sie co by sie stato jezeli jeden z tych serweréw dostatby pakiet pochodzacy od drugiego z
nich?

Korzystajac z pakietu scapy oraz posiadajac prawa root’a mozemy przy pomocy Pythona wysytac¢
dowolnie spreparowane pakiety IP:

from scapy.all import IP, IPv6, UDP, send

send (IPv6 (src=sIP, dst=dIP) / UDP(sport=sPort, dport=dPort) / "ABC ... XYZ")
# powyzsza funkcja utworzy (a nastepnie wysle):

# + pakiet IPv6 od sIP do dIP

# (adresy podajemy jako napisy),

# -+ w ktorym jest pakiet UDP z portem Zrédiowym sPort 4 docelowym dport

# (porty podajemy jako wartoSci numeryczne)

# -+ w ktorym sqg dane "ABC ... XYZ"

# jezeli zamiast IPv6() uzyjemy IP() bedziemy uzywaé pakietu IPuvj

# mozemy tez zaimportowaé inne funkcjonalnosci z moduiu scapy

# (np. ICMP, TCP, ...) i uzywaé ich do budowy naszych pakietiéw

Modyfikujac powyzszy kod sprobuj wystaé sfalszowany pakiet adresowany do jednego z serwerdw,
ktory jako adres nadawcy ma podany drugi z serweréw.

Scapy nie jest elementem biblioteki standardowej pythona — konieczne moze byc zainstalowanie pa-
kietu python3-scapy albo zainstalowanie go poprzez managera modutéw pythonowoych ,pip”: pip3
install scapy-python3.

,_[ Zadanie 3.0.4 ]

Zobacz co sie stanie jezeli w sfatszowanym pakiecie podasz ten sam serwer jako nadawce i odbiorce.
Ustuga UDP-echo byta kiedy$s powszechnie stosowana ustuga diagnostyczng umozliwiajaca testo-
wanie polaczenia sieciowego. Do tej pory ma nawet przyznany standardowy numer portu (7). Jak
myslisz dlaczego ustuga UDP-echo nie jest juz powszechnie dostepna na kazdym komputerze pod-
taczonym do Internetu?

4 Zadania dodatkowe
,_[ Zadanie 4.0.1 ]

Zapoznaj sie z RFC1924 i napisz program konwertujacy adresy IPv6 pomiedzy notacja dwukropkowa
a notacja base-85 zgodna z ta specyfikacja.

Wskazowka: do odczytu adresu w standardowej notacji dwukropkowej mozesz uzyc¢ narzedzi z modutu
ipaddress

5 Praca domowa

5.1 Instrukcja wysylania rozwigzan

Rozwiazania zadan domowych nalezy przesta¢ na adres ciekawi.pracownia@icm.edu.pl wpisujac jako
temat wiadomosci g2.x PD9, gdzie x to numer grupy, np. g2.1 PD9 dla grupy nr. 1, itd. Zadania domowe
sa nie obowiazkowe, jednak zachecamy do ich robienia i wysylania rozwiazan (nawet niekompletnych).
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Termin nadsytania zdaii domowych to 2020-05-05 godzina 16%0. Jezeli wystates rozwigzania w terminie,
ale nie byly one w 100% poprawne i dostate$ od sprawdzajacego mozliwo$¢ wystania poprawki masz na to
dodatkowe 4 dni.

Na ten adres mozna takze nadsytaé¢ ewentualne pytania do zadan (zaréwno domowych jak i innych
zamieszczonych w skrypcie), w tym wypadku takze prosimy o umieszczenie w temacie wiadomosci g2.x,
gdzie x to numer grupy.

5.2 Zadania domowe

Zadanie 5.2.1 — 1 pkt

Napisz polecenie ktore ustawi adres ip 172.33.13. 113 (maska sieci to 255.255.255.0) na interfejsie
ethb.

Zadanie 5.2.2 — 1 pkt

Napisz polecenie ktore ustawi trase routingowa do sieci 10.13.0.0/16 przez bramke o adresie ip
172.33.13.13.

Zadanie 5.2.3 — 2 pkt

Napisz polecenia ktore wlacza przekazywanie pakietow pomiedzy eth3 i eth4, ale nie zezwola na
przekazywanie pakietow innymi interfejsami

Zadanie 5.2.4 — 2 pkt

Napisz serwer TCP, ktéry oczekuje ze klient wysle mu liczbe (z zakresu od 2 do 10), w odpowiedzi
na ktérg serwer odesle do tego klienta trojkat z gwiazdek odpowiedniej wielkosci. Na przyktad dla
zadania klienta w postaci "3” powinien to by¢:

*
%k
ok ok

© Matematyka dla Ciekawych Swiata, 2017-2020.

© Robert Ryszard Paciorek <rrp@opcode.eu.org>, 2003-2020.

Wykorzystano grafiki nalezace do domeny publiczne;j.

Kopiowanie, modyfikowanie i redystrybucja dozwolone pod warunkiem zachowania informacji o autorach.
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