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1 Podstawy TCP/IP

Sieci komputerowe dzialaja na zasadzie przesytania informacji w postaci porcji, z ktérych kazda posiada
co najmniej informacje o adresie odbiorcy (zwykle tez nadawcy), nazywanych ramkami lub pakietami.
Kierowanie pakietow w odpowiednie miejsce odbywa sie na podstawie adresu pakietu i nie jest zwigzane z
fizycznym zestawianiem lacza pomiedzy nadawcg a odbiorca - kazdy pakiet jest kierowany niezaleznie, a
w ramach pojedynczego tacza (kanatu transmisji) moga by¢ przekazywane pakiety adresowane do réznych
odbiorcéow. Nazywane jest to komutacja pakietéw, w odréznieniu od komutacji tacza (ktéra wystepowata
np. w klasycznej, analogowej telefonii, gdzie przekazniki w centralach dokonywaly zestawienia potaczen
elektrycznych miedzy dwoma aparatami telefonicznymi).

1.1 Struktura warstwowa

Komunikacja sieciowa typowo posiada strukture warstwowa. W modelu OSI wyrdznia sie 7 warstw:
1. fizyczna (pierwsza) definiujaca aspekty zwiagzane z fizycznym przesytem sygnatu takie jak czestotli-
woéci radiowe, poziomy napieé¢, etc.; okresla sposob transmisji kolejnych bajtéw
2. lacza danych (druga) definiujaca aspekty zwiazane z formatem ramki, protokoty ustalania zasad
dostepu do medium transmisyjnego, itd.; okresla sposéb transmisji porcji danych pomiedzy hostami
w jednej sieci
3. sieciowa (trzecia) definiujaca aspekty zwiazane z formatem pakietu, adresacja i zasady routingu
umozliwiajagce zapewnienie tacznosci pomiedzy réznymi sieciami; okresla sposoby transmisji porcji
danych pomiedzy sieciami
4. transportowa (czwarta) odpowiedzialng za podzial strumienia na porcje informacji, kontrole nad
poprawnoscia transmisji, adresacje ustug w ramach hosta
5. sesji (piata)
6. prezentacji (szosta)
7. aplikacji (si6édma,)
W modelu TCP/IP wyréznia sie 4 warstwy:
1. Dostepu do sieci - obejmujaca warstwy 11 2 modelu OSI
2. Internetu - obejmujacg warstwe 3 modelu OSI
3. Transportowa - obejmujaca warstwe 4 modelu OSI
4. Aplikacji - obejmujaca warstwy 5, 6 i 7 modelu OSI
Z punktu widzenia modelu TCP/IP mozna powiedzie¢ o enkapsulacji danych kolejnych warstw w
ramach warstwy nizszej, czyli "surowe” dane (np. strona HTML) obudowywane sa struktura opisywana
przez warstwe aplikacji (np. nagtéwkami HTTP), nastepnie cato$¢ ta umieszczana jest w polu danych
pakietu warstwy transportowej (np. TCP), ten z kolei w polu danych pakietu IP (warstwy sieciowej), na

koniec pakiet IP jest umieszczany w polu danych ramki warstwy dostepu do sieci (np. ramki ethernetowe;j).
W ramach podrézy przez kolejne sieci pakiet IP jest wyjmowany i wkiadany w kolejne ramki warstwy



dostepu do sieci, na ogdt tylko z niewielkimi ingerencjami w zawarto$¢ tego pakietu (prawie zawsze nie
dochodzacymi do pola danych pakietu TCP lub datagramu UDP, czyli nie wykraczajacymi poza warstwe
4 OSI).

1.2 Protokoét IP

Protokét IP (Internet Protocol) odpowiedzialny jest przede wszystkim za sposéb adresacji hostéw oraz
regulty komutacji pakietéw (routing). Jest on wspomagany przez kolejny protokoét z tej rodziny - ICMP
(Internet Control Message Protocol), ktérego zadaniem jest przekazywanie informacji kontrolnych np. o
nieosiggalnosci hosta docelowego, odrzuceniu przetwarzania pakietu ze wzgledu na zbyt duzg liczbe skokéw
(gdy wartos$¢ pola TTL z nagtéwka IP wyniesie zero) a takze pingi (zaréwno zadanie jak i odpowiedz).

1.3 Adresacja IP

Adresy hostow (nazywane adresami IP) sa to 32-bitowe (w IPv4) lub 128-bitowe (w IPv6) liczby. Adresy
[Pv4 zapisywane sa najczesciej w notacji kropkowo-dziesietnej, gdzie kazdy bajt (ciag 8 bitéw) zapisywany
jest jako liczba dziesietna rozdzielana kropka od pozostalych. Adresy IPv6 zapisywane sg zazwyczaj w
notacji dwukropokowej, polegajacej na zapisywaniu 16 bitowych czesci adresu liczbami szesnastkowymi
oddzielanymi dwukropkiem, dodatkowo jeden ciag zer (o dtugosci bedacej wielokrotnoscia 16 bitéw) moze
by¢ skompresowany (pominiety) co daje w zapisie dwa dwukropki : :.

1.3.1 Dtugosé prefixu i maska

Adresy hostéw grupuje sie w adresy sieci, bazujac na jednakowym (bitowo) poczatku takiego adresu
(zwanym adresem sieci lub prefixem). Ilosé bitéw stanowiacych adres sieci w danym adresie IP nazywana
jest dhugoscia prefixu i zapisywana jest zazwyczaj po ukosniku. Np. zapis 2001 :db8: :a17/48 oznacza ze
pierwsze 48 bity stanowia adres sieci a kolejne 128 — 48 = 80 bitéw stanowi adres hosta w tej sieci.

Dtugosé prefixu jednoznacznie okresla maske danej podsieci, czyli liczbe odpowiadajaca dtugosci adresu
(32 bity lub 128 bitéw), ztozona z ciagu jedynek o dtugosci prefixu oraz ciagu zer (o dtugosci adresu hosta).
W przypadku IPv4 spotykane jest takze podawanie maski sieci w notacji kropkowo-dziesietnej zamiast
dtugosci prefixu.

Sie¢ moze zosta¢ podzielona na mniejsze sieci (z wieksza wartoscia prefixu), jak tez grupa sieci moze
zostaé zagregowana w jedna wigksza (2" raza) sieé¢ (z prefixem mniejszym o n). Agregacja hostéw i sieci
w wieksze catodci jest wykorzystywana w mechanizmach routingu, co pozwala na redukcje wielkosci tablic
routingowych.

1.3.2 Przynaleznosé do sieci

Adres sieci zapisuje sie typowo z wyzerowanymi bitami stanowigcymi adres hosta (czyli po dokonaniu
bitowego and z maska danej sieci) oraz podana informacja o dtugosci prefixu, dla powyzszego przyktadu
bedzie to 2001 :db8: : /48. Informacja taka jest wystarczajaca do sprawdzenia czy dowolny inny adres IP
nalezy do tej sieci czy nie.

from ipaddress import *

al IPv6Address ("2001:0db8: :17:15")
aal = int(al)
print("adress IPv6 jest 128 bitowag liczbag catkowitg np.: " + str(al) + " == " + hex(aal))

n0 = IPv6Network("::/112");
ml = nO.netmask

mmil = int(ml)

pl = nO.prefixlen

print ("Maska podsieci IPv6 jest 128 bitowa liczba catkowita np.: " + str(ml) + " == " + hex(mml))
print("Jako Ze maska jest liczba, ktéra zapisana binarnie, zawsze zawiera ciagty ciag bitow")




print("o wartosci 1, a po nim ciggty ciag bitdéw o wartosci O (moga byé zerowej diugosci), to")
print("czesto stosowany jest zapis polegajacy na podawaniu diugosci prefiksu: /" + str(pl))
print("jest to iloS¢ bitdéw o wartosSci 1 w masce, czyli im wiekszy prefix tym mniejsza siec.")

nl = IPv6Network("2001:0db8::17:15/112", strict=False);
nni int (nl.network_address)

print ("Aby obliczy¢ adres sieci (czyli wspdlna dla wszystkich hostdéw w danej sieci czesc")
print("adresu IP) nalezy wykona¢ binarny AND pomiedzy adresem IP hosta a maskg podsieci.")
print("Dla powyzszego przyktadu:")

print (hex(mml & aal) + " == " + str(nl) + " == " + hex(nnl))

# aby sprawdzié czy adres IP nalezy do danej siecti trzeba obliczyé adres siect tego hosta
# w oparciu o maske sieci ktorg sprawdzamy
def sprawdzSiec(n, a):
nn = int(a) & int(n.netmask)
if nn == int(n.network address):
print(str(a) + " nalezy do sieci " + str(n))
else:
print(str(a) + " NIE nalezy do sieci " + str(n))

sprawdzSiec(nl, IPv6Address("2001:0db8::17:ab13"))
sprawdzSiec(nl, IPv6Address("2001:0db8::13:a"))

1.4 Routing

Router kieruje kazdy z pakietéw do kolejnego routera lub bezposrednio do hosta docelowego na podstawie
jego adresu docelowego i tablicy routingu. Tablica taka zawiera adresy sieci wraz z adresami nastepnych
routerow do nich prowadzacych badz wskazaniem lokalnego interfejsu sieciowego poprzez ktéry powinny
by¢ osiggalne hosty z danej sieci. W tym celu korzysta z sprawdzania przynaleznosci adresu do sieci, w
celu ustalenia adresu nastepnego routera i/lub interfejsu sieciowego na ktéry ma zostaé przekazany pakiet.

Tablica przegladana jest od wpisow najbardziej precyzyjnych, czyli z najwiekszym prefixem do wpiséw
najbardziej ogdlnych (ostatnim wpisem jest na ogét trasa domyslna czyli sie¢ :: /0 dla IPv6 lub 0.0.0.0/0 dla
IPv4). Dzieki czemu jezeli kilka wpiséw (sieci) z tablicy routingu pasuje do adresu docelowego z nagtéwka
pakietu, wybierany jest wpis najbardziej precyzyjny (o najdtuzszym prefixie), a pasujaca do kazdego adresu
trasa domyslna wybierana jest tylko gdy nie ma zadnej lepszej. Moze sie zdarzy¢ ze kilka wpiséw (nawet z
ta sama maska) pasuje do adresu docelowego hosta, w takiej sytuacji do wyboru $ciezki uzywane sa inne
dane z tablicy routingu (takie jak metryka).

Tablice routingu moga zawiera¢ wpisy dodawane statycznie (wpisane do konfiguracji danego urza-
dzenia), jak tez wpisy dodawane dynamicznie w oparciu o protokotu wymiany informacji routingowych
(protokoty routingu) takie jak: IGRP, OSPF, BGP. Protokoly routingu dynamicznego moga by¢ wykorzy-
stywane m.in. do rozktadania obcigzenia na rézne tacza, zapewnienia redundancji tacz, blokowania atakéw
(D)Dos.

Takze kazdy z hostéw ma tablice routingu, typowo sktada si¢ z dwoch pozycji — trasy do sieci lokalnej
(tej sieci z ktorej adres posiada dany host) wskazujacej bezposrednio na urzadzenie sieciowe oraz trasy
domyslnej wskazujacej na router zapewniajacy dostep do innych sieci, nazywany bramka (gateway). Jezeli
router nie posiada adresu w tej samej sieci co host konieczna jest dodatkowa trasa wskazujaca poprzez
jakie urzadzenie dostepny jest router domyslny.

Opréez opisanego powyzej routingu unicastowego (kierowania do jednego odbiorcy) realizowane sa
takze transmisje:

 anycast — do dowolnego / najblizszego hosta o danym adresie; zasadniczo jest to transmisja unicast,
tyle ze adres docelowy nie jest unikalny w skali globalnej a rézne routery kieruje te pakiety do
réznych hostéw docelowych (typowo wybierajac najblizszy taki host)

o multicast — do grupy hostéw, w tym wypadku (multicastowy) adres IP identyfikuje "kanal nadawczy”
a nie unikalny host docelowy



e broadcast — do wszystkich hostéw (w ramach danej sieci — nie sa routowne), transmisje rozgltoszeniowe
mozna traktowaé jako szczegélny przypadek transmisji multicastowych w ktorych grupa multicastowa
obejmuje wszystkie hosty (mozna je zastapié¢ takimi transmisjami multicastowymi)

2 Komunikacja TCP/IP

W oparciu o protokét IP dziataja protokoly warstwy transportowej takie jak UDP, TCP, czy tez (mniej
znane protokoly czasu rzeczywistego, transmisji strumieniowych): RTP, RTCP i SCTP. Najprostszym
protokotem warstwy transmisji wydaje si¢ by¢ UDP, protokét ten umozliwia przestanie informacji pomiedzy
dwoma hostami IP i nie kontroluje on tego czy zostata ona przestana poprawnie. Natomiast TCP kontroluje
to czy przestana informacja dotarta do adresata i nie zostata uszkodzona, a w przypadku probleméw
informacja wysytana jest ponownie. TCP w zwiazku z tym w przeciwienstwie do UDP musi otworzy¢
potaczenie i wykorzystywaé je do kontroli poprawnosci przestania informacji, wymaga zatem przestania
wiegkszej liczby pakietéw (co moze prowadzi¢ do pewnych opdznien itp). W zwiazku z tym TCP uzywany
jest tam gdzie konieczna jest kontrola poprawnosci transmisji (oraz ponowne wystanie zgubionego pakietu),
UDP tam gdzie nie jest to potrzebne (a liczy sie czas).

Dodatkowo zaréwno UDP jak i TCP na kazdym z hostéow wyrdzniaja numeryczny identyfikator dla
aplikacji/procesu/ustugi bedacego odbiorca czy tez nadawca informacji zwany numerem portu.

2.1 Polularne ustugi

W ramach sieci moga by¢ realizowane rézne ustugi w oparciu o rézne protokoty warstwy aplikacyjne;j.
Standardowe ustugi posiadaja zdefiniowane domys$lne adresy portéow dla swoich protokotéow. Wsrod ustug
i protokotow sieciowych nalezy wymieni¢ przynajmniej:

e DNS (Domain Name System) - odpowiedzialny za system mapujacy nazwy alfanumeryczne hostéw
na adresy IP. Domeny posiadaja budowe hierarchiczna / drzewiasta (precyzja rosnie od prawej do
lewej, a kolejne poziomy oddzielane sa kropkami). Realizacja odpowiedzi na zapytanie DNS wyglada
nastepujaco:

1. host kieruje zapytanie do okreslonego w jego konfiguracji serwera "rozwijajacego” DNS (DNS
resolver),

2. serwer taki sprawdza w swojej pamieci podrecznej czy zna odpowiedZ na to zapytanie (i nie
jest ona przeterminowana - nie uptynat czas TTL od odnalezienia), jezeli nie ma jej w swojej
pamieci to

3. serwer taki zna adresy gtéwnych serweréw DNS (root serweréw) zawierajacych informacje na
temat serweréw obstugujacych domeny najwyzszego rzedu i kieruje do jednego z nich zapytanie
o serwer obstugujacy skrajnie prawa czesé adresu (np. .org),

4. do otrzymanego serwera kierowane jest zapytanie o wigksza cze$¢ adresu (np. eu.org),
5. itd. az do uzyskania odpowiedzi o pytany adres
« mechanizmy auto konfiguracji hostéw - DHCP, rozgtaszanie informacji routingowej poprzez ICMPv6
(protokét warstwy 3)
o WWW - udostepnianie tresci z uzyciem protokotu HTTP
« poczte elektroniczng - przesylanie wiadomosci (protokoty SMTP, IMAP, POP)
 komunikacje natychmiastowa i telefonie IP (protokoty SIP, XMPP, IAX)

e SSH - zdalny, szyfrowany dostep do systemoéow I'T, przesyt plikéw oraz tunelowanie innych ustug

3 Diagnostyka sieci

Istnieje wiele polecen stuzacych do diagnozowania ewentualnych problemoéw sieciowych lub mogaccyh by¢
w tym przydatnymi. Ponizej znajduje si¢ zestawienie najbardziej popularnych / uzytecznych narzedzi z
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podzialem wg zastosowan.

3.1

3.2

3.3

Adresy

ipcalc oraz sipcalc — kalkulator IP (pozwalajacy na obliczanie adreséw sieci rozgloszeniowych,
zmiane notacji itd)

whois — informacje z bazy whois (0 domenie lub adresie IP)

Dostepnosé i trasy do hostow

ping [opcje] host lub ping6 [opcje] host — sprawdzanie dostepnosci hosta z uzyciem proto-
kotu ICMP (obecnie komenda ping6 najczesciej jest réwnowazna poleceniu ping z opcja -6 wymu-
szajacg uzywanie jedynie IPv6, na starszych systemach komenda ping moze nie obshugiwaé¢ adresow
[Pv6 i wtedy konieczne jest stosowanie do nich polecenia ping6), wazniejsze opcje:

-c¢ n wykonaj n zapytan (domy$lnie pyta do momentu przerwania przy pomocy np. Ctrl-C, lub
sygnatu wystanego z uzyciem komendy kill)

-n nie zamieniaj adresu IP hosta ktéry odpowiedzial na nazwe domenowsg

traceroute, traceroute6, tracepath, tracepath6, tcptraceroute lub tcptraceroute6 —
sprawdzanie $ciezki do hosta (wypisanie listy router6w przez ktére przechodzi pakiet w drodze
do wskazanego hosta)

Istnieja rézne warianty tych polecert (nawet pod ta sama nazwa), réznig sie one stosowanymi me-
chanizmami i domy$lnymi opcjami. Generalnie wszystkie uruchamia si¢ na zasadzie polecenie
lopcjel] host. Warianty z 6 na koncu nazwy beda uzywaly jedynie adreséw IPv6, natomiast po-
lecenia bez 6 na koncu nazwy mogg potrafi¢ ich uzywa¢ lub nie. Wszystkie popularne warianty
pozwalajg na podanie opcji —n wylaczajacej zamienianie adresu IP hosta ktéry odpowiedziat na jego
nazwe domenowa.

Moze zdarzy¢ sie ze Sledzenie urwie sie na jakims hoscie (np. z powodu jego konfiguracji lub btedéw
W jego oprogramowaniu sieciowym), moze si¢ zdarzy¢ ze przy uzyciu innej komendy z tej grupy (lub
zmianie opcji) uda sie przesledzi¢ dalsza trase pakietu.

mtr [opcje] host — sprawdzanie Sciezki do hosta (czyli podobnie jak traceroute i tracepath) w
trybie ciaglym (z ciaglym od$wiezaniem) wraz z wypisywaniem informacji o stratach pakietéw i
op6znieniach na poszczegdlnych odcinkach, wazniejsze opcje:

-n nie zamieniaj adresu IP hosta ktéry odpowiedzial na nazwe domenowsg

nmap — skaner sieciowy - sprawdzanie dostepnych hostéow w sieci, otwartych portow, itd

arping — narzedzie do pingowania z wykorzystaniem zapytan ARP zamiast ICMP

istnieja dwie zasadnicze odmiany: z iputils oraz z synscan; ta druga zawarta w debianowym pakiecie
"arping” umozliwia takze pingowanie po adresie MAC (ale nie przez RARP, bo on nie do tego stuzy),
aby to jednak dziatato host docelowy nie moze ignorowac¢ pingéw rozgtoszeniowych, metoda obejscia
opisana jest w README arping’a

arp-scan — wyszukiwanie hostéw w oparciu o zapytania ARP (mozna powiedzie¢ ze jest to réwno-
wazne uruchamianiu komendy arping w petli)

DNS

dig [opcje] nazwa [typRekordu] — narzedzia do uzyskania informacji z DNS, pozwala na okre-
Slenie poprzez @adres serwera ktéry chcemy odpytaé oraz na okreslenie (poprzez drugi argument)
typu rekordu ktory chcemy uzyskac np.:

A - rekord typu A czyli mapowanie nazwy na adres [Pv4

AAAA - rekord typu AAAA czyli mapowanie nazwy na adres [Pv4

MX - rekord typu MX czyli informacja o serwerach obstugujacych poczte danej domeny

NS - rekord typu NS czyli informacja o serwerach obstugujacych DNS danej domeny

SRV - rekord typu SRV czyli informacje o hoscie §wiadczacym ustuge (ustuga okredlana jest w nazwie



3.5

domeny o ktéra pytamy)

TXT - rekord typu TXT czyli informacje dodatkowe

ANY - powoduje odpytanie o wszystkie rekordy

AXFR - powoduje wystanie prosby o transfer calej strefy (dziala jezeli dany host ma prawo transferu
calej strefy z danego serwera)

host [opcje] nazwal|ip [server] —narzedzia do zamiany adreséw domenowych na IP i odwrotnie
oraz wyciggania innych informacji z DNS (np. rekordy MX)

nslookup [opcje] nazwalip [server] — narzedzia do zamiany adreséw domenowych na IP i od-
wrotnie oraz wyciagania innych informacji z DNS (np. rekordy MX)

dnstracer — $ledzenie trasy zapytan DNS
dnswalk — debuger DNS

IPv6

ndisc6 — testowanie ICMPv6 Neighbor Discovery

rdisc6 — testowanie ICMPv6 Router Discovery

rltraceroute6 — trasa pakietéw do danego hosta IPv6 z uzyciem UDP/ICMP
tcpspray6 — pomiar predkosei tacza z uzyciem TCP/IP Discard/Echo

na6 / ns6 — wysylanie pakietéw Neighbor Advertisement / Solicitation

ra6 / rs6 — wysytanie pakietéw Router Advertisement / Solicitation

ni6 / rd6 — wysytanie pakietéw ICMPv6 Node Information / Redirect

scan6 — skanowanie sieci IPv6

debugowanie lgcznosci sieciowej

netcat lub nc lub netcat6 — program pozwalajacy na wysytanie pakietéw TCP i UDP z definiowana
przez nas zawartoscia, oraz odbiér pakietéw TCP i UDP (stuchanie na wskazanym porcie), umozliwia
m.in. testowanie ustug sieciowych (takich jak smtp, www, jabber, ...); uwaga: wystepuje w kilku
wersjach rézniacych sie opcjami

telnet — program umozliwiajacy zdalny (nieszyfrowany, tacznie z hastem!) dostep do powloki, a
takze (podobnie jak netcat) m.in. testowanie ustug sieciowych

swaks — narzedzie do testowania SM'TP

tcpdump — przechwytuje komunikacje sieciows celem analizy nagtéwkow lub pelnej zawartosci pa-
kietéw (wsparcie dla niektorych z protokotéw warst wyzszych wymaga doinstalowania - np. obstuge
DHCP zapewnia dhcpdump)

wireshark lub tshark — przechwytuje komunikacje sieciowa celem analizy nagltowkoéw lub petnej
zawartosci pakietow, wspiera dekodowanie wielu protokotow warstwy aplikacyjnej, wireshark posiada
graficzny interfejs uzytkownika, tshark jest wersja konsolowsa

informacje o wykorzystaniu i predkosci sieci

netstat — informacje o sieci

iptraf — monitor IP LAN

nload — graficzne (ncurses) pokazywanie wykorzystania (predkosci) interfejséw sieciowych
ttcp — testuje predko$é potaczenia sieciowego (strona domowa, najnowsza wersja oraz mutacja)

iperf — pomiar predkosci potaczenia sieciowego



4 Ethernet

Od strony sprzetowej sie¢ sktada z:
e hostow stanowigcych nadawcéw i odbiorcow informacji

o urzadzen sieciowych posredniczacych w ich przekazywaniu, takich jak nadajniki, switche, mediakon-
wertery

» okablowania miedzianego badz swiattowodowego (jezeli nie jest siecia bezprzewodowa,)

W przypadku sieci w standardzie Ethernet stosowane sa 48 bitowe adresy MAC (pierwsza czesé identy-
fikuje producenta karty) oraz wspélny dla wszystkich odmian (przewodowych i bezprzewodowych) format
ramki (okreslajacy potozenie w ramce adreséw, informacji dodatkowych oraz danych). Pakiety protokotu
warstwy wyzszej (np. pakiety IP wraz ich struktura zawierajaca adresy itd) z punktu widzenia ramki
ethernetowej s danymi, w ktére ta warstwa nie wnika. Do mapowania adresow IP na adresy MAC wy-
korzystywany jest protok6t ARP (dla IPv4) lub Neighbor Discovery (dla IPv6) - odbywa sie to poprzez
wyslanie ramki ethernetowej na adres rozgloszeniowy (odbierany przez wszystkie hosty) z pytaniem o to
jaki MAC adres ma host o podanym numerze IP.

Sie¢ ethernetowa typowo posiada strukture wielokrotnej gwiazdy (drzewa), w weztach ktérej stosowane
sg switche. Kierujg one ramki do odpowiednich gatezi na podstawie adresu docelowego i wpisow w tablicy
adreséw MAC, utworzonej w oparciu o zrédtowe nadawcéw przechodzacych przez dany switch ramek. W
przypadku gdy adresu docelowego nie ma w tablicy ramka kierowana jest na wszystkie porty switcha z
wyjatkiem tego na ktérym zostata odebrana. W taki sposob zawsze sa tez przesytane ramki wysytane na
adres rozgloszeniowy (bradcast).

Ethernet pozwala na wirtualne podzielenie pojedynczej sieci lokalnej na wiele niezaleznych (nie komu-
nikujacych sie ze sobg w warstwie ethernetu) sieci, nazywanych VLAN. Dziatanie tego mechanizmu opiera
sie na zastosowaniu zarzadzalnych switchy, ktére programowo moga by¢ dzielone na czesci zapewniajace
separacje ruchu poszczegbélnych VLANOw. Ponadto wybrane porty takiego switcha moga by¢ przypisa-
ne do réznych czesci (celem udostepnienia do innego switcha lub hosta kilku sieci wirtualnych), w takim
przypadku do ramek ethernetowych wysytanych tym portem dodawana jest informacja do ktérego VLANu
naleza (dwu bajtowy numer), a w przypadku ramek otrzymywanych na podstawie tego numeru odbywa
sie ich kierowanie do odpowiedniej "czesci” przetacznika (méwimy o VLANach tagowanych). Mozliwe jest
aby jeden wybrany VLAN na takim porcie byt nie tagowany (do jego ramek nie bedzie dodawany numer,
a otrzymywane pakiety bez numeru beda kierowane do niego.

Ethernet pozwala réwniez na grupowanie kilku portéw w jeden port wirtualny (tzw port trunking /
bonding) celem zwiekszenia przepustowosci lub niezawodnosci tacza. A dzieki zastosowaniu w réznych
typach sieci ethernet tego samego formatu ramki mozliwe jest tez stosunkowo proste zmienianie medium
transmisyjnego (np. z kabla miedzianego na swiattow6d) z uzyciem media-konwerteréw.

W przewodowych sieciach Ethernet wykrywaniem zajetosci medium transmisyjnego oraz wykrywaniem
kolizji zajmuje sie¢ protokét CSMA /CD (Carrier Sense Multiple Access with Collision Detection - wielo-
dostep z rozpoznawaniem stanu kanatu oraz wykrywaniem kolizji). Przed rozpoczeciem nadawania stacja
musi sprawdzi¢ czy medium jest wolne, jezeli tak moze zaczaé¢ nadawac, jezeli dwie stacje zaczng nadawac
rownoczesnie zostaje to wykryte, obie przerywaja nadawanie i wznawiaja po losowym czasie. Jednak ze
wzgledu na stosowanie gltéwnie potaczen punkt-punkt full-duplex (osobne przewody do nadawania i osobne
do odbioru), co ogranicza tzw. domene kolizji do pojedynczego hosta, protokét ten nie odgrywa obecnie
szczegolnie istotnej roli.

4.1 Kable

Sie¢ ethernetowa wykorzystuje 8 zytowe kable ztozone z 4 par. Najpopularniejszym przewodem jest kabel
UTP kategorii 5e, czyli nieekranowana skretka pozwalajaca na prace z czestotliwoscia 100 MHz. W przy-
padku instalacji okablowania strukturalnego czesto stosowane sa wyzsze kategorie okablowania a takze
kable dodatkowo ekranowane. Ekran moze obejmowac¢ osobno kazda pare, jak tez moze by¢ wspolny dla
calego przewodu, moze by¢ wykonany z folii lub siatki. Np. SF/FTP oznacza kabel z ekranem z siatki i
folii (SF/), gdzie dodatkowo kazda para jest ekranowana folia (FTP).



W ramach poszczegdélnych par realizowana jest transmisja roznicowa, czyli istotne jest napiecie pomie-
dzy przewodami w parze, a nie napiecie na danym przewodzie (w odniesieniu do jakiego$ zewnetrznego
poziomu odniesienia). Standard 100Mb/s (doktadniej 100BASE-TX) wykorzystuje jedynie dwie pary prze-
wodéw, standard 1Gb/s (1000BASE-T) wykorzystuje wszystkie 4 pary przewodéw. Diugosé kabla pomie-
dzy dwoma urzadzeniami nie powinna przekracza¢ 100 m. Wykorzystywanie skreconych par przewoddéw
(jeden skret na 6-10 cm kabla) ma na celu eliminacje zaktdcen transmisji - (w uproszczeniu) zaktocenia
wchodzg tak samo na oba przewody i réznica miedzy nimi nie zmienia sie.

Kable zakanczane sa gniazdami badz wtykami typu RJ-45 montowanymi wedtug jednego z dwdch
schematéow kolorystycznych: ETA /TTA 568A lub 568B. Pierwotnie (dla sieci 100Mb/s lub starszych) uzycie
réznych standardéw na obu koncach kabla stuzyto stworzeniu kabla skrosowanego!.

EIA /TIA 568A EIA/TIA 568B

—_ 3

Kolejnosé przewodéw we wtyczce/gniezdzie: Kolejnos$¢ przewoddw we wtyczcee/gniezdzie:
1. biato-zielony 1. biato-pomaranczowy
2. zielony 2. pomaranczowy
3. biato-pomaranczowy 3. biato-zielony
4. niebieski 4. niebieski
5. biato-niebieski 5. biato-niebieski
6. pomaranczowy 6. zielony
7. biato-brazowy 7. biato-brazowy
8. brazowy 8. brazowy

Wtyczki RJ-45 sa wtyczkami zaciskanymi na przewodzie (bez koniecznosci odizolowywania zyt). Gniaz-
da RJ-45 najczesciej wykonywane sa ze ztaczem typu IDC (Insulation Displacement Connector, KRO-
NE/LSA) stuzacym do podtaczenia przewodu réwniez bez koniecznosci odizolowywania poszczegélnych
zyt.

5 Zadania

,_[ Zadanie 5.0.1 ]

Przeanalizuj kod programu z rozdziatu 1.3.2. Zapoznaj si¢ z dokumentacja modutu ipaddress® i
pamigtajac, ze adres IPv4 jest 32 bitowa liczba, zmodyfikuj ten program aby zamiast na adresach
IPv6 dzialal na IPv4.

a. Mozna ja wyswietli¢ uruchamiajac po jego zaimportowaniu: help('ipaddress')

,_[ Zadanie 5.0.2 ]

Korzystajac z narzedzi stuzacych do diagnozowania sieci sprawdz czy host ciekawi.icm.edu.pl
jest dostepny. Jakiego polecenia uzyte$(as) w tym celu? Co jeszcze méwi wynik tego polecenia?

1. Polaczenie takie przy jednakowych urzadzeniach, gdzie nadajnik i odbiornik trafia zawsze na te same piny, zamienialo
na kablu nadajnik z odbiornikiem, umozliwiajac transmisje miedzy nimi. Aktualnie zdecydowana wiekszo$é urzadzen
obstuguje protokét Auto MDI-X, ktéry umozliwia automatyczne ustalenie na ktoérych pinach odbywa sie nadawanie, a
na ktérych odbior. W rzadkich przypadkach konieczne moze by¢ jednak zastosowanie kabla skrosowanego
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| Zadanie 5.0.3 |

Korzystajac z narzedzi stuzacych do diagnozowania sieci ustal jaka trasa podrozuja pakiety z Twojego
komputera do www.opcode. eu.org oraz do www.example.org. Jakiego lub jakich polecen uzytes(as)
w tym celu? Co jeszcze mowi ich wynik? Co mozesz powiedzie¢ poréwnujac uzyskane trasy?

,_[ Zadanie 5.0.4 ]

Ustal (wszystkie) adresy IPv4 i IPv6 serwera www.bitbucket.org. Zastanéw sie czemu moze shuzy¢
to ze niektore nazwy domenowe rozwijajg sie na wiele réznych adreséw IP.

,_[ Zadanie 5.0.5 ]

Korzystajac bezposrednio z polecen protokotu HTTP i programu nc (netcat) lub telnet, pobierz
i wyswietl kod strony http://www.opcode.eu.org/.

| Zadanie 5.0.6 |

Zadanie 5.0.5 mozna rozwiagza¢ przy pomocy netcat’a bez dodatkowych opcji, jednak jezeli strona
do pobrania byloby np. http://www.icm.edu.pl to nalezaloby skorzystaé z opcji -C netcat’a (w
przeciwnym razie serwer zwraca btad 400 "Bad Request”). Sprawdz co robi ta opcja i zastandéw sie
dlaczego w przypadku niektérych serweréw jest konieczna a w przypadku innych nie? Co na ten
temat mowi standard HTTP?

_[ Zadanie 5.0.7 ]

Korzystajac bezposrednio z polecen protokotu SMTP, programu nc (netcat) lub telnet i serwera
mail.opcode.eu.org wyslij mail do rrp@opcode.eu.org w taki sposéb aby:

» nadawca kopertowy byt sfalszowany (domena w ktorej znajduje sie jego adres powinna istnieé,
np. uzyj ciekawi.icm.edu.pl)

» nadawca i odbiorca nagtéwkowy byt sfatszowany

Mozesz poszale¢ z adresami (zwlaszcza nagléwkowymi). Jezeli nie popehisz bledu mail trafi do
prowadzacych zajecia, zatem jezeli oczekujesz weryfikacji wykonania zadania to podpisz sie w nim.
Nie pisz tez niczego czego nie chiatbys aby Twdéj prowadzacy przeczytal @.

6 Zadania dodatkowe
,_[ Zadanie 6.0.1 J

Korzystajac z standardowych narzedzi shellowych napisz skrypt ktéry sprawdzi dostepnosé hosta
ciekawi.icm.edu.pl i w przypadku jego niedostepnosci wypisze niedostepny, a w przypadku
dostepnosci nie wypisze niczego.

Informacja: skrypty tego typu, uruchamiane automatycznie co pewien czas np. przy pomocy cron’a
czesto sq wykorzystywane do wystania powiadomien o niedostepnosci danej maszyny lub ustugi lub
podjecia automatycznie jakis dziatan.

,_[ Zadanie 6.0.2 ]

Zobacz czy rozwigzanie zadania 5.0.2 zadziata gdy uzyjesz nazwy serwera zawierajacej polskie znaki:
liceali§ci.icm.edu.pl. Jak myslisz, dlaczego polskie znaki sa tak rzadko uzywane w nazwach
domenowych?




7 Praca domowa

7.1 Instrukcja wysylania rozwigzan

Rozwiazania zadan domowych nalezy przesta¢ na adres ciekawi.pracownia@icm.edu.pl wpisujac jako
temat wiadomosci g2.x PD8, gdzie x to numer grupy, np. g2.1 PD8 dla grupy nr. 1, itd. Zadania domowe
sa nie obowiazkowe, jednak zachecamy do ich robienia i wysylania rozwiazan (nawet niekompletnych).
Termin nadsytania zdaii domowych to 2020-04-28 godzina 16%0. Jezeli wystates rozwigzania w terminie,
ale nie byly one w 100% poprawne i dostale$ od sprawdzajacego mozliwo$¢ wystania poprawki masz na to

dodatkowe 4 dni.

Na ten adres mozna takze nadsytaé¢ ewentualne pytania do zadan (zaréwno domowych jak i innych
zamieszczonych w skrypcie), w tym wypadku takze prosimy o umieszczenie w temacie wiadomosci g2.x,

gdzie x to numer grupy.

7.2 Zadania domowe

Zadanie 7.2.1 — 1 pkt

Ustal czy host o adresie IPv4 192.168.65.20 nalezy do sieci 192.168.33.15/19.

Zadanie 7.2.2 — 1 pkt

Ustal czy host o adresie IPv6 2001:6a0:0:21::60:2 nalezy do sieci 2001:6a0:0:10::/58.

Zadanie 7.2.3 — 1 pkt

Ustal adresy serwerow DNS posiadajacych informacje o domenie gov. Podaj polecenie ktorego uzytes.

Zadanie 7.2.4 — 3 pkt ]

Polecenie ip r pokazato nastepuja tablice routingu:

default via 192.168.29.2 dev eth0.2

192.168.29.192/27 dev eth0.2 proto kernel scope link src 192.168.29.193
172.16.16.0/27 via 172.16.18.2 dev tunb

172.16.16.48/28 dev wlan0 proto kernel scope link src 172.16.16.49
172.16.18.0/30 dev tunb proto kernel scope link src 172.16.18.1
192.168.29.0/24 dev ethO proto kernel scope link src 192.168.29.1

do ktérego bedzie przesytany) dla nastepujacych adresow IP:
» 8.8.8.8
e 192.168.29.202
e 172.16.16.15

Ustal trase (urzadzenie ktérym zostanie wystany pakiet oraz jezeli jest potrzebny to adres routera

© Matematyka dla Ciekawych Swiata, 2017-2020.

© Robert Ryszard Paciorek <rrp@opcode.eu.org>, 2003-2020.

Wykorzystano grafiki nalezace do domeny publiczne;j.

Kopiowanie, modyfikowanie i redystrybucja dozwolone pod warunkiem zachowania informacji o autorach.
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