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Dazenie do odkrywania tajemnic tkwi gieboko w
- naturze cztowieka,

| zadowolic sie rozwigzywaniem zagadek utoZonych dla
rozrywki: powiesciami kryminalnymi
i krzyZzowkami. Odczytywaniem tajemniczych szyfrow
pasjonujg sie nieliczne jednostki.

John Chadwick



¢ Steganografia

(steganos- zakryty)
zajmuje sie ukrywaniem istnienia
wiadomosci



Historia przesytania
informacji w tajemnicy

¢ Przypadek Demaratosa

¢ Histajeus i Arystogoras

Smaryj! To bardzo pilna wiadomog&é!

)




Metody steganografii

Zaznaczanie liter

Pisanie niewidzialnym atramentem
Naktuwanie szpilka liter

Metoda mikropunktu

Ukrywanie wiadomosci w plikach
graficznych lub dzwiekowych







C) Ukryte na pierwszym planie

4 . N
,, Zte warunki pogodowe.

Baza wysuni¢eta opuszczona.
Oczekiwanie na poprawe.”

James Morris
wiadomosc¢ dla gazety ” The Times” 1953




Klucz

Zakodowana wiadomosc

Zte warunki pogodowe.
Wiatr nadal dokuczliwy.

Przetecz Potudniowa nie do utrzymania.
$ciana Lhotse niemozliwa do zdobycia.

Obéz na grani nie do utrzymania.
Wycofanie do zachodniej kotliny.
Baza wysunigta opuszczona.
Obé6z V opuszczony.

Obéz Vi opuszczony.

Obéz VIl opuszczony.
Oczekiwanie na poprawe.
Niedtugo nastepne informacje.

Znaczenie

Everest zdobyty.
Proba wejscia
zaniechana.
Band
Bourdillon
Evans
Gregory
Hillary
Hunt
Lowe
Noyce
Tenzing
Ward

"
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Kryptologia

_ +Steganografia (steganos- zakryty)
. zajmuje sie ukrywaniem istnienia wiadomosci

b Kryptografia (kryptos)
zajmuje sie ukrywaniem znaczenia
wiadomosci

¢ Kryptoanaliza
metody odczytywania wiadomosci



Kryptografia

¢ Krypto grafos - grec. ukryte pismo

¢ Kryptografia — ,,Sztuka przeksztatcania tekstu
Disanego, zrozumiatego dla wszystkich, w
tekst zaszyfrowany zrozumiaty tylko dla
wtajemniczonych znajgcych dany szyfr;”
Stownik j. pol. PWN.

¢ Szyfr — ,Rodzaj kodu, zapisu tekstu za
pomocg systemu umownych znakow w celu
zatajenia tresci tekstu przed osobami
niepowotanymi” Stownik j. pol. PWN




Cel: bezpieczna komunikacja
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¢ Szyfrowanie to funkcja Kx P> C

¢ Deszyfrowanie to funkcja Kx C—- P



algorytm

szyfrowaniaE |—

/

Co to jest szyfr ?

klucz K

szyfrogram
C = E(K,M)

algorytm
odszyfrowywania D

wiadomosc M

.,

wiadomosc
M=D(K,C)




Scenariusz
(kryptosystem symetryczny)

. Alicja i Bolek ustalajg szyfr (E,D)
. Alicja i Bolek ustalajg tajny klucz K
. Alicja wybiera wiadomosc M, oblicza
C=E(K,M), wysyta C do Bolka
Bolek oblicza D(K,C)
5. Ewa otrzymuje C




£} Podstawowa zasada bezpieczenstwa

Zasada Kerckhoffsa Auguste Kerckhoffs
1883

Szyfr (E,D0) musi byc
bezpieczny nawet, jesli
Ewa zna algorytmy £i D.

Jedyna rzecz ktorej Ewa nie zna to klucz K



Historia kryptografii

MMJ

Juliusz
Cezar

czasy starozytne wspotczesnosc




Kryptografia

¢ Kryptografia (kryptos)
zajmuje sie ukrywaniem znaczenia
wiadomosci




¢ Mezopotamia — 1900 p.n.e. zapiski o
stosowaniu szyfrow

¢ IT wiek p.n.e. Polibiusz

Tablica Polibiusza
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¢ Kryptografia w celach politycznych
Indie IV w p.n.e.
¢ Szyfr z Kamasutry

SPOTKANIE
NYQZJVSGU



Szyfry symetryczne

|+ Przestawieniowe (permutacyjne)
8 tekst jawny i szyfrogram skladaja sie z
tych samych znakow tylko w innej
kolejnosci

+ Podstawieniowe

tekst jawny i szyfrogram sktadajg sie z
roznych symboli






€ ) Szyfr Cezara - I w. p.n.e.

’ABcDEFGHIJKLM...
+DEFGHI J KLMNOP ...

" + GALLIA EST OMNIS DIVISA

¢ JDOOLD HVW RPQLV GLYLVD
Tylko 26 mozliwych kluczy

Wrog zna nasz system tylko nie zna klucza



Kolejnym literom alfabetu tacinskiego
przyporzadkujemy liczby od 0 do 25.

Systemy kryptograficzne mozna teraz z

definiowac z uzyciem dziatan
algebraicznych modulo 26.



Kongruencje, czyli arytmetyka
Zzegarowa

a =b (mod n)~ n dzieli a-b

Warunek a = b (mod n) jest spetniony
wtedy i tylko wtedy gdy a oraz b dajq te
same reszty z dzielenia przez n

Przyktad: 111 = 7 (mod 8)



Odwracanie mod n

¢ Liczba odwrotna do liczby a modulo n
jest liczbg b spetniajgcag kongruencje
a'b=1(modn)

Obliczmy odwrotnos¢ 3 mod 4:
3°0=0(mod 4) nie
3*1=3(mod 4) nie
3*2=2(mod 4) nie
3°3=1(mod 4) tak
Czyli liczbg odwrotng do 3 mod 4 jest 3.




Szyfr Cezara

|IA|B|C|D|E|F

|A|B|[C[D|E]|F

E(x) = x + K(mod 26)

DY) = y - K(mod 26)



Inne przyktady szyfrowania

¢ E(m) = am (mod n)
D(c) =a!lc (mod n)

¢ E(m) = am+b (mod n)
D(c) =a!(c—b) (modn)



Kryptologia

_ +Steganografia (steganos- zakryty)
. zajmuje sie ukrywaniem istnienia wiadomosci

b Kryptografia (kryptos)
zajmuje sie ukrywaniem znaczenia
wiadomosci

¢ Kryptoanaliza
metody odczytywania wiadomosci



Narodziny kryptoanalizy

¢ Filozof Arabow

¢ 29 traktatow (matematyka,
medycyna, muzyka, astronomia,
lingwistyka)

¢ ,,0 odczytywaniu zaszyfrowanych
listow”

¢ Opisuje metode analizy czestosci
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CzestosC wystepowania liter w

alfabecie angielskim

8.167 J 0.153 S 6.327
1492 K 0.772 T 9.056
2.782 L 4.025 U 2./58
4.253 2406 V 0.978
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12.702 N 6.749 W 2.360
2.228 0O 7.507 X 0.150
2015 P 1929 Y 1.9/74
6.0949 Q 0.095 Z 0.074
6.966 R 5.987
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Czestosc wystepowania liter
w alfabecie polskim
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Szyfry wieloalfabetowe

\ALBERT! Cztowiek renesansu
Autor traktatu kryptograficznego

Leon Battista Alberti
(1404-1472)




() Szyfry wieloalfabetowe

Johanes Trithemius
1462-1516

@ Autor pierwszego
podrecznika kryptografii
Jeden z prekursoréw
szyfrow wieloalfabetowych
Tabula recta




Tabula recta

U VvV W X Yy 2

t

j k | m n o p q r s

a b c d e f g h i

B CDEVFGH
C DEFGH

Jawny

J K LMNOPQRSTUVWXY ZA
J K LMNOPQRSTUVWXYZAEB
J K LMNOPQRSTUVWXYZAUBGC

(o}

J K LMNOPQRSTUVWXYZAUBT CD

J K LMNOPQRSTUVWXYZAUBT CUDE

J K LMNOPQRSTUVWXYZAUBTU CDEF

J K LMNOPAQRSTUVWXYZABTU CDEFSGC

J K LMNOPAQRSTUVWXYZABU CDTETFGH
J K LMNOPQRSTUVWXYZAUBU CDTETFGH

D E F G H
E F G H
F G H
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J K LMNOPQRSTWU
J K LMNOPQRSTWUWV

VWXYZABCDETFGH

WX Y Z A B CDEFGH

XY ZABCDTETFGH

Y ZABCDTETFTGH
Z ABCDETFGH
ABCDTETFGH

J K LMNOPQRSTUVW

J K LMNOPAQRSTUVWX

J K LMNOPAQRSTUVWXY
J K LMNOPQRSTUVWXY Z

23
24

26




4 Francuski dyplomata,
: ttumacz, chemik, kryptograf

kryptosystemu Vigenera

. Blaise de Vigenere
¢ Autor ,Traktatu o szyfrach (1523-1596)



Szyfr Vigenera - XVI w.
2,3, 1,4

@l s ABCDEFGHIJKLM..

"8 s CDEFGHIJKLMNO..
 «DEFGHIJKLMNOP..

% eBCDEFGHIJKLMN...
¢EFGHIJKLMNOPOQ..

¢ GALLIA EST OMNIS DIVISA
¢ IDMPKD FWV RNRKY EMXLTE



igenere  a

Tablica V

U VvV W X Yy 2

t

S

f g h i Il m n o p q r

B CDEVF GH
C D EF GH

a b c d e

Jawny

J K LMNOPQRSTUVWXYZA
J K LMNOPQRSTUVWXYZATEB
J K LMNOPQRSTUVWXYZAUBGC

D EF GH
E F G H

J K LMNOPQRSTUVWXYZAUBTCD
J K LMNOPQRSTUVWXYZAUBT CUDE
J K LMNOPQRSTUVWXYZADBTU CDEF

F G H
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J K LMNOWPAQ

|
J K LMNOWPA QR
J K LMNOPQRSTUVWXY Z

1 J
J K
J K L

K LMNOPQRSTUVWXYZABU CDETFGH
LMNOPQRSTUVWXYZADBU CDETFGH
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J K LM

M NOPQRSTUVWXYZADBU CDETFGH
NOPQRSTUVWXYZABU CDETFGH

J K L MN

OPQRSTUVWXYZABCDTETFGH

J K LMNDO

J K LMNUOFP

J K LMNOPNAQ

J K LMNOWPA QR

J K LMNOP QRS

J K LMNOPOQRS ST
J K LMNOPAQRSTWU
J K LMNOPQRSTWUWV

P QR STUVWXY ZABU CDETFGH
QRS TUVWXY ZABU CDTETFGH

RSTUVWXYZABCDTETFGH

S TUVWXYZABU CDTETFGH
T UVWXY Z ABCDEFGH

UVvVWwWXY ZABU CDETFGH

20

VWXYZABCDETFGH

w

XY Z ABCDETFGH

(o}

J K LMNOPAQRSTUVW

J K LMNOPQRSTUVWX

J K LMNOPQRSTUVWXY
J K LMNOPAQRSTUVWXY  Z

XY ZABCMDTETFGH
Y ZABCDETFGH
ZABCDTETFGH
ABCDETFGH

24
25
26




Szyfr Vigenera

(model matematyczny)

Klucz
K =(K,,K,,....k )

. Szyfrowanie
- B, (X X ) = (% g Ky X, oK)
Deszyfrowanie

Dy (Y101 ¥ ) = (Y1 =26 Kivoes Yo =26 K



Historia Kryptografii 2000 BC-1976

Kryptosystem

Gtebokie przekonanie
Prace nad nowym

kryptosystemem 0 bezpieczenstwie

Katastrofa Stosowanie

Ztamamie
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Ztamany dzieki analizie czesto
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Enigma

¢ Enigma uzywana w niemieckiej
armii od konca lat 20. XX w do
zakonczenia II wojny Swiatowej

§ + Ponad 100!3 mozliwych ustawien
wirnikow i bebenkow

o Super komputer potrzebuje wiecej - ‘
niz 10 17 lat aby sprawdzic
wszystkie mozliwosci

¢ Kryptosystem ztamany



famanie szyfru

¢ Polacy — Marian Rejewski, Jerzy Rozycki, Henryk
Zygalski — 1932, Biuro Szyfrow

¢ stynne Bletchley Park



Szyfr Playfaira

M A |T |E |Y

K B |(C |D |F Wiadomo$¢ LICEUM
G ([H (I/JJ]L |N LI

O [P |Q [R|S

Uu (W |V |[X |Z




Szyfr Playfaira

M A |T |E |Y
K B |(C |D |F Wiadomo$¢ LICEUM
G (H [I/J|L |N LI

O [P |Q [R|S

Uu (W |V |[X |Z




Szyfr Playfaira

M A |T |E |Y

K B |(C |D |F Wiadomo$¢ LICEUM
G ([H (I/JJ][L |N LI

O [P |Q [R|S NL

Uu (W |V |[X |Z




Szyfr Playfaira

M A |T |E |Y

K B |(C |D |F Wiadomo$¢ LICEUM
G [H |I/JIL |N LI CE

O [P |Q [R|S NL

Uu (W |V |[X |Z




Szyfr Playfaira

M A |T |E |Y
K (B |(C |D |F Wiadomo$¢ LICEUM
G [H |I/JIL |N LI CE

O [P |Q [R|S NL

Uu (W |V |[X |Z




Szyfr Playfaira

M (A |T |E |Y

K (B |C |D [F Wiadomo$¢ LICEUM
G [H |I/J|L [N LI CE

O (P |Q (R |S NL DT

U |[W |V |[X |z




Szyfr Playfaira

M A |T |E |Y

K B |(C |D |F Wiadomo$¢ LICEUM
G [H |I/JIL |N LI CE UM

O P (Q (R |S NL DT

Uu (W |V |[X |Z




Szyfr Playfaira

M |[A |T |E |Y

K B |(C |D |F Wiadomo$¢ LICEUM
G [H |I/JIL |N LI CE UM

O P (Q (R |S NL DT

U |W |V [X |Z




Szyfr Playfaira

M A |T |E |Y

K [B (C |D |F Wiadomo$¢ LICEUM
G [H |I/JIL |N LI CE UM

O P Q |[R S NL DT MK

u |[W |V (X |z




Szyfr Playfaira

M (A [T |E |Y
K |[B |[C |D |F
G |[H [I/J|L |N
O (P |Q |[R|S
Uu |\W |V (X |z

Wiadomos¢ LICEUM
LI CE UM

NL DT MK

Kryptogram NLDTMK



« Symetryczny system kryptograficzny
(z kluczem tajnym)
= g
1 0

! Bezpieczny kanat
Klucz

- Asymetryczny system kryptograficzny
(z kluczem publicznym)

E, 1 Dy

T KIUCTZ <« f <« Klucz”
Klucz Klucz”




RSA (tryumf matematyki)

.+ Ron Rivest, Adi Shamir, Leonard

. Adleman, “A Method for Obtaining
Digital Signatures and Public Key
Cryptosystems”, Communications of the
ACM, Vol. 21,

no. 2, February 1978, 120-126.
¢ Rewolucja w kryptografii!!!
¢ WWW.rsa.com
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Adi Shamir,Ron Rivest, Leonard Adleman MIT



Liczby pierwsze na strazy
naszych tajemnic

Razem z ojcami, ktorzy na sptodzili
Pochwalmy teraz liczby pierwsze:

Ich moc, ich przedziwna stawa

Stad ptynie, ze nikt ich nie sptodzit;

Nie majg przodkow i czynnikow
Adamowie wsrod mnozacych sie pokolen
Skad przybywajg —nie wie nikt

Nie rezerwujg sobie miejsc

wsrod innych naturalnych liczb
Przychodzg nie oczekiwane

Helen Spalding




Dziekuje za uwage!







