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Dowdd z wiedzg zerowa

Przyktad

Niech n = 7. Kongruencja y =, x° ma rozwigzanie
wtedy i tylko wtedy, gdy y € {1,4,2}.

Ponadto, dla kazdego y z tego zbioru bedg istniaty
doktadnie dwa rozwiagzania tej kongruencji.
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Reszty kwadratowe

Definicja
Liczbe catkowita a wzglednie pierwszg z liczbg n nazywamy

reszta kwadratowa modulo n, wtedy i tylko wtedy, gdy istnieje
liczba catkowita x, taka ze

X" =, a.
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Reszty kwadratowe modulo liczby pierwsze

Twierdzenie
Jest doktadnie p%l reszt kwadratowych mod liczba pierwsza
p> 2.

Twierdzenie
Niech p bedzie liczba pierwsza a # 0. Kongruencja x*> =, a
ma dwa rozwiazania, jesli a jest reszta kwadratowa mod p.
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Niech n = pq, gdzie p oraz q liczby pierwsze. Jesli liczba
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Reszty kwadratowe

Reszty kwadratowe mod n=pq

Niech n = pq, gdzie p oraz q liczby pierwsze. Jesli liczba
catkowita y jest kwadratem pewnej liczby catkowitej x modulo
n to istnieja dokfadnie cztery takie liczby x.

n—1
4

Wynika stad, ze wsérdd liczb od 1 do n-1 istnieje doktadnie
liczb bedacych kwadratami mod n.



Reszty kwadratowe

Reszty kwadratowe mod n=pq

Niech n = pq, gdzie p oraz q liczby pierwsze. Jesli liczba
catkowita y jest kwadratem pewnej liczby catkowitej x modulo
n to istnieja dokfadnie cztery takie liczby x.

n—1
4

Wynika stad, ze wsérdd liczb od 1 do n-1 istnieje doktadnie
liczb bedacych kwadratami mod n.

Zatézmy, ze liczba y jest kwadratem mod n i chcemy znalez¢é
ktérgkolwiek liczbe catkowita x taka, ze
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Chinskie Twierdzenie o resztach

Twierdzenie
Dla parami wzglednie pierwszych modutéw my, m,, ..., m,,
oraz liczb catkowitych aj, ay, ... a, uktad kongruencji

X =m; a1
X =m, d2
X =pm, ar

ma doktadnie jedno rozwigzanie modulo M =m; - ... - m,.



Reszty kwadratowe

e Nie jest znana zadna efektywna metoda znajdowania
ktéregokolwiek pierwiastka z y modulo n, jesli znamy tylko n
oraz y.
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Reszty kwadratowe

e Nie jest znana zadna efektywna metoda znajdowania
ktéregokolwiek pierwiastka z y modulo n, jesli znamy tylko n
oraz y.

e Umiemy znalez¢ wszystkie cztery pierwiastki z liczby y
modulo n, jesli dane s3 liczby p, q,y

e Znajomos$¢ wszystkich czterech pierwiastkéw jest réwnowazna
znajomosci rozktadu liczby n na iloczyn.
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Ali-Baba udowadnia, ze zna pierwiastek kwadratowy mod
n=pq

Ali-Baba wybiera losowo liczbe
x, 1<x<n-1
oraz oblicza
X2 =,y.

Liczbe y ogtasza publicznie i twierdzi, ze zna conajmniej jeden
pierwiastek kwadratowy z tej liczby i potrafi kazdego przekonaé, ze
taki pierwiastek zna.
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Ali-Baba udowadnia, ze zna pierwiastek kwadratowy mod
n=pq

o Ali-Baba wybiera losowo liczbe w, 1< w < n—1 oraz
oblicza w? =, z. Liczbe z przesyta Weryfikatorowi.

e Weryfikator prosi Ali-Babe o podanie liczby w lub iloczynu xw
mod n.

e Weryfikator sprawdza: w pierwszym przypadku czy w? =, z, a
w drugim czy (xw)? =, yz?

e Powtarzaja procedure kilkakrotnie. Jesli za kazdym razem
odpowiednia réwnos¢ jest prawdziwa Weryfikator jest
przekonany, ze Ali-Baba zna pierwiastek kwadratowy z y
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Cel

Dzielimy sekret
D

pomiedzy n oséb
z ktérych kazde k jest w stanie odtworzy¢ D.

Dzielenie sekretu
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Obliczamy wartosci w(1), w(2),...,w(n) mod p



Dzielenie sekretu

Uzyteczne wielomiany

Wybieramy duza liczbe pierwsza p taka, ze p > noraz p > D,
Wybieramy losowo k-1 liczb wy, ..., wx_1 mniejszych od p,
k—1 )
Definiujemy funkcje w(x) = D + Z wix',
i=1
Obliczamy wartosci w(1), w(2),...,w(n) mod p

i-tej osobie przekazujemy warto$é¢ w(/).
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e Ustalamy ciag liczb parami wzglednie pierwszych
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mima...mg>D>mymp_1...mp_jyo.
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e Ustalamy ciag liczb parami wzglednie pierwszych
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e Obliczamy M = mymy...m,
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Dzielenie sekretu po chinsku

Ustalamy ciag liczb parami wzglednie pierwszych
1< m < my<...< mp, spetniajacych warunek

mima...mg>D>mymp_1...mp_jyo.

Obliczamy fragmenty sekretu do podziatu S;, takie ze
D=, Si.

Obliczamy M = mimy ... m,
Udziat i-tej osoby to (S;, m;, M)

Dzielenie sekretu
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Dziekuje za uwage
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