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1 Potegowanie

W kryptografii czesto wykonuje sie operacje ,potegowania modulo”. Np. w algorytmie RSA, aby zaszy-
frowa¢ wiadomosé m kluczem e nalezy wykona¢ dziatanie

c=m° (mod n)
W praktyce liczby e i n sa bardzo duze (np. maja 1000 cyfr), dlatego wazne jest, aby operacja ta byta
wykonywana szybko. Nastepujaca funkcja oblicza powyzsze wyrazenie dla n = 1000000009, m = 2 i
e = 1000 000:

def potega(m, e, n):
c =1
for i in range(e):
c=cx*m%n
return c

print (potega (2, 1000000, 1000000009))

Przepisz powyzszy kod i uruchom w interpreterze repl.it. Okaze sie, ze program rzeczywiscie wylicza
pewna wartos¢ i po chwili wypisuje ja na ekran.

Czy ten kod dziata szybko? Po naci$nieciu przycisku run, wynik dziatania pojawia sie na ekranie po
chwili. Co jesli zwigkszymy e dziesieciokrotnie? Uruchom program ponownie, zmieniajac wartosé¢ zmienne;j
e na 10000000. Tym razem program powinien wykonywaé sie juz kilka sekund. Dla e = 100000 000
czas dziatania wynositby juz kilkadziesigt sekund. Tak jak wspominatem, w algorytmie RSA uzywa sie
wyktadnikéw ktore maja setki cyfr, a nasz program dziata wolno juz dla wyktadnika, ktéry ma raptem
9 cyfr. Widzimy zatem, ze w praktyce trzeba potrafi¢ potegowac szybciej.

1.1 Pomiar czasu

Zeby wygodniej méwito nam sie o szybkosci dziatania programu, przyda nam sie narzedzie do pomiaru
czasu. Do mierzenia czasu dziatania programu w Pythonie stuzy polecenie timeit. Przyktad uzycia:

from timeit import timeit

def potega(m, e, n):
c =1
for i in range(e):
c =c¢c*m%n
return c

print (timeit (’potega (2, 1000000, 1000000009)°’, globals = globals(),
number = 1))
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Aby uzy¢ polecenia timeit, nalezy najpierw zaimportowa¢ odpowiedni pakiet, a nastepnie wywotaé po-
lecenie timeit z odpowiednimi argumentami. Pierwszym argumentem jest string (otoczony apostrofami)
zawierajacy polecenie do wykonania. Parametr globals = globals() jest niezbedny, aby uzywaé¢ zdefi-
niowanych wczesniej funkcji (w naszym przypadku, funkcji potega). Parametr number jest przydatny w
przypadku bardzo szybkich fragmentow kodu — wéwcezas czas dziatania samego fragmentu jest poréwny-
walny z bledem pomiaru wynikajacym z czasem samego uruchomienia programu. Dlatego, aby uzyskac
lepsza doktadnosé, mozemy np. mierzy¢ czas tysiackrotnego powtorzenia wykonania danego fragmentu ko-
du. My jednak na razie bedziemy mierzy¢ pojedynczy przebieg programu, dlatego ustawimy number = 1
(gdybys$my nie napisali tego wprost, Python przyjatby domyslnag warto$¢ number = 1000000).

Uruchom powyzszy program (dla e = 1000000) na repl.it i sprawdz, jak szybko dziata ten kod.
Interpreter powinien wypisac liczbe ok. 0.1, co oznacza, ze program dziata ok. 0.1 sekundy. Mozesz uru-
chomi¢ program kilkukrotnie — okaze si¢, ze czas dziatania za kazdym razem bedzie nieco inny, ale réznice
nie beda znaczace.

Ile operacji wykonuje ten kod? Gtéwna czescig programu jest petla, w ktérej program e razy wykonuje
dzialanie mnozenia (*) i dzielenia modulo (%). Zatem dla e = 1000000 program wykonuje ok. 2 miliony
operacji arytmetycznych i dzieje sie to w czasie ok. 0.1 s. W ten sposob udalo nam sie oszacowaé szybkosé
Pythona! A doktadniej szybko$¢ interpretera Pythona udostepnionego na stronie repl.it. Interpreter ten
wykonuje ok. 20 mln operacji arytmetycznych na sekunde.

1.2 Zlozonos$¢é czasowa

Zadanie 1 Poréwnaj czasy dziatania powyzszego kodu dla nastepujgcych wartosci parametru e:
[1000, 10000, 100000, 1000000, 10000000]

Okaze sie, ze kazde kolejne wykonanie trwa ok. 10 razy dituzej od poprzedniego. Oznacza to, ze czas
dziatania programu jest wprost proporcjonalny do e. W takim przypadku moéwimy, ze zfozZonosé czasowa
tego algorytmu jest liniowa wzgledem e i oznaczamy ja przez O(e). W dalszej czesci zajeé skonstruujemy
szybszy algorytm potegowania, czyli algorytm o mniejszej ztozonosci.

2 Rekurencja
Funkcja rekurencyjna to funkcja, ktora wywotuje sama siebie. Najprostszym przyktadem funkcji rekuren-
cyjnej jest funkcja obliczajaca silnie.

Silnig liczby n nazywamy iloczyn wszystkich liczb od 1 do n i oznaczamy n! = 1-2-3-...-n. Rekurencyjna

funkcja obliczajaca silnie opiera sie na rekurencyjnym wzorze na silnie, czyli wzorze, ktory do obliczenia
silni liczby n korzysta z wartosci silni obliczonych dla mniejszych liczb:

nl=n-(n—1)

Aby wywotanie funkcje rekurencyjnej miato szanse kiedys sie zakonczy¢, funkcja musi posiada¢ warunek
brzegowy. W przypadku silni, warunkiem tym jest rownosé

ol=1

Powyzsze wzory prowadzg nas do nastepujacej funkcji obliczajacej silnie liczby n:

def silnia(n):
if == 0:
return 1
else:
return n * silnia(n - 1)

Przepisz powyzszy kod do interpretera repl.it|i oblicz silni¢ liczby 10.
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Zadanie 2 Napisz funkcje rekurencyjng fib(n), ktora obliczy n-tg liczbe Fibonnacci’ego zgodnie z naste-
PUJGCYML WZOTAMI:

fi=1
f2=1
fn = fn—l + fn—2

Ile wynosi fip?

2.1 Szybkie potegowanie

Stosujac standardowy algorytm potegowania, aby np. obliczyé 26 musimy wykonaé ok. 16 mnoZefﬂ Da
si¢ jednak te samag liczbe obliczy¢ szybciej:

1. Wykonajmy pierwsze mnozenie: 2 - 2 = 4. Po wykonaniu tego mnozenia wiemy, ze 22 = 4.

2. Wiemy skadinad, ze 22 - 22 = 2*. Zatem wykonujac drugie mnozenie otrzymujemy: 2* = 4 - 4 = 16.
3. Analogicznie, po trzecim mnozeniu uzyskamy 2% = 16 - 16 = 256.

4. Ostatecznie, po czwartym mnozeniu obliczymy szukang wartosé: 216 = 256 - 256 = 65536.

Tym sposobem obliczyliémy liczbe 2'® wykonujac 4 zamiast 15 mnozen. Czy to duza réznica? W
tym przypadku niewielka. Ale gdybyémy podnosili jaka$ liczbe do potegi e = 210 = 1024, w pierwszym
sposobie musieliby$smy wykonaé 1023 operacji mnozenia, a w drugim tylko 10. Dla e = 220 = 1048576
pierwszy sposob wymaga 1048575 operacji mnozenia, a drugi jedynie 20. Widzimy, ze im wigksze e, tym
roznica pomiedzy algorytmami robi si¢ bardziej znaczaca.

Oczywiscie przedstawiony powyzej algorytm zadziata jedynie w przypadku, gdy wyktadnik jest potega
dwojki, np. przy obliczaniu 174, ale juz nie przy obliczaniu 17°°. Ogélny algorytm szybkiego potegowania
dziatajacy dla dowolnej potegi jest implementacjg nastepujacych wzoréw rekurencyjnych, na potegowanie:

m® =1
mé = me/2 . me/2
mé =m - me—l

Algorytm ten zaimplementowany w Pythonie wyglada tak:

def potega2(m, e, n):

if e == 0:
return 1

elif e % 2 == 0:
pom = potega2(m, e / 2, n)
return (pom * pom) % n

else:
return (m * potega2(m, e - 1, n)) % n

Jest to algorytm rekurencyjny i jego dziatanie mozna odczytaé nastepujaco:
e Warunek brzegowy: jesli doszedles do e = 0, to zwréé 1 (bo m® = 1).

o Jesli e jest parzyste, to najpierw rekurencyjnie oblicz m®?, a nastepnie zwr6éé jako wynik me =
me/2 . me/2‘

e Jesli e jest nieparzyste, to najpierw rekurencyjnie oblicz m®™!, a nastepnie zwr6é jako wynik m® =

m - me L

'Dokladniej, wystarczy 15 mnozen: 2'6 =2.2.2.2.2.2.2.2.2.2.2.2.2.2.2.2,




Dobrym zobrazowaniem dziatania algorytmu jest rozwinigcie jego kolejnych rekurencyjnych wywotan na
przyktadzie obliczania liczby 17%:

1799 =17-17°% = 17- (17 - 17%)
17 =17-17 = 17- (17" - 17%)
17 =177 17"

17" =17-17% = 17- (173 - 17%)
173 =17-17 =17 (17" - 17Y)
17 =17-17"=17-1

Jezeli powyzsze mnozenia bedziemy wykonywali ,,od konca”, bedziemy potrzebowali tacznie 10 operacji
mnozenia, aby uzyska¢ wartogé 17°%:

17t =17-1

172 =17 17"
173 =17-17?
176 =173 .17
177 =17-17°

17 =177 17"
17% =177t
1729 = 17-17%®
17 =172 . 17%
179 = 17-17°%®

Zadanie 3 Zmierz czas dziatania powyzszej procedury dla m = 2, n = 1000000009 i nastepujgcych war-
tosci e:

[1000, 10000, 100000, 1000000, 10000000]
Porownaj czasy dziatania z czasami dzialania funkcji potega, ktorg zaimplementowalismy na poczgtku
zajec.

2.2 Zlozonosé¢ algorytmu

Jezeli poprawnie rozwigzate$ poprzednie zadanie, powiniene$ otrzymaé czasy rzedu 107° sekundyﬂ To
bardzo dobry wynik! Algorytm ten dziata ponad tysiackrotnie lepiej niz algorytm, ktéry stworzyliSmy na
poczatku zajec.

Sprobujmy teraz doktadniej oszacowaé ztozonosé programu. Jezeli przyjrzymy sie otrzymanym wynikom
czasowym, zauwazymy, ze wyniki dla poszczegdlnych wartosci e sg zblizone. Moze sie nawet zdarzy¢, ze czas
dziatania dla wiekszego e bedzie mniejszy niz analogiczny czas dla mniejszego e. Dzieje sie tak, poniewaz
obliczone czasy dziatania sg poréwnywalne z bledem pomiarowym. Aby otrzymaé¢ doktadniejsze wyniki,
bedziemy mierzy¢ czasy tysiackrotnego wykonania poszczegolnych funkeji. W tym celu w poleceniu timeit
zmien warto$¢ parametru number na 1000 i jeszcze raz oblicz wszystkie czasy. Po tej zmianie powinienes
otrzyma¢ czasy ok. 0.01s.

Funkcja potega, ktéra napisaliSmy na poczatku zaje¢, ma zloZonosé liniowg wzgledem e, tzn. jej czas
wywolania jest wprost proporcjonalny do e. Czy tak samo jest w przypadku funkcji potega2? Nie! Naj-
wieksza warto$¢ e jest 10000 razy wieksza od najmniejszej, a czas dziatania dla najwiekszej wartosci e
jest tylko kilkukrotnie wickszy od czasu dzialania dla najmniejszej wartosci e. Oznacza to, ze algorytm
potega2 ma zlozonos¢ mniejsza niz liniowa wzgledem e.

Jaka doktadnie ztozono$¢é ma nasz algorytm? Aby si¢ o tym przekonaé zmierz czasy dziatania funkcji
dla nastepujacych wartosci e: (¥* w Pythonie oznacza podnoszenie do potegi)

2Zapis 1.26e-05 oznacza 1.26 - 107°



[10%xx10, 10%%20, 10**40, 10**x80, 10%*160]
Tym razem powinni$my otrzymac ciag wartosci, z ktorych kazda kolejna jest ok. dwukrotnie wicksza od
poprzedniej. Oznacza to, ze czas dziatania programu jest proporcjonalny do wyktadnika, do ktérego pod-
nosimy liczbe 10, aby uzyska¢ liczbe e. Innymi stowy, czas dziatlania programu jest proporcjonalny
do logarytmu z e. W takim przypadku moéwimy, ze zlozonosé algorytmu wynosi O(loge).

2.3 Dygresja o logarytmach

Logarytm jest funkcja odwrotng do potegowania. Jesli a® = ¢, to b = log, c. Np. log,;, 100 = 2, log, 32 = 5,
log;,(10'%) = 160. Dlatego, zeby méwi¢ o logarytmie, trzeba podaé jego podstawe (liczbe w indeksie
dolnym).

Powszechnie uzywana jest notacja log x (bez podstawy), jednak nie ma zgodnosci, co taki napis oznacza.
Chemicy lubig uzywaé¢ takiej notacji do logarytméw o podstawie 10, fizycy do logarytméw o podstawie
e =2,718281... W informatyce najczesciej uzywamy logarytméw o podstawie 2. Na szczeScie w przypadku
badania ztozonosci i notacji O(. . .) nie ma znaczenia, ktérego logarytmu uzyjemy, poniewaz kazdy logarytm
jest proporcjonalny do logarytmu o podstawie 2. Na przyktad:

log, 1000

logy 1000 =
©810 log, 10

~ 0.301 - log, 1000

Skoro notacja O(z) oznacza, ze czas dzialania jest proporcjonalny do z, to algorytm o ztozonosci O(logn)
bedzie mial czas dziatania proporcjonalny do logarytmu z n o dowolnej podstawie. To usprawiedliwia nas
do pisania O(loge) zamiast np. O(log;, e).

2.4 Dygresja o potegowaniu

Potegowanie modulo jest na tyle przydatna funkcja, ze zostalo w efektywny sposéb zaimplementowane
w Pythonie. Oprécz znanej Wam juz notacji axxb, do obliczania a® w Pythonie istnieje réwniez funkcja
pow (a,b). Funkcja ta moze przyjaé¢ trzeci, opcjonalny parametr: pow(a, b, n) i wéwczas oblicza a’
(mod n).

3 Najwiekszy wspolny dzielnik

Jak wiecie z wyktadu, do obliczania najwiekszego wspolnego dzielnika dwdéch liczb stuzy algorytm Eukli-
desa. Algorytm ten réwniez opiera sie na rekurencyjnej zaleznosci:

NW D(a,b) = NWD(b,a mod b)
Warunkiem brzegowym jest w tym przypadku warunek
NWD(a,0) =a

Zadanie 4 Napisz funkcje NWD(a, b), ktora obliczy najwickszy wspolny dzielnik liczb a © b. Oblicz naj-
wiekszy wspolny dzielnik liczb 675675 1 272272.

4 Zadania dodatkowe

Zadanie 5 Sprobuj oszacowaé ztozonosé algorytmu Euklidesa. Wiedzqgc, zZe interpreter Pythona ze stro-
ny repl. it wykonuje ok. 20 min operacji na sekundy, jaki jest rzqd wielkosci liczb a © b, dla ktorych
wywotanie funkcji NWD(a, b) sie wykona w czasie nieprzekraczajgcym kilku sekund?
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Zadanie 6 Ciggi (a,), (by) i (¢,) zdefiniowane sq nastepujocymi wzorami:

ap =1

by =1

ay = 2b,_1

by, =an,_1+1

Cn, = a, + by,

Oblicz warto$é cy7.
Wskazowka: do obliczania wyrazow kazdego z ciggow stworz oddzielng funkcje rekurencying.

Zadanie 7 Napisz funkcje euklides (p, q), ktora obliczy liczby catkowite a i b, takie Ze zachodzi réwnosé
a-p+b-qg=1
Skorzystaj z rozszerzonego algorytmu Fuklidesa prezentowanego na wyktadzie tydzien temu.

Zadanie 8 Napisz funkcje odwroc(z, n), ktora obliczy odwrotnosé liczby x modulo n, czyli takq liczbe y,
ze zachodzi kongruencja:
z-y=1 (mod n)

Wykorzystaj funkcje euklides z poprzedniego zadania i metode prezentowang na wyktadzie tydzien temu.

5 Praca domowa nr 6

Rozwigzania zadan nalezy przesta¢ do czwartku 18 maja do godz. 16° na adres licealisci.pracownia@
icm.edu.pl wpisujac jako temat wiadomosci Lx PD6, gdzie x to numer grupy, np. L3 PD6 dla grupy L3,
itd.

Zadanie domowe 1 (1 pkt) Napisz funkcje szyfruj_rsa(n, e, m), ktora szyfruge liczbe m algorytmem
RSA przy uzyciu klucza publicznego e i danego n. Zaszyfruj liczbe 13 przy uzyciu klucza e = 541 i n = 2501.

Zadanie domowe 2 (2 pkt) Napisz funkcje rozloz(n), ktdra rozklada liczbe n na czynniki, tj. wypisuje
liczbe n przedstawiong jako iloczyn dwoch liczb wiekszych od 1 lub wypisuje stosowny komunikat, jesli liczba
jest pierwsza. Przyktad wywolania funkcji:

rozloz (245) 245 = 5 * 49
rozloz (541) Liczba 541 jest pierwsza.

Zadanie domowe 3 (3 pkt) Rozwazmy algorytm RSA z n = 1000009 i kluczem publicznym e = 37.
Korzystajgc z tych informacji, znajdZ warto$¢ klucza prywatnego d.

Wskazowka: Przedstaw liczbe n jako iloczyn dwoch liczb pierwszych p - q 1 skorzystay z faktu, zZe w
algorytmie RSA liczby e i d spelniajq zalezno$c:

e-d=1 (mod(p—1)-(¢g—1))

Réznych moZliwych wartosci d jest stosunkowo niewiele (mozemy ograniczyé sie do warto$ci mniejszych od
n). Mozemy wiec sprawdzi¢ wszystkie mozliwe wartosci d i wybrac te, ktora spelnia powyziszq kongruencje.

SprawdZ swoje rozwigzanie szyfrujgc liczbe 13 kluczem e = 37, a nastepnie rozszyfrowujgc obliczonym
kluczem d.
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