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1 Najczestsze stlowa

Na poprzednim wyktadzie poznaliSmy metode tamania szyfru podstawieniowego poprzez analize najczest-
szych stow jedno- dwu- i trzyliterowych. Na dzisiejszych zajeciach przeé¢wiczymy te metode w praktyce.

1.1 Slowniki

Dotychczas do zliczania wystapien poszczegdlnych liter w tekscie uzywalidmy 32-literowej listy ile, w
ktorej indeks odpowiadal pozycji litery w alfabecie: 11e [0] przechowywalo liczbe liter A, ile[1] przecho-
wywalo liczbe liter A, itd. Czy tg samg metoda da sie zliczy¢ wystapienia stéw dwuliterowych? Moglibysmy
analogicznie uzy¢ listy 1024-elementowej (32 - 32) na wszystkie potencjalne stowa dwuliterowe. Wowczas
ile[0] oznaczatoby liczbe stéw AA) ile[1] oznaczaloby liczbe stow A4, itd. Widzimy jednak, Ze to raczej
stabe rozwigzanie — wiekszo$¢ elementéw listy bytaby nieuzywana (w rzeczywistosci stow dwuliterowych
jest duzo mniej niz 1024).

Wtasnie do takich zadan idealnie nadaje sie stownik (zwany réwniez czasami mapg). Stownik to obiekt
bardzo podobny do listy, z tym ze jego poszczegdlne elementy sa indeksowane nie liczbami, a dowolnymi
innymi obiektami, np. stowami. O stowniku mozna mysle¢ jak o zbiorze par (klucz — wartosé), przy czym
zaréwno klucze, jak i wartosci mogg by¢ dowolnego typu.

> 81l = {’Janek’: 8, ’Marta’: 10, ’Jurek’: 8}
> sl[’Krzysiek’] = 9
sl
{’Marta’: 10, ’Janek’: 8, ’Jurek’: 8, ’Krzysiek’: 9}
sl[’Marta’]
10
sl[’Krysia’]
Traceback (most recent call last):
File "python", line 1, in <module>
KeyError: ’Krysia’
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Zwroé uwage, ze kolejnosé elementow nie jest w zaden sposdb zachowana: elementy nie sg posortowane,
nie wystepuja tez w kolejnosci dodawania do stownika.

Tak jak moéwitem, zaréwno klucze, jak i wartosci moga by¢ dowolnego typu — moga byé liczbami,
stowami, ale réwniez bardziej skomplikowanymi obiektami, np. parami:

> sl1[2] = 4

> sl1[17] = ’Jadzia’
> s1[(2,’01la’)] = -1
> sl

=> {’Marta’: 10, ’Janek’: 8, ’Krzysiek’: 9, 17: ’Jadzia’,
(2, ’01la’): -1, 2: 4, ’>Jurek’: 8}




1.2 Projekt na dzisiejsze zajecia

Na dzisiejszych zajeciach bedziemy korzystaé¢ z dobrze nam znanego pliku lalka.txt oraz z dwoch nowych
plikow: tekst4.txt oraz precode.py. Z tej okazji zostal przygotowany projekt na repl.it| zawierajacy
wszystkie potrzebne pliki. Aby zaczaé prace w tym projekcie, kliknij na link PROJEKT DESZYFRATOR na
stronie ciekawi.icm.edu.pl — Dla uczestnikéw — Materialy - ¢wiczenia (pod tematem Lab 5. Lamiemy
szyfr podstawieniowy). Projekt ten zawiera pliki tekst4.txt, lalka.txt, precode.py i main.py. Plik
tekst4.txt zawiera szyfrogram, ktory bedziemy dzisiaj rozszyfrowywac. Plikiem precode.py na razie sie
nie przejmujmy. Caly kod bedziemy pisa¢ w pliku main.py.

Jezeli z jakich$ powoddéw nie uda Ci sie otworzy¢ projektu DESZYFRATOR, mozesz stworzy¢ pusty projekt
na repl.it i recznie doda¢ do niego poszczegélne pliki. Kazdy z plikow mozna osobno pobraé ze strony
ciekawi.icm.edu.pl — Dla uczestnikow — Materialy - cwiczenia.

1.3 Najczestsze stowa jednoliterowe

Sprobujmy wypisa¢ wszystkie jednoliterowe stowa wystepujace w pliku lalka.txt. W tym celu uzyjemy
polecenia tekst.split(), ktére zamienia jeden dlugi tekst na liste stow wystepujacych w tym tekscie.
Zmien zawarto$¢ pliku main.py na nastepujaca:

plik = open(’lalka.txt’, ’r’)
lalka = plik.read().upper )
slowa = lalka.split()
plik.close ()

for s in slowa:
if len(s) == 1:
print (s)

i uruchom program przyciskiem run. Program powinien wypisa¢ z tekstu wszystkie stowa jednoliterowe,
kazde w osobnym wierszu.

Zwroce uwage, jak aplikowane sa kolejno po kropce polecenia read (), upper() i split(). W tej kon-
strukcji najpierw dla pliku plik wywotujemy polecenie (metode) read(), ktora czyta tekst z pliku. Na-
stepnie dla tekstu plik.read() wywolujemy metode upper (), ktéra zamienia w tekscie mate litery na
wielkie i zapisujemy wynik w zmiennej lalka. Na koniec wywotujemy metode split () na tekscie lalka,
aby zamieni¢ jeden, dtugi tekst na liste pojedynczych stéw. Na upartego mogliby$my wszystkie te polecenia
wykona¢ w jednej linijce:

slowa = open(’lalka.txt’, ’r’).read().upper () .split()

Jednak taki zapis po pierwsze robi sie nieczytelny, a po drugie w ten sposob tracimy dostep do ,etapow
posrednich”, czyli do zmiennych plik i lalka, a te zmienne moga nam sie jeszcze przydac. Dlatego
pozostaniemy przy wersji trzylinijkowej.

Sprobujmy teraz zliczy¢ wystapienia wszystkich jednoliterowych stow:

plik = open(’lalka.txt’, ’r’)
lalka = plik.read().upper ()
slowa = lalka.split ()
plik.close ()

ile = {}

for s in slowa:
if len(s) == 1:
if s in ile:
ile[s] += 1
else:



repl.it
ciekawi.icm.edu.pl
repl.it
ciekawi.icm.edu.pl

ile[s] =1

print (ile)

W powyzszym kodzie:
e tworzymy pusty stownik ile,

e dla kazdego jednoliterowego stowa s sprawdzamy, czy stowo to juz wystepuje jako klucz w stowniku
ile, przy uzyciu polecenia s in ile,

e jesli wystepuje, to zwiekszamy wartos¢ ile[s] o 1,
e jesli nie wystepuje, to ustawiamy wartos¢ ile[s] na 1.

Jezeli sie nie pomylites, program powinien wypisa¢ stownik o nastepujacej zawartosci:

{’z>:. 363, ’wW’: 546, ’U’: 34, ’I’: 784, ’A’: 288, ’-’: 1095,
.21, ’0°: 131}

Zadanie 1 Program uznal za stowa m.in. stowa =’ 1 °:’. Zmodyfikuj program tak, aby dodawatl do
stownika tylko stowa sktadajgce sie z liter nalezgcych do polskiego alfabetu.

1.4 Sortowanie

Zawartos¢ stownika wypisywana jest w przypadkowej kolejnosci. My natomiast chcielibysmy wypisa¢ stowa
od najczesciej do najrzadziej wystepujacego. W tym celu zamienimy najpierw stownik na liste przy uzyciu
polecenia items (), a nastepnie posortujemy ja przy uzyciu polecenia sorted ():

print (ile.items ()) dict_items ([(’Z’>, 363), (’I’, 784), (’A’, 288)]|

('w’, b546), (’0’, 131), (’U’, 34)])

print (sorted (ile.items ()))||dict_items [(’A’, 288), (’I’, 784), (’0’, 131),

(’u’, 34), (’w’, 546), (’Z’, 363)]

Lista rzeczywidcie zostata posortowana, ale niestety nie po czestosciach, tylko po literach, alfabetycznie.
Na szczescie istnieje dodatkowa opcja, za pomoca mozemy podaé funkcji sorted klucz do sortowania. Aby
posortowad liste par po drugim elemencie pary nalezy uzy¢ polecenia:

print (sorted (ile.items (), [¢’u’>, 34), (°0°, 131), (’A’, 288),
key = lambda x: x[1])) (’z>, 363), (’wW’, 546), (’I’, 784)]

Wyrazenie key = lambda x: x[1] oznacza doktadnie tyle: dla kazdej pary x, jako klucza do sortowa-
nia uzyj drugiego elementu tej pary. Widzimy, ze tak sformutowane polecenie posortowato litery rosnaco ze
wzgledu na czesto$¢ wystapien. Okazuje sie, ze funkcja sorted ma réwniez opcje do odwracania kolejnosci
sortowania:

print (sorted (ile.items (), [¢’1°, 784), (’w’, 546), (’Z’, 363),
key = lambda x: x[1], (’A°, 288), (’0°, 131), (’°U’, 34)]
reverse = True))

Na koniec mozemy pozby¢ sie drugiego elementu kazdej pary i wypisa¢ same stowa, od najczestszego
do najrzadszego:

lista = sorted(ile.items (), key = lambda x: x[1], I WZAOTU
reverse = True)

for x in lista:
print (x[0], end = ’> )




Zadanie 2 Napisz funkcje najczestsze(tekst), ktora wypisze: wszystkie stowa jednoliterowe, 10 nag-
czestszych stow dwuliterowych i 10 najczestszych stow trzyliterowych wystepujgcych w danym tekscie.

2 Lamanie szyfru podstawieniowego

Przejdzmy do gwozdzia programu, czyli do ztamania szyfru podstawieniowego! W pliku tekst4.txt znaj-
duje sie tekst zaszyfrowany pewnym szyfrem podstawieniowym. W pliku precode.py znajduje sie kod
Deszyfratora, ktory udostepnia funkcje pomagajace w ztamaniu szyfru.

Deszyfrator dziata w ten sam sposob, w jaki tamaliSmy szyfr podstawieniowy podczas ostatniego wy-
ktadu: najpierw obliczane sg rozklady czesto$ci wystepowania liter w szyfrogramie i pliku lalka.txt. Na
tej podstawie tworzona jest permutacja przyporzadkowujaca litery w nastepujacy sposob:

e najczestsza litera z szyfrogramu rozszyfrowywana jest na najczestsza litere z Lalki,
e druga najczestsza litera z szyfrogramu rozszyfrowywana jest na druga najczestsza litere z Lalki,
e itd.

Aby korzysta¢ z funkcji z pliku precode.py, musimy najpierw wykona¢ w pliku main.py dwie linijki:

from precode import Deszyfrator
d = Deszyfrator ()

Pierwsza z nich importuje Deszyfrator i wszystkie jego funkcje z pliku precode.py. Druga linijka tworzy
Deszyfrator i zapisuje go w zmiennej d. Od tej pory mozemy uzywaé wszystkich potrzebnych funkcji z
pliku precode.py.

Sprawdzmy, jak dziala permutacja wygenerowana przez Deszyfrator. W tym celu zmien tre$é¢ pliku

main.py na nastepujaca:

from precode import Deszyfrator
d = Deszyfrator ()
d.sprawdz_permutacje ()

i uruchom program przyciskiem run. W efekcie program powinien wypisa¢ gar$¢ informacji na temat
aktualnego dziatania Deszyfratora. Sa to kolejno:

1. Aktualna posta¢ permutacji uzywanej do rozszyfrowywania. Gérna linijka odpowiada alfabetowi
szyfrogramu, a dolna alfabetowi rozszyfrowanej wiadomosci. Tak wiec pierwsza litera gornej linijki
jest rozszyfrowywana na pierwsza litere dolnej, itd.

2. Najczestsze stowa jedno- dwu- i trzyliterowe w szyfrogramie i w rozszyfrowanej wiadomosci. Tutaj
rowniez w kazdym przypadku gérne stowo jest rozszyfrowywane na dolne.

3. Fragment szyfrogramu rozszyfrowanego aktualng wersja permutacji.

Widzimy, ze poczatkowa postaé¢ permutacji, krétko mowiace, dziata zZle. Dlatego trzeba bedzie ja poprawic.

2.1 Funkcje pomocnicze

Deszyfrator dostarcza dwoch narzedzi utatwiajacych poprawianie permutacji. Pierwszym z nich jest funkcja
d.wypisz_jezyk (). Wypisuje ona stowa jedno- dwu- i trzyliterowe najczesciej wystepujace w naszym jezy-
ku (na podstawie fragmentu Lalki). Poréwnujac te stowa i stowa wypisane przez d. sprawdz_permutacje ()
mozemy probowaé wydedukowaé, jakie stowa naprawde wystepowaly w zaszyfrowanym tekscie.

Druga przydatna funkcja jest funkcja wypisz_kandydatow (). Funkcja ta dla kazdej litery wpisuje liste
kandydatow na rozszyfrowanie tej litery: od najbardziej do najmniej prawdopodobnych.

Uruchom funkcje d.wypisz_jezyk() i d.wypisz_kandydatow():




from precode import Deszyfrator
d = Deszyfrator ()
d.wypisz_jezyk ()
d.wypisz_kandydatow ()

Powyzszy kod powinien wypisa¢ najczestsze stowa z naszego jezyku oraz 32 listy kandydatéw na rozszy-
frowanie. Skopiuj wypisany tekst (np. do edytora tekstu). Te dane przydadza nam si¢ podczas rozszy-
frowywania, jednak nie beda sie one zmienia¢ wraz z modyfikacja permutacji, wiec nie bedzie potrzeby
ponownego uruchamiania funkcji d.wypisz_jezyk() ani d.wypisz_kandydatow().

2.2 Poprawianie permutacji

Wréémy do programu sprawdzajacego aktualng permutacje:

from precode import Deszyfrator
d = Deszyfrator ()
d.sprawdz_permutacje ()

i zwr6¢my uwage na najczestsze stowo trzyliterowe. Najczestszym trzyliterowym stowem wystepujacym w
szyfrogramie jest stowo PST i zostato one rozszyfrowane na WIA. Bedziemy méwic, ze stowo PST przechodzi
w permutacji na WIA albo, ze w permutacji sg przejscia: P — W, S — I i T — A.

7, zapisanych wczeéniej wynikéw wiemy, ze najczestszym trzyliterowym stowem wystepujacym w jezyku
polskim jest stowo SIE. Moze wiec w naszym szyfrze stowo PST powinno przechodzi¢ wtasnie na SIE? Ale
w jaki sposob upewni¢ sie, czy tak jest w rzeczywistosci? Co jedli PST przechodzi na inne popularne stowo,
np. NIE? Aby sie o tym przekonaé, spéjrzmy na listy kandydatow dla liter P, Si T:

P: SCRWYTKDNMPZELJUBEOGAZHOSECFNZIA
S: IEAOZNSCRWYTKDMPELJUBEGAZHOSCFNZ
T: AZHGOESBCFUNJLZEPMDKTYWRCSNZOEIA

Istotnie, zgodnie z tymi listami, przejscie P — S jest najbardziej prawdopodobnym przejsciem dla litery
P. Réwniez przejscie S — I jest najbardziej prawdopodobnym przejsciem dla litery S. Litera E jest szosta
najprawdopodobniejsza litera dla przejs¢ia z T. Wydaje si¢ wiec, ze przejscie PST — SIE jest dobrym
przejsciem w naszej permutacji (na pewno lepszym niz np. PST — NIE).

Ustalmy zatem w naszej permutacji przejécie PST — SIE. W tym celu wykonaj nastepujacy kod:

from precode import Deszyfrator
d = Deszyfrator ()

d.ustal (’PST’, ’SIE’)
d.sprawdz_permutacje ()

W ten sposob ,na sztywno” ustalamy trzy przejécia w permutacji, a pozostale generowane sg automatycznie
przy uzyciu list kandydatéw. W dalszym ciggu deszyfrowania bedziemy szukali kolejnych charakterystycz-
nych stéw i bedziemy ustalali kolejne przejscia w permutacji kolejnymi wywotaniami funkcji d.ustal().
Tak wiec pod koniec naszych zmagan plik main.py bedzie mial postac:

from precode import Deszyfrator
d = Deszyfrator ()

d.ustal(...)

d.ustal(...)

d.ustal(...)

d.sprawdz_permutacje ()

Zauwaz, ze do kolejnych ustalen mozna dochodzi¢ nie tylko na podstawie analizy najczestszych stow
jedno- dwu- i trzyliterowych, ale réwniez na podstawie analizy dtuzszego fragmentu tekstu rozszyfrowy-
wanego przez Deszyfrator. Np. aktualnie we fragmencie tym wystepuje stowo uestes. Domyslamy sie,




ze powinno tam by¢ jestes. Zatem litera, ktéra aktualnie przechodzi na U powinna przechodzi¢ na J.
Spogladajac na permutacje widzimy, ze aktualnie F przechodzi U. Powinnismy wiec dokona¢ ustalenia:

d.ustal(’F’, >J’)

Zwr6é uwage, ze po dokonaniu pierwszych ustalen, w informacjach wypisywanych przez Deszyfrator
czesé rozszyfrowanego tekstu jest wypisana wielkimi literami, a cze$¢ matymi. Dzieje sie tak, poniewaz
Deszyfrator wypisuje wielkimi literami fragmenty, ktére zostaly rozszyfrowane przy uzyciu ustalonych
przez nas (przy uzyciu funkcji d.ustal()) elementéw permutacji, natomiast matymi literami wypisuje
fragmenty rozszyfrowane przy uzyciu pozostalej czesci permutacji wygenerowanej automatycznie. Dlatego
podczas dalszego tamania szyfru bedziemy zaktadaé, ze fragmenty zapisane wielkimi literami sa raczej
dobrze rozszyfrowane i bedziemy starali sie poprawia¢ przede wszystkim elementy permutacji zapisane
matymi literami. Oczywiscie moze sie okazac, ze ktora$ z naszych poprawek bedzie btedna i wtedy trzeba
bedzie zmienié¢ jedno z wezesniejszych ustaler (program wypisze stosowny komunikat w przypadku, gdy
wprowadzimy dwa wykluczajace sie ustalenia).

Zadanie 3 Uzywajgc opisanych powyzej metod, rozszyfruj tekst zapisany w pliku teksts. txt

3 Zadania dodatkowe

Zadanie 4 Zmodyfikuj funkcje najczestsze (tekst) napisang na poczgtku zajeé w taki sposob, aby dzia-
tata dla angielskiego alfabetu ABCDEFGHIJKLMNOPQRSTUVWXYZ. Wypisz najczestsze stowa z pliku
eng.txt.

Zadanie 5 Rozszyfruj plik tekst_eng. txt, wiedzqc, zZe powstal poprzez zaszyfrowanie szyfrem podstawie-
niowym pewnego tekstu w jezyku angielskim.

4 Praca domowa nr 4

Rozwigzania zadan nalezy przesta¢ do czwartku 11 maja do godz. 16° na adres licealisci.pracownia®
icm.edu.pl wpisujac jako temat wiadomosci Lx PD5, gdzie x to numer grupy, np. L3 PD5 dla grupy L3,
itd.

Zadanie domowe 1 (1 pkt) Jak brzmi najdiuzsze stowo w pliku lalka.tzt?

Zadanie domowe 2 (2 pkt) Wypisz wszystkie stowa 4-literowe z pliku lalka. tzt (1 pkt). Zwré¢ uwage,
zeby Twoj program wypisywat tylko stowa skladajgce sie z 4 liter, a nie np. z trzech liter i jednego znaku
interpunkcyjnego (1 pkt).

Zadanie domowe 3 (3 pkt) Rozszyfruj plik tekst5. tmiﬂ wiedzqe, zZe powstal przez zaszyfrowanie szy-
frem podstawieniowym pewnego tekstu napisanego w jezyku polskim.

!(dostepny do pobrania ze strony ciekawi.icm.edu.pl, zakladka Dia uczestnikéw — Materialy - éwiczenia)



licealisci.pracownia@icm.edu.pl
licealisci.pracownia@icm.edu.pl
ciekawi.icm.edu.pl

	Najczestsze słowa
	Słowniki
	Projekt na dzisiejsze zajecia
	Najczestsze słowa jednoliterowe
	Sortowanie

	Łamanie szyfru podstawieniowego
	Funkcje pomocnicze
	Poprawianie permutacji

	Zadania dodatkowe
	Praca domowa nr 4

