Laboratorium kryptograficzne dla licealistow 3

2

Projekt ,,Matematyka dla ciekawych Swiata
tukasz Mazurek

19.05.2016

1 Weczytywanie danych z pliku

Do tej pory wszystkie dane, z ktorych korzystaly nasze programy, wprowadzaliémy bezposrednio do kodu
programu. Tym razem sprobujemy rozszyfrowaé dtuzsza wiadomosé zapisana w pliku. Dlatego na dzisiej-
szych zajeciach nie bedziemy juz korzysta¢ z online’owego interpretera Pythona repl.it — programy
bedziemy uruchamia¢ poleceniem python3 dostepnym na komputerach w laboratoriach. Aby skorzystaé z
tego samego polecenia na Waszych komputerach domowych, wystarczy, ze zainstalujecie interpreter Py-
thona dostepny za darmo do pobrania ze strony https://www.python.org/downloads/ (zwrdécie uwage,
aby zainstalowaé wersje o numerze rozpoczynajacym sie od 3).

Aby rozpoczaé prace z naszym plikiem, uruchom Linuxa, otworz terminal, stworz w katalogu domowym
podkatalog krypto i wejdz do tego katalogu poleceniami

mkdir krypto
cd krypto

Nastepnie otworz edytor tekstu (np. Gedit), stworz w nim pusty plik i zapisz w naszym katalogu krypto pod
nazwa program.py. Na koniec zapisz plik tekst.txt pobrany ze strony ciekawi.icm.edu.pl (zaktadka
Dla uczestnikéw — Materialy - éwiczenia) réwniez w tym samym katalogu. W tym momencie katalog
krypto powinien zawiera¢ dwa pliki: program.py i tekst.txt. Aby sie o tym przekonaé, mozesz uzyé
polecenia 1s, ktore wypisuje zawartos¢ katalogu, w ktérym si¢ aktualnie znajdujemy:

$ 1s
program.py tekst . txt

Teraz zmien zawartosé¢ pliku program. py na nastepujaca:

plik = open(’tekst.txt’, ’r’)
tekst = plik.readline ()
print (tekst)

Aby uruchomi¢ napisany wtasnie program, wpisz w konsoli polecenie python3 program.py i nacisnij Enter.
Program powinien wypisa¢ pierwszy wiersz pliku tekst.txt. Co sie stato?

e Polecenie z pierwszej linijki otwiera plik tekst.txt i zapewnia dostep do niego poprzez zmienng
plik. Opcja ’r’ oznacza, ze plik jest otwarty ,do odezytu” (od angielskiego read).

e Druga komenda czyta pierwszy wiersz z pliku tekst.txt i zapisuje go w zmiennej tekst.
e Ostatnie polecenie wypisuje zawartos¢ zmiennej tekst.

Napiszemy teraz program, ktéry zlicza liczbe liter A wystepujacych w catym pliku tekst.txt

plik = open(’tekst.txt’, ’r’)
tekst = plik.read ()
ile_A = O
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for znak in tekst:
if znak == ’A’:
ile_A = ile_A + 1
print (ile_A)

W powyzszym kodzie:

e Wezytujemy caty zawartosé pliku poleceniem plik.read () izapisujemy w zmiennej tekst. Zauwaz,
ze plik.readline() zmienilo sie w plik.read().

e Zmienna ile_A (poczatkowo rowna 0) przechowuje aktualng liczbe zliczonych liter A.

e 7Za kazdym razem, gdy trafimy w tekscie na kolejna litere A, zwiekszamy wartos¢ zmiennej ile_A o
jeden.

Zadanie 1 Napisz program, ktory policzy, ile wielkich liter polskiego alfabetu wystepuje tgcznie w pliku
tekst.txt.

2 Zliczanie czestosSci wystepowania wszystkich liter alfabetu
Aby zliczy¢ wystapienia litery A, potrzebowalismy zmiennej ile_A. Aby zliczy¢ wystapienia kazdej z 32

liter alfabetu z osobna, potrzebujemy 32 zmiennych. Mozemy to jednak zrobi¢ wygodniej, korzystajac z
32-elementowej listy wypelnionej poczatkowo zerami:

duzyalf = ’AABCCDEEFGHIJKLEMNNOOPRSSTUWYZZZ’
plik = open(’tekst.txt’, ’r’)
tekst = plik.read()
ile = [0] * 32
for znak in tekst:
if znak in duzyalf:
poz = duzyalf.index(znak)
ile[poz] = ile[poz] + 1
print (ile)

W powyzszym kodzie:

e Napis [0] * 32 tworzy liste [0, 0, ..., 0] sktadajaca si¢ z 32 zer. Liste te zapisujemy nastepnie
w zmiennej ile.

e Dla kazdego znaku z tekstu sprawdzamy, czy to wielka litera i jesli tak, to obliczamy jej pozycje w
alfabecie i zapisujemy w zmiennej poz.

o Zwiekszamy warto$¢ na pozycji poz w lidcie ile, czyli wartosé¢ zliczajaca liczbe wystapien znaku
znak.

Po wykonaniu powyzszego kodu w zmiennej ile znajduje sie 32-elementowa lista zawierajaca liczby wy-
stapien kolejnych liter alfabetu. Dane te najwygodniej jest przedstawi¢ w formie wykresu.

3 Wizualizacja listy w formie wykresu

Do rysowania wykreséw w Pythonie stuzg polecenia plot i show. Komendy te pochodza spoza zbioru
podstawowych komend Pythona, dlatego na poczatku programu musimy je najpierw zaimportowaé z od-
powiednich bibliotek. W tym celu musimy dopisa¢ na poczatku programu linijke:

from pylab import plot, show, xticks




Aby zwizualizowaé zawartos¢ listy ile na wykresie, dopisz na koncu programu tworzgcego te liste
linijki:

plot(ile)
xticks (range (32), duzyalf)
show ()

W powyzszym kodzie:
e Pierwsza linijka méwi, ze chcemy umiesdci¢ na wykresie serie danych z listy ile.

e Druga linijka sprawia, ze kolejne wartosci na osi X beda podpisane literami A, A, B, C, ..., Z zamiast
liczbami 0, 1, ..., 31.

e Trzecia linijka to polecenie wys$wietlenia wykresu na ekranie komputera.

Ostatecznie, nasz program powinien wyglada¢ nastepujaco:

from pylab import plot, show, xticks

duzyalf=’AABCCDEEFGHIJKLEMNNOOPRSSTUWYZZZ’
plik = open(’tekst.txt’, ’r’)
tekst = plik.read()
ile = [0] =* 32
for znak in tekst:
if znak in duzyalf:
poz = duzyalf.index(znak)
ile[poz] = ilel[poz] + 1

plot(ile)
xticks (range (32), duzyalf)
show ()

Po zapisaniu tresci tego programu w pliku program.py i uruchomieniu go w konsoli poleceniem
python3 program.py na ekranie powinien wyswietli¢ sie wykres taki jak na rys.
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Rysunek 1: Wykres czestosci wystepowania poszczegdlnych liter w szyfrogramie

Jesli zamiast wykresu Python wypisze komunikat o btedzie zwiazanym z kodowaniem UTF-8, niezbedne
moze okaza¢ si¢ uprzednie wykonanie w konsoli polecen:




export LC_ALL=pl_PL.UTF-8
export LANG=pl_PL.UTF-8

Stuze one poprawnemu skonfigurowaniu bibliotek z ktorych korzystamy z naszym kodowaniem znakdéw

UTF-8.

4 Poréwnanie wykresu z czestoSciami wystepowania liter w je-
zyku polskim

W pliku jezyk_pl.txt (dostepnym do pobrania ze strony ciekawi.icm.edu.pl, zaktadka Dla uczestnikow
— Materialy - ¢wiczenia) znajduje sie 32-elementowa lista czestosci wystepowania poszczegélnych liter
w jezyku polskim — kolejne wartosci na tej liscie odpowiadaja czestosci wystepowania kolejnych liter
alfabetu AABCCDEEFGHIJKLEMNNOOPRSSTUWYZZZ w naszym jezyku.

W kodzie naszego programu stworz zmienng jezyk i zapisz do niej liste z pliku jezyk_pl.txt, a
nastepnie narysuj wykres przedstawiajacy te liste. Koncéwka pliku program.py powinna teraz wygladac
tak:

jezyk = [0.0891, 0.0099, 0.0147, 0.0396, 0.004, 0.0325, 0.0766, 0.0111,
0.003, 0.0142, 0.0108, 0.0821, 0.0228, 0.0351, 0.021, 0.0182, 0.028,
0.0552, 0.002, 0.0775, 0.0085, 0.0313, 0.0469, 0.0432, 0.0066, 0.0398,
0.025, 0.0465, 0.0376, 0.0564, 0.0006, 0.0083]

plot (jezyk)
xticks (range (32), duzyalf)
show ()

Po uruchomieniu programu poleceniem python3 program.py powinienes uzyska¢ wykres taki jak na rys.
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Rysunek 2: Wykres czestosci wystepowania poszczegdlnych liter w jezyku polskim

Sprébujmy teraz umiesci¢ oba wykresy na jednym rysunku. W tym celu nalezy dwa razy wykonaé
polecenie plot, oddzielnie dla kazdej listy, a nastepnie raz wykonaé¢ polecenia xticks() i show(). Zatem
caly plik program.py powinien teraz wyglada¢ nastepujaco:

from pylab import plot, show, xticks
duzyalf="AABCCDEEFGHI JKLEMNNOOPRSSTUWYZZZ’
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plik = open(’tekst.txt’, ’r’)
tekst = plik.read()
ile = [0] =* 32
for znak in tekst:
if znak in duzyalf:
poz = duzyalf.index(znak)
ile[poz] = ile[poz] + 1

jezyk = [0.0891, 0.0099, 0.0147, 0.0396, 0.004, 0.0325, 0.0766, 0.0111,
0.003, 0.0142, 0.0108, 0.0821, 0.0228, 0.0351, 0.021, 0.0182, 0.028,
0.0552, 0.002, 0.0775, 0.0085, 0.0313, 0.0469, 0.0432, 0.0066, 0.0398,
0.025, 0.0465, 0.0376, 0.0564, 0.0006, 0.0083]

plot (jezyk)

plot(ile)

xticks (range (32), duzyalf)
show ()

Okaze sig, ze jeden z wykresow jest catkowicie niewidoczny. Dzieje si¢ tak, poniewaz elementy listy jezyk
nie przekraczaja wartosci 0.1, natomiast elementy listy ile siegaja liczby 1500. Dlatego wykres listy jezyk
jest na tyle ,niski” w poréwnaniu do wykresu listy ile, ze praktycznie w catosci pokrywa si¢ z linig na
poziomie 0.

Zadanie 2 Przeskaluj liste ile, tak aby jej elementy odpowiadatly wzglednym czestoSciom wystepowania
poszczegolnych liter w szyfrogramie. W tym celu policz liczbe wystgpien wszystkich wielkich liter alfabetu w
szyfrogramie, a nastepnie podziel kazdy element listy przez te liczbe.

Narysuj ponownie wykresy listy ile (przeksalowanej) i listy jezyk na jednym rysunku. Tym razem
wykresy powinny byé podobnej wysokosci.

5 Przesuwanie wykresu

Jesli poprawnie rozwiazate$ poprzednie zadanie, powinienes otrzymac¢ dwa wykresy o podobnej wysokosci,
jednak poszczegélne ,gorki” i ,dotki” powinny wystepowaé¢ w réznych miejscach. W rzeczywistosci tekst
z pliku tekst.txt zostal zaszyfrowany szyfrem Cezara, wiec lista ile powinna odpowiadaé¢ cyklicznemu
przesunieciu listy jezyk.

W Pythonie mozemy w tatwy sposéb przesunaé cyklicznie liste. Aby np. przesunaé cyklicznie liste o 3
pozycje w lewo mozemy uzy¢ konstrukcji:

listal[3:] + listal:3]

Pierwsze wyrazenie zwraca fragment listy od elementu o indeksie 3 (wtacznie) do konica, a drugie wyrazenie
zwraca fragment listy od poczatku do elementu o indeksie 3 (wytacznie). Znak dodawania pomiedzy
wyrazeniami oznacza, ze oba fragmenty zostaja ,sklejone” w jedna liste.

Zadanie 3 Wiedzqc, Ze szyfrogram z pliku tekst. tzt powstal przez zaszyfrowanie szyfrem Cezara pewnego
tekstu napisanego w jezyku polskim, znajdz klucz, ktorym tekst zostal zaszyfrowany. W tym celu znajdz takie
przesuniecie, zeby przesuniety wykres czestosci wystepowania liter w szyfrogramie pokrywat sie z wykresem
czestosci wystepowania liter w jezyku polskim. Dodatkowo, mozesz sprawdzié, zZe odnalaztes wlasciwy klucz
odszyfrowujgc tekst szyfrogramu metodami poznanymi na poprzednich zajeciach.

6 Praca domowa nr 3

Rozwigzania zadan nalezy przesta¢ do czwartku 26 maja do godz. 16° na adres licealisci.pracownia®
icm.edu.pl wpisujac jako temat wiadomosci Lx PD3, gdzie x to numer grupy, np. L3 PD3 dla grupy L3,
itd.
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We wszystkich zadaniach bedziemy korzystaé z pliku szyfrogram.txt (dostepny do pobrania ze strony
ciekawi.icm.edu.pl, zaktadka Dla uczestnikow — Materialy - cwiczenia).

Zadanie domowe 1 Napisz program, ktory wczyta tekst z pliku szyfrogram. tzt i wypisze na ekran co
pigty znak tego tekstu, poczqwszy od pierwszego (liczymy wszystkie znaki, réwniez spacje i znaki interpunk-
cyjne).

Dla przyktadu, poczqtek pliku szyfrogram. txt wygleda tak:

CAZ ISNLMY OO DGUOHIOSEE CIPMIF YKT MTOSIKLY G CAKAIWE CRIG DKYOPTE.

Zatem Twaojg program powinien wypisac:

CS GOCF IGACDT...

Zadanie domowe 2 Narysuj wykres czestosci wystepowania poszczegolnych liter w tekscie bedgeym wy-
nikiem zadania 1 (czyli w co pigtym znaku pliku szyfrogram.tzt). Wiedzqc, ze wykres ten odpowiada
przesunietemu wykresowi czestosci wystepowania liter w naszym jezyku (lista jezyk), znajdz to przesunie-
cie.

Zadanie domowe 3 Plik szyfrogram. tzt powstal w wyniku zaszyfrowania pewnego tekstu napisanego
w jezyku polskim szyfrem Vigenere’a z pewnym piecioliterowym kluczem. ZnajdZ ten klucz, a nastepnie
rozszyfruj tekst.

Wskazowka: szyfr Vigenere’a z piecioliterowym kluczem mozemy traktowac jak 5 szyfrow Cezara z 5
roznymi kluczami. W zadaniu 2 odkrylismy pierwszq litere klucza — znalezione przesuniecie to indeks w
alfabecie tej litery. Aby znaleZé drugq litere klucza, przeprowadZ analogiczng procedure dla co pigtej litery
tekstu poczqwszy od drugiej, itd.
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