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Kryptologia

¢ Steganografia (steganos- zakryty)

zajmuje sie ukrywaniem istnienia wiadomosci

zajmuje sie ukrywaniem znaczenia
wiadomosci

¢ Kryptoanaliza
metody odczytywania wiadomosci



Historia przesytania
informacji w tajemnicy

¢ Przypadek Demaratosa

¢ Histajeus i Arystogoras

Smaryj! To bardzo pilna wiadomo&é! j
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Metody steganografii

Zaznaczanie liter

Pisanie niewidzialnym atramentem
Naktuwanie szpilkg liter

Metoda mikropunktu

Ukrywanie wiadomosci w plikach
graficznych lub dzwiekowych
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» Zte warunki pogodowe.

Baza wysunieta opuszczona.

Oczekiwanie na poprawe.
| @ /

James Morris
wiadomos¢ dla gazety ” The Times” 1953




Klucz

Zakodowana wiadomo$é¢ Znaczenie

Zte warunki pogodowe. Everest zdobyty.
Wiatr nadal dokuczliwy. Proba wejscia
zaniechana.
Przetecz Poludniowa nie do utrzymania. Band
$ciana Lhotse niemozliwa do zdobycia. Bourdillon
Obéz na grani nie do utrzymania. Evans
Wycofanie do zachodniej kotliny. Gregory
. Baza wysunieta opuszczona. Hillary
Obéz V opuszczony. Hunt
Obé6z Vl opuszczony. Lowe
Oboz Vil opuszczony. Noyce
Oczekiwanie na poprawe. Tenzing
Niedtugo nastepne informacje. Ward

s



€ Szyfr zakonu Krzyzackiego

STU KOT LJEST KOZDRAB SOK LTRUDNE
KEINADAZ

To jest bardzo trudne zadanie






Kryptologia

¢ Steganografia (steganos- zakryty)

zajmuje sie ukrywaniem istnienia wiadomosci

zajmuje sie ukrywaniem znaczenia
wiadomosci

¢ Kryptoanaliza
metody odczytywania wiadomosci



Kryptografia

Krypto grafos - grec. ukryte pismo

Kryptografia —,,Sztuka przeksztatcania tekstu
nisanego, zrozumiatego dla wszystkich, w
tekst zaszyfrowany zrozumiaty tylko dla
wtajemniczonych znajgcych dany szyfr;”
Stownik j. pol. PWN.

¢ Szyfr — ,Rodzaj kodu, zapisu tekstu za
pomocg systemu umownych znakow w celu
zatajenia tresci tekstu przed osobami
niepowotanymi” Stownik j. pol. PWN
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¢ Szyfrowanie to funkcja Kx P- C

¢ Deszyfrowanie to funkcja Kx C—- P



klucz K

algorytm

szyfrowania E =

1

o
N~ \CW

klucz K

|

szyfrogram
C = E(K,M)

|

algorytm
odszyfrowywania D

wiadomosc M

wiadé)moéé
M=D(K,C)




Scenariusz

. Alicja i Bolek ustalajg szyfr (E,D).
. Alicja i Bolek ustalajg tajny klucz K.

. Alicja wybiera wiadomos¢ M, oblicza
C=E(K,M), wysyta C do Bolka

Bolek oblicza D(K,C).
Ewa otrzymuje C.




| Zasada Kerckhoffsa  Auguste Kerckhoffs
1883

™ Szyfr (E,D) musi byC

" bezpieczny nawet jesli
Ewa zna algorytmy Ei
D.

Jedyna rzecz ktorej Ewa nie zna to klucz K



Enigma komputery

Juliusz Cezar

czasy starozytne wspotczesnosc



Szyfr Cezara - I w. p.n.e.

|J KLM ...

F G H
J KLMN OP ...

D E
+DEFGHI

¢ GALLIAEST OMNIS DIVISA
¢+ JDOOLD HVW RPQLV GLYLVD

Tylko 26 mozliwych kluczy




I Kolejnym literom alfabetu facinskiego
- przyporzadkujemy liczby od 0 do 25.

Systemy kryptograficzne mozna teraz z

definiowac z uzyciem dziatan
algebraicznych modulo 26.



Szyfr Cezara

|A|B|C[D|E|F

|A|B[C[D|E]|F

EK(x) = x + K(mod 26)

DK(y) = y - K(mod 26),



Inne przyktad szyfrowania

¢ E(m) = am (mod n)
D(c) =a-1c (mod n)

¢ E(m) = am+b (mod n)
D(c) =a-1(c—b) (mod n)



Szyfr z Kamasutry

A [D/H|TI|K|/M|[O|R|S|U|W|Y]|Z

I W W | | R R M| | TR | | | R

V [X|B|G|J|C|Q|L|N|E|F
SPOTKANIE

NYQZIVSGU




Szyfr wolnomularzy

M Uzywali go w XVIII wieku wolnomularze do
. protokotowania swoich zebran

Al B | C
: Szyfr ten polega - >
P Ty KL
2 Na zastgpieniu liter
“* symbolami wedtug G| H I
nastepujgcego N| O [P
WZOru: a| R |5
TV |y




Kryptologia

¢ Steganografia (steganos- zakryty)

zajmuje sie ukrywaniem istnienia wiadomosci

zajmuje sie ukrywaniem znaczenia
wiadomosci

¢ Kryptoanaliza
metody odczytywania wiadomosci



Y w alfabecie angielskim

b e R
N T OMMUOO ®@ >

8.167 J0.153 6.327
1.492 KO0.772 T 9.056
2.782 L4.025 U 2./58
4253 M 2406 V 0.9/8
12.702 N 6.749 W 2.360
2.228 O 7.507 X 0.150
2.015 P1929 Y 1.974
6.0949 Q 0.095 Z 0.074
6.966 R5.987



Johanes Trithemius
1462-1516

&2 Autor pierwszego
podrecznika kryptografii
Jeden z prekursorow
szyfrow wieloalfabetowych




. Opisat o dysk

szyfrowy, podobny do tego na

Ojcem szyfrow
wieloalfabetowych byt Leon

Szyfry wieloalfabetowe
obrazku, umozliwiajgcy wiele

Battista Alberti
podstawien.
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Tablica V
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B CDEVFGH
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J K LMNOPQRSTUVWXYZA
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D E F G H
E F G H

J KLMNOPQRSTUVWXYZAUBT CD
J K LMNOPQRSTUVWXYZAUBTCIUDE
J K LMNOPQRSTUVWXYZAUBT CIUDETF

F G H
G
H

H

6

J K LMNOPQRSTUVWXYZAUBT CDEFGC
J K LMNOPAQRSTUVWXYZABTU CDTETFGH
J K LMNOPQRSTUVWXYZABU CDTETFGH
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Szyfr Vigenera
(model matematyczny)

* Klucz
- K =(k,k,,. k)

Szyfrowanie
' Eo (X0 X,) = (X +o¢ by X+ k)
Deszyfrowanie

DK(y19"'9yn) — (J’1 26 kl""’-yn 26 kn)




Szyfr Marii Stuart
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Szyfr Playfaira
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Szyfr Playfaira

LICEUM

Wiadomosc¢

CE

LI

NL

R

I/J|L

H

G

u W |V X |Z




Szyfr Playfaira
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Szyfr Playfaira
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Szyfr Playfaira
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Szyfr Playfaira

5¢ LICEUM

Wiadomosc
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Szyfr Playfaira

M A T E |Y

K B C D |F Wiadomoé¢ LICEUM
G H I/J/L |N LI CE UM
O P Q R |S NL DT MK
u W v X |z




Szyfr Playfaira

M A T E |Y
K |[B |C |D |F
G |[H [I/3|lL |N
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U W |V X |Z

Wiadomos¢ LICEUM

LI CE UM

NL DT MK

Kryptogram NLDTMK



ADFGVX — najstynniejszy szyfr
okresu I wojny Swiatowe]
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SZYFROWANIE 1

Poniatowski




ADFGVX — najstynniejszy szyfr
okresu I wojny Swiatowe]
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ADFGVX — najstynniejszy szyfr
okresu I wojny Swiatowe]
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SZYFROWANIE 1

Poniatowski
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SZYFROWANIE 2
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Enigma

Hugo Koch projekt 1918 r maszyna szyfrujgca ze zmiennym
szyfrem podstawieniowym
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Enigma — uzywana
w kilku wersjach

konca lat 20. XX w. do
zakonczenia II wojny
Swiatowej

(11395, Marton Swimmer A



irniki)

¢ beben odwracajacy ™
(reflektor)

¢ 1gCznica
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Beben Lewy  Srodkowy Prawy
odwracajacy  wirnik wirnik wirnik
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& <—— Prawy wirnik
obraca sie o0 jedna
pozycje




Szyfrowanie

/ klucza dziennego: wirniki II,III,I;
reflektor B, pozycja poczatkowa BEC

KIi|A||D]|l K > |O||W|| F||W| E|C

Zmiana pozycji poczatkowej na ADK

v

EIIN|I||G|M|A

Szyfrogram: OWFWECVEABSX

VIIE|[|A||B[[S]| X




¢ tamanie szyfru

_ + Polacy — Marian Rejewski, Jerzy Rozycki, Henryk
. Zygalski — 1932, Biuro Szyfrow

¢ stynne Bletchley Park



I | ¢ Muzeum Techniki

#f  + Muzeum Wojska Polskiego

| ¢ Muzeum Wojska w Biatymstoku

"+ Muzeum Oreza Polskiego w Kotobrzegu
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