(wyjasnienia poje¢ z wyktadu — opisy z wikipedii)

Szyfr Cezara — w kryptografii jedna z najprostszych technik szyfrowania. Jest to rodzaj szyfru
podstawieniowego, w ktérym kazda litera tekstu jawnego (niezaszyfrowanego) zastgpowana jest
oddalona od niej o stata liczbg pozycji w alfabecie inng litera, przy czym kierunek zamiany musi
by¢ zachowany. Nie rozrdznia si¢ przy tym liter duzych 1 matych. Nazwa szyfru pochodzi od
Juliusza Cezara, ktory prawdopodobnie uzywat tej techniki do komunikacji ze swymi przyjaciotmi.

Alfabet: AABCCDEEFGHIJKLEMNNOOPRSSTUWYZZZ Tekst: ALA MA KOTA
Szyfr:  CCDEEFGHIJKLEMNNOOPRSSTUWYZZZAAB Szyfrogram: CNC OC MRYC
Stownie Matematycznie:
Klucz - o ile przesuwamy k
Szyfrowanie — przesunigcie w prawo o tyle liter ile w kluczu E, (x)=x+n(mod 32)
Deszyfrowanie — przesuniecie w lewo o tyle liter ile w kluczu D, (x)=x—n(mod 32)

Cwiczenie 1

Szyfr nie jest bezpieczny jesli, zbior mozliwych wiadomosci jest maty, a na dodatek stosuje si¢ do
zakodowania kazdej z nich tego samego klucza...

Mamy wiadomosci : TAK, NIE, NIE WIEM

i szyfrogramy : OLG, OLGXZLGO, YCM

Ktory szyfrogram odpowiada, ktdrej wiadomosci? Jaki klucz zastosowano?

W tym szyfrze jak w Enigmie — spacj¢ zastapiono symbolem X. Bywa tez, ze spacje si¢ pomija.

Cwiczenie 2
Znajomos¢ tresci kodowanej wiadomosci pozwala na lepsze ataki na metode szyfrowania. Tak bylo
z niemieckimi meldunkami podczas II wojny §wiatowej, ktorych schematycznos$¢ pozwolita na
lepsze tamanie Enigmy.
1) Wiemy, ze wiadomos$¢ zaczyna si¢ w nastepujacy sposob: ,,CZESC...”
2) Wiemy, ze szyfrowanie jest metoda Cezara na alfabecie:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
3) Co kryje si¢ pod szyfrogramem:
VSXLV IHSRVS LMHPDX
4) Jakiego klucza uzyto do zakodowania tej wiadomosci?

Cwiczenie 3
Jednym z najprostszych, ale jednoczesnie najbardziej czasochtonnych atakow, jest atak brute-force.
Polega on na sprawdzeniu wszystkich kombinacji szyfrowania. Probuje si¢ kolejno wszystkie
wartosci klucza, odszyfrowuje i sprawdza czy wiadomo$¢ ma jakis$ sens.

1) Wiemy, ze szyfrowanie jest metoda Cezara na alfabecie:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Rozszyfruj komendy:

2) DWDNRZDF

3) YGMIOEG

4) RTBGITWRQYCE

5) GWTSNH



igenere’a oparte jest na nastgpujacej tablicy:

Szyfr Vigenére'a - Dziatanie szyfru
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Jak mozna zauwazy¢, kazdy z wierszy tablicy odpowiada szyfrowi Cezara, przy czym w pierwszym
wierszu przesunigcie wynosi 0, w drugim 1 itd.

Aby zaszyfrowa¢ pewien tekst, potrzebne jest stowo kluczowe. Stowo kluczowe jest tajne i méwi, z
ktorego wiersza (lub kolumny) nalezy w danym momencie skorzystac.

Przypu$émy, ze chcemy zaszyfrowac prosty tekst, np.: TO JEST BARDZO TAJNY TEKST
Do tego celu uzyjemy znanego tylko nam stowa kluczowego, np. TAINE

Na poczatku zauwazamy, ze uzyte stowo kluczowe jest zbyt krotkie, by wystarczyto do
zaszyfrowania catego tekstu, wigc nalezy uzy¢ jego wielokrotnos$ci. Bedzie to miato nastepujaca
postac:

TO JEST BARDZO TAJNY TEKST
TA JNET AJNETA JNETA JNETA

Nastegpnie wykonujemy szyfrowanie w nastgpujacy sposob: litera szyfrogramu odpowiada literze z
tabeli znajdujacej si¢ na przecigciu wiersza, wyznaczanego przez literg tekstu jawnego 1 kolumny
wyznaczanej przez literg stowa kluczowego, np. po kolei T 1 T daje M, O i1 A daje O itd. W efekcie
otrzymujemy zaszyfrowany tekst:

MO SRWM BJEHSO CNNGY CROLT

Odszyfrowywanie przebiega bardzo podobnie. Bierzemy kolejne litery szyfrogramu oraz
odpowiadajace im litery stowa kluczowego (podobnie, jak przy szyfrowaniu). Wybieramy kolumng
odpowiadajaca literze stowa kluczowego. Nastgpnie w tej kolumnie szukamy litery szyfrogramu.
Numer wiersza odpowiadajacy znalezionej literze jest numerem litery tekstu jawnego. Np. w
kolumnie T litera M znajduje si¢ w wierszu T, w kolumnie A litera O znajduje si¢ w wierszu O itd.



Szyfr Vernama — szyfr idealny; z kluczem jednorazowym (one-time pad); do dzi§ uzywany w
miejscach wymagajacych szczegolnego bezpieczenstwa;

wiadomos¢ jest postaci ciagu 01 1 np. 10101110
klucz jest ciagiem 0 i1 1 rownym wiadomosci losowo wygenerowanym np. 00011010

szyfrowanie 1 deszyfrowanie to operacja dodawania klucza metoda modulo 2 na kazdej z pozycji,

przyktadowo:

szyfrowanie operacje mod 2 deszyfrowanie
wiadomos$¢ 10101110 0+0=0 (mod?2) szyfrogram 10110100
klucz 00011010 1+0=0+1=1 (mod?2) klucz 00011010
szyfrogram 10110100 1+1=0 (mod 2) wiadomos¢ 10101110

Metoda generacji 1 uzycia klucza kryptograficznego wymaga by:

1. Klucz uzyty do szyfrowania wiadomosci byl dtuzszy lub réwny szyfrowanej wiadomosci.
2. Klucz musi by¢ wygenerowany w sposob catkowicie losowy (nie moze istnie¢ sposob na
odtworzenie klucza na podstawie znajomosci dzialania generatoroéw liczb pseudolosowych).
3. Klucz nie moze by¢ uzyty do zaszyfrowania wigcej niz jednej wiadomosci.

Uwagi:
ad 3) Cwiczenie 1 obrazuje, czemu tak wazne jest stosowanie za kazdym razem innego klucza.
ad 1) skoro, za kazdym razem szyfrujemy innym kluczem, oznacza to, ze kluczy musi istnie¢
przynajmniej tyle samo, co mozliwych wiadomosci, aby to byto mozliwe musza by¢ co najmnie;j
tak samo dhugie;
Przypomnienie: Tw (|[Sha49]) Jesli szyfr jest idealnie tajny, to [K| >= [M].
IK| - oznacza tu moc, czyli liczno$¢ zbioru mozliwych kluczy,
a [M| wiadomosci, ktore mozna kodowac
1! Tej metody nie da sie ztamaé prezentowana w Cwiczeniu 3 metoda brute-force !!!

System binarny (dwojkowy) a system dziesi¢tny

Zapis w systemie dziesiatkowym: 87 = 810" + 7010°

Zamiana przebiega nastepujaco:

szukam najwigksza potege 2 mniejsza od danej liczby 87 —  2° =23 (na,,2 do 6” pozycji jest 1)
iznowu23- 2% =7 (na,do4” jest1)potem7 —4=3(na,do2”);3—-2=1(na,do1”);

1-1 =0 (na,,do 0”) Konczymy jak otrzymamy 0, moze to nastapi¢ wczesniej, w pozostate pozycje
wpisujemy 0;

zatem 87 w systemie dwojkowym 87:= 0027+ 102°+ 0027+ 102*+ 002+ 1027+ 112"+ 102° to 1010111

komputer dziala w tym systemie binarnym; jednym ze sposobdéw kodowania jest kod ASCII;
Dla liter mamy odpowiednio:

65- A 66 - B 67-C 68-D 69 -E 70 - F

71 -G 72 -H 73 -1 74 -1 75 -K 76 -L
77-M 78 - N 79 -0 80-P 81-Q 82-R
83-8S 84-T 85-U 86 -V 87-W 88-X 89-Y 90 -7

Mamy zatem W — 87 — 01010111
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Cwiczenie 4

Jako szyfrujacy:

a) otrzymujesz par¢ — wiadomos¢, tajne stowo — szyfrujesz wiadomos$¢ za pomoca tego stowa
szyfrem Vigenere'a

b) otrzymujesz par¢ — wiadomos¢, klucz — zamieniasz wiadomo$¢ na ciag zer i jedynek (dla kazdej
litery odnajdujesz jej kod ASCII 1 zapisujesz go w systemie binarnym tak aby zapis dla kazdej litery
skladat si¢ z 8 cyfr — dodaj ewentualnie 0 z przodu), stosujac klucz szyfrem Vernama kodujesz
wiadomos¢;

zestaw [:

JEDEN, ZSRR

MOSKWA, 10110101 01010010 10111010 11010101 00011100 11010001

zestaw II:

DRUGI, ZSRR

IRKUCK, 01101010 10101010 00010101 11101010 10101010 01010100

zestaw III:

JEDEN, USA

BOSTON, 10110011 01011110 10100010 11000101 01011100 11110001

zestaw IV:

DRUGI, USA

SEATLE, 01101000 10100100 00010111 11001010 10101011 01011000

Jako deszyfrujacy:

a) za pomoca tajnego stowa odszyfrowujesz szyfrogram literowy za pomoca szyfru Vigenere'a,
b) znajac tres¢ pierwszej wiadomosci wiesz z ktorego klucza skorzystac; zrob to dla drugiej
wiadomosci zaszyfrowanej szyfrem Vernama

Zestaw A (odpowiada zestawom I 1 IT)

tajne stowo — ZSRR

klucz pierwszy 10110101 01010010 10111010 11010101 00011100 11010001

klucz drugi 01101010 10101010 00010101 11101010 10101010 01010100

Zestaw B (odpowiada zestawom III 1 IV)

tajne stowo — USA

klucz pierwszy 10110011 01011110 10100010 11000101 01011100 11110001
klucz drugi 01101000 10100100 00010111 11001010 10101011 01011000

Cwiczenie 5

Atak men-in-the-middle polega¢ moze na tym, ze przechwytujemy i zmieniamy wiadomos$¢.
A(licja) moze wysyta¢ wiadomos¢ do B(anku) o tresci “wpta¢ moje pieniadze na konto Alicji”.
E(wa) przechwytuje wiadomo$¢ i zmienia ja na “wpta¢ moje pieniadze na konto Ewy”,
wprowadzajac Bank w btad ze niby jest Alicja.

Zaktadamy, ze stosowany jest szyfr Vernama, oraz ze Ewa zna wiadomo$¢ i przechwycita jej
szyfrogram wystany przez Alicje. W jaki sposob ma zaszyfrowac swoja wiadomos¢, tak aby Bank
po odszyfrowaniu otrzymat to co chce Ewa.

Rozwiazanie:

wystarczy dodac to co wiemy z tym co chcemy uzyskacé, czyli zastosowac operacje:

cl mlU ml gdzie symbol plusa w kotku oznacza szyfrowanie Vernama — dodawanie bit po bicie
(czyli pozycja po pozycji metoda mod 2); c to szyfrogram a m to wiadomos$¢ Alicji; m1 wiadomos$¢
Ewy;

Bank wykonuje nastgpujaca czynno$¢:

cll k=cl ml mlU k=m0 k0 mU mll k =ml



