Rozgrzewka (Ci, ktorzy znaja pojecie kongruencji niech przejda do zadania 3 be i 4, jeslii te
zadania sg za proste to proponuje zadanie 5):

Zad.1

a) Marek wyjechat pociagiem do Warszawy o godzinie 21 i jechat 8 godzin, o ktdrej godzinie
dojechat na miejsce?

b) Jest godzina 16, ktora godzing po potudniu mamy?

¢) 12 mod 10, 14 mod 7, 25 mod 8

Zad. 2

Na zegarze jest godzina 10.45 lekcja trwa 45, gdzie znajdowac sig¢ bedzie wskazoéwka minutowa?

0,6, 12, ...

3y 9, 19 s

Zegar ten przedstawia reszty z dzielenia przez 6. Obrazuje on jak kolejne liczby mozna
przyporzqdkowac do odpowiednich pokazanych na zegarze grup.



Przypomnienie teorii z wykladu :
Systemy liczbowe

Zapis w systemie dziesiatkowym: 16 = 1010' + 6010°

a w systemie dwojkowym 16 1124+ 002°+ 0022+ 002"+ 002° czyli w zapisie binarnym 10000

Co to sa kongruencje?

Kongruencja to sposob zapisu tego, ze pewne dwie liczby catkowite a 1 b daja t¢ sama reszte przy
dzieleniu przez liczbg naturalng m. W postaci kongruencji zapisuje si¢ to tak: a=b (mod m).
Bardziej $cista definicja kongruencji: a=b (mod m) (a przystaje do b modulo m), jesli liczba
a — b dzieli si¢ przez m. (a i b sa tu liczbami catkowitymi, natomiast m — liczba naturalna)
Kongruencje pozwalaja krotko 1 elegancko zapisywac rozwiazania zadan o podzielnosci liczb.

Wiasnosci kongruencji:
Notacja a=b ma czgs¢ wlasnosci analogicznych do wlasnosci zwyktej rownosci.
a) jest to relacja réwnowaznosci, zatem spetnia warunki:
-1- a=a (mod m). (zwrotnos¢)
-2- Jesli a=b (mod m), to b=a (modm). (symetria)
-3-Je§li a=b (modm) i b=c (modm), to a=c (modm). (przechodnios¢)
b) dziatania na kongruencjach:
Jesli a=b (mod m) oraz c jest dowolna liczba calkowita, to:
atc=b+c (modm), a—c=b—c (modm), a*xc=b*c (modm).
Ogolniej: Kongruencje o tym samym module mozna dodawa¢, odejmowac i mnozy¢ stronami, tzn.:
Jesli a=b (modm)i c¢c=d (modm), to:
atc=b+d (modm), a—c=b—d (modm), a*c=bxd (modm), ¢"=p" (modm)

Zad. 3 (wlasnosci kongruencji)

Dla nastgpujacych kongruenc;ji :

[1] 8= 1(mod7),

[11]12= 5 (mod7),

[1I1]10= 3 (mod 7),

przeprowadz dodawanie, odejmowanie, mnozenie jednej kongruencji przez druga i potgegowanie
stopnia drugiego.

a) Oblicz
8+12 (mod 7) 12° (mod 7) 10 — 12 (mod 7) 10*3 (mod 7)
I+ 5 (mod 7) 5 (mod 7) 3—-5 (mod?7) 3*3 (mod 7)

b) Podaj przyklad na to, Ze dzielenie prowadzi do blednego wyniku.

c¢) Udowodnij korzystajac z definicji wlasno$¢ mnozenia: a*c=b*d (mod m),

Zad. 4
a) Jak obliczy¢ ostatnia cyfre liczby 310,
b) Obliczy¢ 40" mod 143

Zad.5*
Udowodnij, ze 10| 537—33 .



RSA

1) losujemy dwie duze liczby pierwsze piq

2) losujemy e wzglednie pierwsza z (p-1)(g-1)

3) obliczamy d= ¢ ' mod (p-1)(g-1) [np. za pomoca rozszerzonego algorytmu Euklidesa]
4) klucz publiczny to para (e, n) gdzie n = pq

5) klucz prywatny to para (d, n)

6) szyfrowanie toc= m° (mod n)

7) deszyfrowanie ¢? = m* =m (mod n)

Rozszerzony algorytm Euklidesa NWD aib
wlasnosc p*a0 + q*b0 =a r*a0 + s*b0 =b

a0 := a; b0:=b;

p =1; q:=0; r:==0; s:=1;

while (b !=0) {
c:=amodb
quot:=adivb
a:=b; b:=c¢;
new r:=p — quot®*r;
new_s := q — quot*s;

p=T; Q=S
['=NEW I; SI=NEW_S
h
Zad 6 RSA*
Udowodnij, ze ¢’ = m* =m (mod n)

Korzystajac z podpowiedzi:

Tw. Fermata (male)
p — pierwsza; a — dowolna calkowita : a’—a=0(mod p) czyli a””'=1(mod p)

Tw. (chinskie o resztach)
Uklad:

x =yl (mod nl)

X =y2 (mod n2)

x = yk (mod nk)
gdzie y1, ..., yk dowolne catkowite n1,n2, ..., nk parami wzglednie pierwsze
spetnia doktadnie jedna liczba x w przedziale <1, n1*n2*...*nk>

(zob. przyktadowa tabelka — obrazuje ona, zZe rzeczywiscie liczbe znajqc odpowiednie reszty mozna
wyznaczy¢ jednoznacznie )



Tabela 1.

Liczba n |n modulo 5 | n modulo 7
0 0 0
1 1 1
2 2 2
3 3 3
4 4 4
5 0 5
6 1 6
7 2 0
8 3 1
9 4 2

10 0 3
11 1 4
12 2 5
13 3 6
14 4 0
15 0 1
16 1 2
17 2 3
18 3 4
19 4 5
20 0 6
21 1 0
22 2 1
23 3 2
24 4 3
25 0 4
26 1 5
27 2 6
28 3 0
29 4 1
30 0 2
31 1 3
32 2 4
33 3 5
34 4 6

Reszty z dzielenia liczb 0,1 2,...,34przez 5 i 7

Zad7 RSA (rachunkowe)
p=11,q=13,e=7

a) oblicz d (patrzac na alg Euklidesa)



Rozwiazania / szkice rozwiazan / wskazowki :

ad 1.

a) (dziatanie modulo 24) 21+ 8 = 5 (mod 24), b) 16 (mod 12)
ad 2.

10.45 + 45 = 11.30 45 + 45 (mod 60) = 30

ad 3.

a) patrzac na kolejne pary widzimy, ze wlasnosci sa prawdziwe

przyktadowo 10—12=—2=5(mod 7) podobnie dla 3—5=5(mod 7) pokazuja nam
odejmowanie kongruencji [ III ] - [ 1T ].

Ujemne wartosci mozemy wyobrazi¢ sobie cofajqc si¢ na zegarze.

b) 4=12(mod8) jest prawdziwe; 2=6(mod8) FALSZ!

Zauwazmy, ze 2%*2=6%2(mod 4%2) oraz 2=6(mod4)

Tw. Jesli d jest dowolna liczba naturalna. to  ad =bd (mod md) , wtedy i tylko wtedy, gdy
a=b(mod m)

Bo: m|a —b wtedy i tylko wtedy gdy md|(a — b)d.

¢) Skoro m|a — b oraz m|c — d, wigc tez m|ac — bd = (a — b)c + (c — d)b.

ad 4.

zauwazmy, ze reszty wystepuja cyklicznie
a) mamy 3,9, 27, 81, 243, ... czyli (mod 10) kolejno 3,9, 7,1, 3,9, .....
b) 105

ad 5.
Nalezy udowodnié, ze  53°—33> (mod 10).
Wpierw sprawdzmy, do ilu przystaje 53> (mod 10) :
53=3 (mod 10), wiec 537=3" (mod 10).
Zobaczmy wiec, do ilu przystaje 3% (mod 10).
3'=3  (mod 10)
3’=9 (mod 10)
3*=27 czyli 7 (mod 10)
3*=1 (mod 10)
Zatem 37=(3""“%3=1"%3=3 (mod 10)
Wiec rowniez  53”=3 (mod 10) .
Podobnie sprawdzamy, do ilu przystaje 33%=3

ad 6

poniewaz e jest odwrotnoscia d mod (p-1)(g-1) to istnieje takie k, ze : ed =1 + k (p-1)(g-1)

jesli m=0(mod p) to m*=0(mod p) czyli m“=m(mod p)

jeSli m= jakasliczba(mod p) 1 jakasliczba#0 | to korzystajac z Matego Tw. Fermata mamy:
medEmHk(p*l)(q*l)Em(mp*l)k(q*l)Em(l)k(q*I)Em(mOd p)

Podobnie pokazujemy dla q. I z chinskiego tw. o resztach mamy m“=m (mod n).

[bo n=pq, zalozenia tw. sg spetnione - sprawdz]

ad 7.

120mod 7=1; quot=17;a=7 b=1 r=1-17*0 s=-17 p=0 gq=1
T7mod1=0;quot=7;a=1b=0r=-7s=1+17*7 p=1 q=-17
NWD (7,120)=1 * 120+ (-17)*7 1 mamy -17=103 (mod 120) =d
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